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NetModule AG Ydnlendirici NB3800
Bu kilavuz, NB3800 {iriin tipinin tiim varyantlarini kapsar.

Bu kilavuzda telif hakkiyla korunan ticari markalarin adlandirilmasi, 6zel olarak belirtilmemis olsa bile, bu
adlarin ticari marka ve ticari ad koruma yasasi anlaminda 6zgiir olarak kabul edilebilecegi ve dolayisiyla herkes
tarafindan serbestce kullanilabilecegi anlamina gelmemelidir.

Telif Hakki ©2025 NetModule AG, Isvicre
Tiim haklan sakhdir

Kilavuzlar ve yazilimlar telif hakkiyla korunmaktadir. Tiim haklar sakhidir. Kopyalama, cogaltma, cevirme,
herhangi bir elektronik ortama veya makinede taranabilir forma doniistiirme, biitiiniiyle veya kismen izin
verilmez. Bir istisna, kendi kullaniminiz i¢in yazilimin bir yedek kopyasinin hazirlanmasidir.

Burada aciklanan performans 6zellikleri, yalnizca sdzlesme yapilirken acikca kararlastirilmigsa baglayicidir. Bu
belge, NetModule AG tarafindan sirketin bilgisi dahilinde tiretilmistir. NetModule AG, bu belgenin igerigini
onceden haber vermeden degistirme hakkini sakli tutar. NetModule AG, bu belgedeki bilgilerin dogrulugu veya
kesinligi konusunda hicbir garanti veremez.

NetModule AG, ag bilegenlerinin veya iligkili isletim yaziliminin kullamimindan kaynaklanan hasarlardan
sorumlu tutulamaz. Ayrica, lisans s6zlesmesinde belirtilen kullanim kosullarina atifta bulunuyoruz.

Uriin, diger seylerin yam sira, iiciincii taraflarca gelistirilen ve Acik Kaynak Yazilim lisans: altinda lisanslanan
Acik Kaynak Yazilim dosyalarini icerir, 3. béliime bakin.

Bize ulasin
https://support.netmodule.com

NetModule AG Tel +41 31 985 25 10
Maulbeerstrasse 10 Faks +41 31 985 25 11
CH-3011 Bern info@netmodule.com
Isvigre https://www.netmodule.com
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1. NetModule'e Hos Geldiniz

Bir NetModule AG iiriinii satin aldigimz igin tesekkiir ederiz. Bu belge size cihaz ve 6zellikleri hakkinda bir giris
saglamalidir. Asagidaki béliimler, cihazin devreye alinmasi, kurulum prosediirii ile ilgili tiim yonleri acgiklar ve
yapilandirma ve bakima yonelik yararli bilgiler saglar. Ornek SDK betikleri veya yapilandirma 6rnekleri gibi
daha fazla bilgiyi su adresteki wiki'mizde bulabilirsiniz: https://wiki.netmodule.com
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2. Uygunluk

Bu béliimde yonlendiricinin calistirilmasina iliskin genel bilgiler verilmektedir.

2.1. Guvenlik Talimatlari

Liitfen kilavuzda A\ semboliiyle isaretlenmis tiim giivenlik talimatlarina dikkatlice uyun.

Uyumluluk Bilgileri:
* NetModule yonlendiricileri, iletisim modiiliiniin 6ngoriilen uygulama ve ortamlarda
kullanimini diizenleyen tiim gegerli ulusal ve uluslararasi yasalara ve 6zel kisitlamalara
uygun sekilde kullanilmalidir.

Cihazdaki aksesuarlar/degisiklikler hakkinda bilgi:
* Yaralanmalar ve saglik risklerini 6nlemek i¢in liitfen yalnizca orijinal aksesuarlari
kullanin.
* (Cihazda yapilan degisiklikler veya yetkisiz aksesuarlarin kullanimi garantiyi gecersiz
kilacak ve potansiyel olarak calisma lisansini gecersiz kilacaktir.
* NetModule cihazlarn acilmamalidir (SIM kartlar talimatlara gore kullanilabilir).
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Cihazdaki arayiizler hakkinda bilgi:

NetModule yonlendirici arayiizlerine bagh tiim sistemler SELV (Safety Extra Low
Voltage, Giivenlik Ekstra Diisiik Voltaj) sistemleri icin gereklilikleri karsilamalidir.
Baglantilar binadan ¢ikmamali veya bir aracin govde kabuguna niifuz etmemelidir.
Anten baglantilar1 yalmzca gecici asir1 gerilimler (IEC 62368-1'e gore) harici koruma
devreleri tarafindan 1500 Vy..'e kadar sinirlandirilirsa binadan veya ara¢ govdesinden
cikabilir. Diger tiim baglantilar bina veya arag¢ gévdesi icinde kalmalidir.

Takilan antenler her zaman insanlardan en az 40 cm uzakta olmalidir.

Tiim antenler birbirinden en az 20 cm uzakta olmalidir; kombine antenler (mobil radyo /
WLAN / GNSS) durumunda, radyo teknolojileri arasinda yeterli izolasyon olmalidir.
WLAN arayiiziine sahip cihazlar yalnizca gecerli Diizenleyici Alan (Regulatory Do-
main) yapilandirildiginda ¢ahstirilabilir. Ulkeye, anten sayisina ve anten kazancina 6zel
dikkat gosterilmelidir (ayrica bkz. boliim 6.3.4). Daha yiiksek amplifikasyona sahip
WLAN antenleri, sertifikali uzman personel tarafindan dogru sekilde yapilandirilmis
NetModule yonlendirici "Gelismis-RF-Yapilandirma (Enhanced-RF-Configuration)"
yazilim lisansi ve anten kazanci ve kablo zayiflamas: ile kullanilabilir. Yanlis
yapilandirma, onayin kaybedilmesine yol acacaktir.

Bir antenin maksimum kazanci (baglant1 kablolarinin zayiflamasi dahil) ilgili frekans
araliginda asagidaki degerleri asmamalidir:

©  Mobil radyo (600MHz .. 1GHz) < 3,2dBi,

©  Mobil radyo (1,7GHz .. 2GHz) < 6,0dBi

©  Mobil radyo (2,5GHz .. 4,2GHz) < 6,0dBi

°o  WiFi (2,4GHz .. 2,5GHz) < 3,2dBi, WiFi (5,1GHz .. 5,9GHz) < 4,5dBi

GNSS sinyallerinin kotii niyetli ticiincii taraf cihazlar tarafindan gizlenebilecegini veya
engellenebilecegini unutmayin.

NetModule yonlendiricileriyle yalnizca akim sinirhh SELV c¢ikis voltaj araligina sahip CE
uyumlu gii¢ kaynaklar1 kullanilabilir'.

Gii¢ Kaynagi Sinifi 3 (PS3) giic kaynagi (100 W veya daha fazla) yalnizca yonlendiriciye
giden gii¢ kablosunda bir kablo gerginlik giderici uygulanmasi kosuluyla kullanilabilir.
Bu tiir bir kablo gerginlik giderici, yonlendirici vida terminali konektoriindeki tellerin
baglantisinin kesilmemesini saglar (6rnegin, bir hata kosulu altinda yonlendirici kabloya
dolanacaktir). Kablo gerginlik giderici, yonlendiricinin kablosuna uygulanan 30 N'luk (1
kg'a kadar yonlendirici agirligi icin) bir cekme kuvvetine dayanmalidir.

"Not: Pb segenegi (72-110 VDC) olan yoénlendiriciler i¢in gii¢ kaynaklari, voltaj 60 VDC'den biiyiik oldugundan

SELYV devresi olamaz.

NB3800
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FCC Uyarisi:

Uyumluluktan sorumlu tarafca agikca onaylanmayan herhangi bir Degisiklik veya
modifikasyon, kullanicinin ekipman calistirma yetkisini gecersiz kilabilir.

Bu cihaz, FCC Kurallari'nin 15. boliimiine uygundur. Calistirma asagidaki iki kosula
tabidir:

(1) Bu cihaz zararh girisime neden olamaz ve

(2) bu cihaz, istenmeyen calismaya neden olabilecek girisim dahil olmak iizere alinan
herhangi bir girisimi kabul etmelidir.

Not: Bu ekipman, FCC Kurallari'min 15. boliimiine uygun olarak B Sinif1 dijital cihaz
icin sinirlara uygun oldugu test edilmis ve bulunmustur. Bu sinirlar, konut kurulumunda
zararh girisime karsi makul koruma saglamak iizere tasarlanmistir. Bu ekipman, radyo
frekans: enerjisi iiretir ve yayabilir ve talimatlara uygun sekilde kurulmaz ve
kullanilmazsa radyo iletisimlerinde zararli girisime neden olabilir. Ancak, belirli bir
kurulumda girisimin olusmayacagina dair bir garanti yoktur. Bu ekipman radyo veya
televizyon aliminda zararl parazite neden oluyorsa, bu durum ekipman kapatip acarak
belirlenebilir, kullanicinin paraziti asagidaki énlemlerden bir veya daha fazlasiyla
diizeltmeye calismasi onerilir:

Alic1 anteni yeniden yonlendirin veya yerini degistirin.

Ekipman ile alic1 arasindaki mesafeyi artirin.

Ekipmani, alicinin bagh oldugu devreden farkl bir devredeki prize baglayin.

Yardim i¢in bayiye veya deneyimli bir radyo/TV teknisyenine danisin.

Maruz Kalma Gereksinimleri: FCC RF maruz kalma uyumluluk gereksinimlerine uymak
icin, cihaz tiim kisilerden en az 40 cm'lik bir ayirma mesafesi saglayacak sekilde
kurulmalhidir.

Genel giivenlik talimatlar::

Akaryakit istasyonlarinda, kimyasal tesislerde, patlayici veya potansiyel olarak patlayici
yerlerdeki sistemlerde radyo tinitelerinin kullanim sinirlamalarina uyun.

Cihazlar ucaklarda kullanilamaz.

Kalp pilleri ve isitme cihazlar gibi kisisel tibbi cihazlarin yakininda 6zellikle dikkatli
olun.

NetModule yonlendiricileri ayrica televizyon setlerinin, radyo alicilarinin ve kisisel
bilgisayarlarin yakin mesafesinde parazite neden olabilir.

Bir firtina sirasinda asla anten sistemi {izerinde ¢alisma yapmayin.

Cihazlar genellikle normal i¢ mekan kullanimi i¢in tasarlanmigtir. Cihazlar1 IP40'tan
daha kotii olagantistii cevre kosullarina maruz birakmayin.

Bunlar agresif kimyasal atmosferlere ve belirtilenlerin disindaki nem veya sicakliklara
kars1 koruyun.

(alisan bir sistem yapilandirmasinin bir kopyasini olusturmanizi siddetle 6neririz. Daha
sonra daha yeni bir yazilim siiriimiine kolayca uygulanabilir.

2.2. Uygunluk Bildirimi

C€

NetModule cihazlari, tedarik edildikleri formda ve amaclanan kullanim sirasinda, AB Radyo
Ekipmani Direktifi 2014/53/EU'nun temel gerekliliklerine uygundur. Imzali Uygunluk Beyam
https://www.netmodule.com/downloads adresinden edinilebilir.

Asagida, RED Direktifi 2014/53/EU, Madde 10 (8a, 8b)'ye gore, calisma frekans bantlar1 ve iletilen ilgili
maksimum radyo frekans giicii gésterilmektedir.

NB3800
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WLAN maksimum cikis giicii

IEE 802.11b/g/n
Calisma frekans araligi: 2412-2472 MHz (13 kanal)
Maksimum ¢ikis giicii: 14,93 dBm EIRP ortalamasi (anten portunda)

IEE 802.11a/n/ac
Calisma frekans araligi: 5180-5350 MHz / 5470-5700 MHz (19 kanal)
Maksimum ¢ikis giicii: 22,91 dBm EIRP ortalamasi (anten portunda)

Hiicresel maksimum cikis giicii

GSM Band 900
Calisma frekans araligi: 880-915, 925-960 MHz
Maksimum ¢ikis giicii: 33,5 dBm nominal

GSM Band 1800
Calisma frekans araligi: 1710-1785, 1805-1880 MHz
Maksimum ¢ikis giicii: 30,5 dBm nominal

WCDMA Band I
Calisma frekans araligi: 1920-1980, 2110-2170 MHz
Maksimum ¢ikis giicii: 25,7 dBm nominal

WCDMA Band II1
Calisma frekans araligi: 1710-1785, 1805-1880 MHz
Maksimum ¢ikis giicii: 25,7 dBm nominal

WCDMA Band VIII
Calisma frekans araligi: 880-915, 925-960 MHz
Maksimum ¢ikis gii¢: 25,7 dBm nominal

LTE FDD Band 1
Calisma frekans araligi: 1920-1980, 2110-2170 MHz
Maksimum ¢ikis giicii: 25 dBm nominal

LTE FDD Band 3
Calisma frekans araligi: 1710-1785, 1805-1880 MHz
Maksimum ¢ikis giicii: 25 dBm nominal

LTE FDD Band 7
Calisma frekans araligi: 2500-2570, 2620-2690 MHz
Maksimum ¢ikis giicii: 25 dBm nominal

LTE FDD Band 8
Calisma frekans araligi: 880-915, 925-960 MHz
Maksimum ¢ikis giicii: 25 dBm nominal

LTE FDD Band 20
Calisma frekans araligi: 832-862, 791-821 MHz

Maksimum ¢ikis giicii: 25 dBm nominal

LTE FDD Band 28

NB3800 10
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Calisma frekans araligi: 703-748, 758-803
Maksimum ¢ikis giicii: 25 dBm nominal

LTE FDD Band 38
Calisma frekans araligi: 2570-2620 MHz
Maksimum ¢ikis giicii: 25 dBm nominal

LTE FDD Band 40
Calisma frekans araligi: 2300-2400 MHz
Maksimum ¢ikis giicii: 25 dBm nominal

5G NR Band 1
Calisma frekans araligi: 1920-1980, 2110-2170 MHz
Maksimum ¢ikis giicii: 25 dBm nominal

5G NR Band 3
Calisma frekans araligi: 1710-1785, 1805-1880 MHz
Maksimum ¢ikis giicii: 25 dBm nominal

5G NR Band 7
Calisma frekans araligi: 2500-2570, 2620-2690 MHz
Maksimum ¢ikis giicii: 25 dBm nominal

5G NR Band 8
Calisma frekans araligi: 880-915, 925-960 MHz
Maksimum ¢ikis giicii: 25 dBm nominal

5G NR Band 20
Calisma frekans araligi: 832-862, 791-821 MHz
Maksimum ¢ikis giicii: 25 dBm nominal

5G NR Band 28
Calisma frekans araligi: 703-748, 758-803 MHz
Maksimum c¢ikis giicii: 25 dBm derecelendirilmis

5G NR Band 38
Calisma frekans araligi: 2570-2620 MHz
Maksimum c¢ikis giicii: 25 dBm derecelendirilmis

5G NR Band 40
Calisma frekans araligi: 2300-2400 MHz
Maksimum c¢ikis giicii: 25 dBm dereceli

5G NR Band 77
Calisma frekans araligi: 3300-4200 MHz
Maksimum c¢ikis giicii: 25 dBm dereceli

5G NR Band 78

Calisma frekans araligi: 3300-3800 MHz
Maksimum c¢ikis giicii: 25 dBm dereceli

NB3800 11
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2.3. Atik Bertarafi

= Liitfen cihazinizin kullamim émrii dolduktan sonra, normal atiklardan ayr1 olarak, Avrupa

% ' Parlamentosu ve Konseyinin 2012/19/AB sayil1 Atik Elektrikli ve Elektronik Ekipman (AEEE)

' [Waste Electrical and Electronic Equipment (WEEE) ] Direktifi uyarinca uygun bir toplama
I noktasi aracilifiyla bertaraf edilmesini saglayin.

2.4. Ulusal Kisitlamalar

Bu iirlin genel olarak tiim AB iilkelerinde (ve RED Direktifi 2014/53/EU'yu takip eden diger iilkelerde) herhangi
bir sinirlama olmaksizin kullanilabilir. Belirli bir iilke icin daha fazla ulusal radyo arayiizii diizenlemesi ve
gereksinimi almak icin liitfen WLAN Diizenleme Veritabanimiza bakin.
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3. FOSS
Bu béliimde FOSS (Free Open Source Software, Ozgiir A¢ik Kaynak Yazilim) hakkinda bilgi verilmektedir.

3.1. Uriinde kullanilan Acik Kaynak Yazilim

Bu iiriin, tigiincii taraflarca gelistirilen ve acik kaynak lisanslariyla sunulan bazi yazilimlar icermektedir. Bu
yazilimlar telif hakkiyla korunur ve kullanim haklariniz, ilgili agik kaynak lisanslarina tabidir. Bu lisanslara
uymaniz, yazilimi yasal olarak kullanmanizi saglar.

Uriine ait diger NetModule AG lisans kogullar ile agik kaynak lisans kosullar1 arasinda bir geligki olursa, agik
kaynak lisans sartlar1 gecerli olur.

Acik kaynak yazilimlar i¢in herhangi bir iicret talep edilmez. Uriinde yer alan agik kaynak bilegenler ve bunlarin
lisans bilgileri su yollarla goériintiilenebilir:

*  Web Arayiizii: SYSTEM > Legal Notices > Licenses
e Komut Satiri: /usr/local/share/license

Eger iirtinle birlikte verilen acik kaynak yazilimlardan herhangi biri GNU Genel Kamu Lisans1 (General Public
License, GPL), GNU Daha Az Genel Kamu Lisansi (Lesser General Public License, LGPL) veya benzeri bir
lisans altindaysa ve kaynak kodlar1 iiriinle birlikte saglanmadiysa:

Uriinii satin aldiktan sonraki 3 y1l boyunca, sadece kargo ve islem iicreti kargihginda bu yazilimlarin kaynak
kodunu NetModule AG'den talep edebilirsiniz.

Bunun i¢in: Uriiniin etiketinde bulunan isim ve kimlik numaras! ile birlikte, satin alma tarihinden itibaren 3 yil
icinde, asagidaki adrese bagvurabilirsiniz:

“NetModule AG, Head of R and D, Maulbeerstrasse 10, 3011 Bern, Switzerland” alternatif olarak, teknik destek
birimimize su adresten ulasabilirsiniz: “support@netmodule.com”

3.2. Acik Kaynak Yazilimin daha fazla kullanimina iligkin garanti

NetModule AG, bu iiriinde yer alan A¢ik Kaynak Yazilimin, amaclanan kullanim disinda kullanilmasindan
dogabilecek sorunlar i¢in garanti vermez. Yazilimin lisanslari, varsa, ilgili yazar veya lisans sahiplerinin sagladig1
garantileri belirtir. NetModule AG, yazilim veya iiriin yapilandirmasinda yapilan degisikliklerden kaynaklanan
hatalar i¢in sorumluluk kabul etmez. Ayrica, Acik Kaynak Yazilimin {iciincii taraflarin fikri miilkiyet haklarin
ihlal etmesi durumunda NetModule AG’ye kars1 herhangi bir garanti talebi ileri siiriilemez. GPL ve LGPL
bilesenleri icin gecerli olan feragatname soyledir: “Bu program, faydali olacagi umuduyla dagitilmaktadir, ancak
HERHANGI BiR GARANTI VERILMEMEKTEDIR; 6zellikle SATILABILIRLIK veya BELIRLI BIR AMACA
UYGUNLUK garantisi ima edilmemektedir. Daha fazla bilgi icin GNU Genel Kamu Lisansi ve GNU Daha Az
Genel Kamu Lisansi’na bakiniz.”

Geriye kalan acik kaynakl bilesenler icin, ilgili lisans metinlerindeki hak sahiplerinin sorumluluk istisnalar1
gecerlidir. Varsa, teknik destek yalnizca degistirilmemis yazilimlar i¢in saglanacaktir.
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3.3. Tersine Miihendislik izni (sadece LGPL lisansli bilesenler icin)

Miisteriye bu izni vermek i¢in, iiriiniin tiim tiglincii taraf yazilim tedarikcileri NetModule AG'ye de bu izni
vermelidir.

Yalmzca acgik kaynakh bir lisansa uymak icin gerekli 6l¢giide, Lisans Sahibi, Son Kullanicilarin NB180 yazilimim
kendi kullanimi icin degistirmesine ve bu tiir degisiklikleri hata ayiklamak icin tersine miihendislik yapmasina
izin verebilir. Ancak, Lisans Sahibi Son Kullaniciy: kisitlamalidir ve Son Kullanicinin tersine miihendislik veya
hata ayiklama sirasinda edinilen bilgiyi ticlincii taraflara iletmesi yasaktir. Ayrica, Lisans Sahibi Son Kullaniciy1
kisitlamalidir ve Son Kullanicinin NB180 yaziliminin degistirilmis siirtimlerini dagitmasi yasaktir. Her durumda,
Son Kullanicilar bu degisiklikler olmadan da kusurun olusacagini kanitlayamadig siirece NB180 yazilimi
izerindeki garanti talepleri sona erecektir.

Tesekkiirler

* PHBP, http://www.php.net adresinden iicretsiz olarak edinilebilir

* OpenSSL Toolkit'te kullanilmak iizere OpenSSL Projesi tarafindan gelistirilen yazilim
(http://www.openssl.org)

* Eric Young (eay@cryptsoft.com) tarafindan yazilan kriptografik yazilim

* Tim Hudson (tjh@cryptsoft.com) tarafindan yazilan yazilim

* Jean-loup Gailly ve Mark Adler tarafindan yazilan yazihm

« RSA Data Security, Inc. tarafindan MD5 Mesaj Ozeti Algoritmasi

* Dr. Brian Gladman tarafindan yayimlanan koda dayali AES sifreleme algoritmasinin bir uygulamasi
* David Ireland tarafindan orijinal olarak yazilan coklu hassasiyetli aritmetik kod

* The FreeBSD Project'ten (http://www.freebsd.org) yazilhim
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4. Spefisikasyonlar

4.1. Gorinim
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4.2. Ozellikler
NB3800'in tiim modelleri asagidaki standart islevlere sahiptir:
* Galvanik olarak izole edilmis gii¢ kaynagi
* 2x Gbit Ethernet portu (M12, x kodlu)
* 3x Hizh Ethernet portu (M12, d kodlu)
* 1x USB 2.0 ana bilgisayar portu
* 4x mini SIM kart yuvasi (2FF)
* 1x Genisletme portu

NB3800 asagidaki seceneklerle donatilabilir:

* 5G, LTE, UMTS, GSM
« WLAN IEEE 802.11

*  GPS/GNSS
* GSM-R

* RS-232

* RS-485
 IBIS

« CAN

* Ses

* 1 TB dahili depolama
¢ Yazilim Anahtarlan

Modiiler yaklagimi sayesinde NB3800 yonlendirici ve donanim bilegenleri, girintili kullanim veya uygulamaya
gore keyfi olarak monte edilebilir. Ozel proje gereksinimleriniz olmasi durumunda liitfen bizimle iletisime gegin.
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4.3. Cevresel Ozellikler

Giris Voltaji (Varyant Pa) 24 Ve ila 48 Ve (£30%)
Giris Voltaji (Varyant Pb) 72 Vpc ila 110 Vpe (£30%)
Calisma Sicaklig1 Araligi Standart :—25°C ile +70°C aras1

24-48 VDC: EN50155 TX (—40 - C ila +70 > C) maks. 4
radyo modiiliiyle

24-48 VDC: EN50155 T1 (=25 » C ila +55 ° C) maks. 6
radyo modiiliiyle

72-110 VDC: EN50155 TX (—40 - C ila +70  C) maks. 4
radyo modiiliiyle

72-110 VDC: EN50155 T2 (=40 » C ila +55 » C) maks. 5
radyo modiiliiyle

Depolama Sicaklig1 Araligi —40°C ila +85°C

Nem 0 ila %95 (yogusmasiz)

Rakim (Varyant Pa) 4000m'ye kadar

Rakim (Varyant Pb) 2000m'ye kadar

Asirt Gerilim Sinifi I

Kirlilik Derecesi 2

Giris Koruma Sinifi [P40 (SIM ve USB kapaklar takiliyken)

Tablo 4.1.: Cevresel Kosullar

Dikkat:

A * NB3800-******Ph-* Varyant1 islevsel yalitim olarak kabul edilir ve takviyeli veya cift
yaliimla sebeke ES3 devresinden ayrilmis izole sebeke dis1i ES3 (elektrik enerjisi
kaynag sinifi 3) devresine takilmas: amaglanmistir

* Pb varyantin1 60 VDC'den yiiksek bir giris voltajiyla kullanirken, yonlendirici bir toprak
korumasia BAGLANMALIDIR.
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4.4. Araylizler
4.4.1. Genel Bakis
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1 LED Gaéostergeler Farkli arayiizler icin LED gdstergeleri

2 Reset Yeniden baglatma ve fabrika ayarlarina sifirlama diigmesi

3 SIM1-4 SIM 1-4 (2FF), yapilandirma ile herhangi bir modeme dinamik olarak
atanabilir.

4 USB USB 2.0 ana bilgisayar portu, yazilim/yapilandirma giincellemeleri icin

kullanilabilir.

5 Fast Ethernet portlari, LAN veya WAN arayiizii igindir.

6 Gigabit Ethernet portlar;, LAN veya WAN araylizii icindir.

7 GPS/GLONASS anteni icin TNC disi konektér

8 M6 topraklama koruma konnektérii, sistem GND'sine baglanir. Giig

@ kaynagina galvanik olarak izole edilir. Kullanilirsa, en az 6mm?2 bakir

alanh sari-yesil isaretli bir kablo baglayin. Korozyondan kacinin ve
vidalar1 gevsemeye kars1 koruyun.

9 Galvanik izolosayonlu gii¢ kaynag:

10 MIMO hiicresel anten i¢cin TNC disi konektor

11 Galvanik olarak izole edilmis uzatma portu M12 konnektorii

12 MIMO hiicresel anten i¢cin TNC disi konektor

13 MIMO hiicresel anten icin TNC disi konektor

14 MIMO Mobil/WLAN anteni icin TNC disi konnektorler

15 MIMO Mobil/WLAN anteni i¢in TNC disi konnektorler

Tablo 4.2.: NB3800 Araytizleri
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4.4.2. LED Géstergeler
Asagidaki tabloda NB3800 durum gostergeleri aciklanmaktadir.

Buee| Reok [Dorumlier |

STAT

MOB

MOB

WLA
N1

WLA
N2

GNNS

SES

USR
1-5

EXT
1-2

o ol

Yanip soniiyor

Stirekli
Siirekli
Stirekli
Yanip soniiyor
Kapali
Siirekli
Yanip soniiyor
Kapali
Stirekli
Yanip soniiyor
Kapali
Siirekli
Yanip soniiyor
Kapali
Stirekli
Yanip soniiyor
Kapali
Siirekli
Kapali
Siirekli
Kapali
Siirekli
Kapali

Cihaz baglatma, yazilim veya yapilandirma giincellemesiyle
mesgul.

Cihaz hazir. Ust siradaki agiklamalar gecerlidir.
Cihaz hazir. Alt siradaki aciklamalar gecerlidir.
Mobil baglant1 1 aktif

Mobil baglant1 1 kuruluyor

Mobil baglant1 1 kapal

Mobil baglant1 2 aktif

Mobil baglant1 2 kuruluyor

Mobil baglant1 2 kapali

WLANT1 baglantis aktif

WLANT1 baglantisi kuruluyor

WLANI1 baglantis1 kapal

WLAN2 baglantisi aktif

WLANZ2 baglantisi kuruluyor

WLAN?2 baglantis1 kapal

GNSS acik ve gecerli bir NMEA akis1 mevcut
GNSS uydularim ariyor

GNSS kapali

Su anda sesli arama etkin

Aktif sesli arama yok

Kullanic1 tamimlh

Kullanic1 tamimli

Genisletme yuvasi 1 etkin

Genisletme yuvasi 1 kapali

Tablo 4.3.: NB3800 Durum Gostergeleri

1 LED'in rengi kablosuz baglantilar icin sinyal kalitesini temsil eder.
e kirmizi diisiik anlamina gelir

sar1 orta anlamina gelir
e yesil iyi veya mitkemmel anlamina gelir

NB3800
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4.4.2. Ethernet LED Goéstergeleri
Asagidaki tabloda Ethernet durum gostergeleri agiklanmaktadir.

ETH 1-5 ° Stirekli Baglant1 var (10 Mbit/s, 100 Mbit/s or 1000 Mbit/s)
° Yanip soniiyor  Baglant1 var, aktivite var

© Kapal Baglant1 yok, aktivite yok

Tablo 4.4.: Ethernet Durum Gostergeleri

4.4.3. Yeniden Baglatma

Sifirlama diigmesinin iki islevi vardir:
1. Sistemi yeniden baslatma:
Sistemin yeniden baglatilmasin tetiklemek icin en az 3 saniye basin.
Yeniden baglatma, kirmizi yanip sonen STAT LED'iyle gosterilir.
2. Fabrika ayarlarina sifirlama:
Fabrika ayarlarina sifirlamayi tetiklemek icin en az 10 saniye basin.
Fabrika ayarlarina sifirlamanin baslangici, tiim LED'lerin bir saniyeligine yanmasi ile dogrulanur.

4.4.4. Mobil

NB3800'iin cesitli varyantlar1 mobil iletisim icin 4'e kadar WWAN modiiliinii destekler. LTE modiilleri 2x2
MIMO'yu destekler. 5G'li Variant, 4x4 MIMO'lu 2'ye kadar WWAN modiiliinii destekler. Farkli modemler ve
bantlar hakkinda bilgilere erismek i¢in tiklayimz.

Mobil anten portlar1 asagidaki 6zelliklere sahiptir:

Izin verilen azami kablo uzunlugu (m) 30
4G-LTE icin gerekli asgari anten sayis1 2
5G icin gerekli asgari anten sayisi 4

Mobil radyo (600 MHz .. 1 GHz) < 3,2 dVi kablo Mobil radyo (600MHz .. 1GHz) < 3,2dBi
zayiflamasi dahil olmak iizere izin verilen azami anten Mobil radyo (1,7GHz .. 2GHz) < 6,0dBi
kazanc Mobil radyo (2,5GHz .. 4,2GHz) < 6,0dBi

Birlikte yerlestirilen radyo verici antenleri arasindaki 20
minimum mesafe (cm)

Insanlar ve antenler arasindaki minimum mesafe (cm) 40

Konnektor tipi TNC
Tablo 4.5.: Mobil Anten Portu Spesifikasyonu
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4.4.5. WLAN
NB3800'iin varyantlar1 2 adede kadar 802.11 a/b/g/n/ac WLAN modiiliinii destekler.

Bant Genissligi Azami Veri Transefer Hizi

802.11a 5 GHz 20 MHz 54 Mbit/s
802.11b 2.4 GHz 20 MHz 11 Mbit/s
802.11g 2.4 GHz 20 MHz 54 Mbit/s
802.11n 2.4/5GHz  20/40 MHz 300 Mbit/s
802.11ac 5 GHz 20/40/80 MHz 867 Mbit/s

Tablo 4.6.: IEEE 802.11 Standartlari
Not: 802.11n ve 802.11ac 2x2 MIMO'yu destekler.

WLAN anten portlar asagidaki 6zelliklere sahiptir:

Ozellik Spesifikasyon

Izin verilen azami kablo uzunlugu 30 m

Kablo zayiflamasi dahil izin verilen 3.2dBi (2,4 GHz) ve 4.5dBi (5 GHz)'
azami anten kazanci

Yakin yerlestirilmis radyo verici 20 cm
antenleri arasindaki asgari mesafe
(Ornek: WLANT ila MOB1)

Insanlarla anten arasinda korunmasi 40 cm
gereken asgari mesafe

Konektor tipi TNC
Tablo 4.7.: WLAN Baglanti Noktas Spesifikasyonu

! Not: NetModule yonlendiricinin "Geligmig-RF-Yapilandirmasi" yazilim lisansi ve sertifikali uzman personel tarafindan dogru sekilde
yapilandirilmis anten kazanci ve kablo zayiflamasi ile daha yiiksek amplifikasyona sahip WLAN antenleri kullanilabilir.
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4.4.6. GNSS
GNSS (Opsiyon “G”)

GNSS WWAN Modiiliinden kullanilmaktadir.

Ozellik Spesifikasyon

Sistemler GPS/GLONASS/GALILEO/BEIDOU
Veri akisi JSON veya NMEA

Izleme hassasiyeti -165 dBm’e kadar

Desteklenen antenler Aktif veya Pasif

Tablo 4.8.: GNSS Spesifikasyonlari (Segenek “G”)

GNSS (Opsiyon “Gd”)

Ozellik Spesifikasyon

Sistemler GPS/GLONASS/GALILEO/BEIDOU
Veri akisi NMEA veya UBX
Kanal sayisi 72

Izleme hassasiyeti -160 dBm’e kadar
Dogruluk Azami 2.5m CEP

UDR: Baglanmamis Dead Reckoning
ADR: Otomotiv Dead Reckoning

Aktif veya Pasif

“Dead Reckoning” modlar1

Desteklenen antenler

Tablo 4.9.: GNSS Spesifikasyonlari (Segenek “Gd”)

GNSS anten portu asagidaki 6zelliklere sahiptir:

NB3800 23

Ozellik Spesifikasyon

Izin verilen azami kablo uzunlugu 30 m
Anten LNA kazanci 15-20 dB tipik, 30 dB azami

Yakin yerlestirilmis radyo verici 20 cm
antenleri arasindaki asgari mesafe
(Ornek: GNSS ila MOB1)

Konektor tipi TNC
Tablo 4.10.: GNSS / GPS Anten Baglanti Noktas: Spesifikasyonu
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4.4.7. USB 2.0 Host Port

USB 2.0 ana bilgisayar baglant1 noktasi asagidaki 6zelliklere sahiptir:

Ozellik Spesifikasyon

Hiz Diisiik, Tam ve Yiiksek Hiz
Akim Azami 500 mA

Azami kablo uzunlugu 3m

Kablo blendaji Zorunlu

Konektor tipi Tip A

Tablo 4.11.: USB 2.0 Ana Bilgisayar Baglant1 Noktasi Ozellikleri

4.4.8. M12 Ethernet Konektér
Spesifikasyon

Ozellik Spesifikasyon

Izolasyon 1500 Ve
Hiz Fast Ethernet: 10/100 Mbit/s
Gigabit Ethernet: 10/100/1000 Mbit/s
Mod Half- & Full-Duplex
Gegis Otomatik MDI/MDI-X
Azami uzunluk 100 m
Kablo tipi CAT5e veya data iyisi
Kablo blendaji Zorunlu
Konektor tipi Fast Ethernet: M12 d-coded

Gigabit Ethernet: M12 x-coded

Tablo 4.12.: Ethernet Baglanti Noktas: Ozellikleri

Kablo u¢lar1 (M12, 4 kutuplu, D kodlu disi konektor)

1 Tx+
2  Rx+
3  Tx-
4 Rx-

3 4

g ©
O O

2 1

Tablo 4.13.: Ethernet Baglanti Noktas: Kablo Uglart (M12, 4 kutuplu, D kodlu disi konektdr)
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Kablo uclar1 (M12, 8 kutuplu, X kodlu disi konektor)

M1+ / DA+
M1-/DA-
MO+ / DB+
MO-/DB-
M2+ / DD+
M2-/DD-
M3-/DC-
M3+ /DC+

N oY Ul A WN

Tablo 4.14.: Ethernet Baglanti Noktast Kablo Uglar: (M12, 8 kutuplu, X kodlu disi konektor)

4.4.9. Giic Kaynagi
Standart varyant “Pa” (24 Vpc — 48 Vpc)

Ozellik Spesifikasyon

Gii¢ kaynag1 nominal voltajlar 24 Ve, 36 Ve ve 48 Vpc (EN 50155°e gore)

Voltaj araligi 12 Vpc ve 48 Ve (£30%)

Azami giic tiikketimi 25W

Tipik Ani Akim Integrali 0.23A*s @ 24 Vi,, 0.57A?s @ 36 Vin, 1.05A%*s @ 48 Vi,

Azami kablo uzunlugu 30 m

Kablo blendaji Zorunlu degil

Galvonik izolasyon Var, 1500 Vpc (EN 50155 ve EN 62368-1'e gore)

Elektrik kesintisi Sinif S2: 10 ms'ye kadar elektrik kesintilerine dayanir, pil
dahil degildir

Tedarik degisimi Sinif C1: 100 ms boyunca 0,6 U, (kesintisiz)

Konektor tipi M12, 4 kutuplu, A kodlu erkek

Tablo 4.15.: Gii¢ Girisi Ozellikleri Varyant Pa
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Standart varyant “Pb” (72 Vpc — 110 V)

Ozellik Spesifikasyon

Gii¢ kaynag1 nominal voltajlar1 72 Ve, 96 Ve ve 110 Vpc (EN 50155°e gore)

Voltaj araligi 72 Ve ve 110 Ve (£30%)

Azami giic tiikketimi 25W

Tipik Ani Akim Integrali 0.13A’s @ 72 Vin, 0.27 A’ s @ 96 Vi, 0.35 A’ s @ 110 V;,

Azami kablo uzunlugu 30 m

Kablo blendaji Zorunlu degil

Galvonik izolasyon Var, 1500 Ve (EN 50155 ve EN 62368-1'e gore)

Elektrik kesintisi Siif S2: 10 ms'ye kadar elektrik kesintilerine dayanir, pil
dahil degildir

Tedarik degisimi Siif C1: 100 ms boyunca 0,6 U, (kesintisiz)

Konektor tipi M12, 4 kutuplu, A kodlu erkek

Tablo 4.16.: Gii¢ Girisi Ozellikleri Varyant Pb

Kablo u¢lar1 (M12, 4 kutuplu, A kodlu erkek konektor)

NB3800

1
2
3
4

V. (24-48 Vpc veya 72—110 Vne) 4 3
Baglant1 yok

V.

Baglant1 yok i “

Tablo 4.17.: Gii¢ Baglanti Noktasi Kablo Uglart
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4.4.10. Genigletme Yuvalari

Mevcut Secenekler
NB3800, 8 pinli M12 A kodlu disi uzatma konnektoriine sahiptir. 8 pin iki mantiksal porta ayrilmigtir: 1 ila 4
pinler Uzatma Portu 1'i (EP1) ve 5 ila 8 pinler Uzatma Portu 2'yi (EP2) temsil eder. Hem EP1 hem de EP2'de
asagidaki arayiizler mevcut olabilir:

* Ses (Secenek “A”)

* CAN (Secenek “C”)

* IBIS (Segenek “I”)

* Yahitilmamig RS-232 (EP1'de varsayilan yapilandirma)

* Yalhitilmig RS-232 (Segenek “Sb”)

* Yalitilmisg RS-485 (Secgenek “Sa”)

Dikkat:
A * EP1 ve EP2 icin iki farkl arayiiz kullaniliyorsa, ikisinin daha kiiciik izolasyonu
zorunludur. Konnektoriin kendisi 800VDC'nin pinleri arasinda bir izolasyona sahiptir.

EP1-Pin1l
EP1 - Pin 2
EP1-Pin 3
EP1-Pin4
EP2-Pin1l
EP2 - Pin 2
EP2 - Pin 3
EP2 - Pin4

N o U A WDN

Tablo 4.18.: Dijital Giris ve Cikiglarin Pin Atamalari

Ses Port Ozellikleri (Opsiyon “A”)
Ses baglanti noktasinin 6zellikleri sunlardir:

Ozellik Spesifikasyon

Protokol Audio hatt1 giris/cikis

Giris referans seviyesi @0dBFS Sinyal seviyesi 1.9 Vpp

Giris empedans 21kQ

Giris bant genisligi 100 Hz - 15 kHz

Giris galvanik izolasyonu Islevsel (azami 100 Vi)
Cikis voltaji @0dBFS 600 Q, sinyal seviyesi 3.7 Vpp
Cikis bant genigligi 300 Hz - 4 kHz

Cikis galvanik izolasyonu Islevsel (azami 100 Vpc)
Azami kablo uzunlugu (m) 30

Kablo koruma Zorunlu

Tablo 4.19.: Audio Port Ozellikleri
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1/5 Giris Kanal +
2/6 Giris Kanal -
3/7 Cikis Kanal -
4/8 Cikis Kanal +

Tablo 4.20.: Ses Portu Sinyallerinin Pin Atamalari (EP1 / EP2)

Not: Stereo ¢alisma durumunda sol kanal EP1'dedir.

CAN Portu Spesifikasyonu (Opsiyon “C”)
CAN portunun asagidaki spesifikasyonu vardir:

Ozellik Spesifikasyon

Protokol CAN V2.0B

Hiz Azami: 1 Mbit/s, Varsayilan: 125 kbit/s
Galvonik izolasyon 1500 Vpc

Dahili veriyolu sonlandirici Yok

Harici veriyolu sonlandirici® 120 Q

Azami kablo uzunlugu (m) 100

Kablo koruma Zorunlu

Kablo tipi biikiili cift (twisted pair)

Azami diigiim sayis1 110

Tepki Opsiyon “Cm”: CAN-Pasif (sadece izleme)

Opsiyon “Cn”: CAN-AKktif (rx ve tx etkin)

Tablo 4.21.: CAN Port Ozellikleri

1/5 CANGND

2/6 L
3/7 H
4/8 -

Tablo 4.22.: CAN Port Sinyallerinin Pin Atamalari (EP1 / EP2)

2 CAN veri yolunun her iki ucunda 120 Q'luk bir sonlandirma zorunludur
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IBIS Port Spesifikasyonu (Opsiyon “I”)
IBIS portunun 6zellikleri su sekildedir:

Ozellik Spesifikasyon

Protokol VDYV 300 ve VDV 301'e gore 'IBIS Wagenbus'
Cihaz tipi VDV 300 ve VDV 301'e gore 'IBIS Peripheriegerét'
Hiz 1200 Baud

Galvonik izolasyon 1500 Vpc

Kablo uzunlugu (m) 100

Kablo koruma Zorunlu degil

Tablo 4.23.: IBIS Port Ozellikleri

NB3800

1/5
2/6
3/7
4/8

WBSD (Signal Call/Aufrufbus)
WBMS (GND Call/Aufrufbus)
WBED (Signal Reply/Antwortbus)
WBME (GND Reply/Antwortbus)

Tablo 4.24.: IBIS Port Sinyallerinin Pin Atamalari (EP1 / EP2)
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Yahitilmis 3-kablolu RS-232 Portu Spesifikasyonu (Opsiyon “S”)
izole edilmis 3 kablolu RS-232 portu asagidaki ézelliklere sahiptir (kalin karakterler varsayilan yapilandirmay1
gosterir):

Ozellik Spesifikasyon

Protokol 3-tel RS-232: GND, TXD, RXD

Veri transfer hizlar 600, 1200, 2400, 4800, 9600, 19200, 38400, 57600, 115200
Veri bitleri 7 bit, 8 bit

Parite Yok, tek, cift (none, odd, even)

Durus bitleri 1,2

Yazilim akis kontrolii none, XON/XOFF

Donanim akis kontrolii none

Galvonik izolasyon yok

Azami kablo uzunlugu (m) 10

Kablo koruma Zorunlu

Tablo 4.25.: Yaltilmamis RS-232 Port Ozellikleri

NB3800

1/5
2/6
3/7
4/8

GND
TxD
RxD

Tablo 4.26.: RS-232 Port Sinyallerinin Pin Atamalari (EP1 / EP2)
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Yalitilmis 5-kablolu RS-232 Portu Spesifikasyonu (Opsiyon “Sb”)
izole edilmis 5 kablolu RS-232 portu asagidaki ézelliklere sahiptir (kalin karakterler varsayilan yapilandirmay1
gosterir):

Ozellik Spesifikasyon

Protokol 5-tel RS-232: GND, TXD, RXD

Veri transfer hizlar 600, 1200, 2400, 4800, 9600, 19200, 38400, 57600, 115200
Veri bitleri 7 bit, 8 bit

Parite Yok, tek, cift (none, odd, even)

Durus bitleri 1,2

Yazilim akis kontrolii none, XON/XOFF

Donanim akis kontrolii none

Galvonik izolasyon 1500 Vpc

Azami kablo uzunlugu (m) 10

Kablo koruma Zorunlu

Tablo 4.27.: Yalhitilmis RS-232 Port Ozellikleri
GND
TxD
RxD
CTS
RTS

o N o Ul A W N -

Tablo 4.28.: RS-232 Port Sinyallerinin Pin Atamalari (EP1 ve EP2)
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Yahitilmis RS-485 Portu Spesifikasyonu (Opsiyon “Sa”)
RS-485 portu asagidaki spesifikasyona sahiptir (kalin karakterler varsayilan yapilandirmay: gosterir):

Ozellik Spesifikasyon

Protokol 3-tel RS-485: GND, A, B

Veri transfer hizlar 600, 1200, 2400, 4800, 9600, 19200, 38400, 57600, 115200
Veri bitleri 7 bit, 8 bit

Parite Yok, tek, cift (none, odd, even)
Durus bitleri 1,2

Yazilim akis kontrolii none, XON/XOFF

Donanim akis kontrolii none

Galvonik izolasyon 1500 Vpc

Azami kablo uzunlugu (m) 10

Kablo koruma Zorunlu

Kablo tipi Twisted pair

Veriyolundaki alici/verici sayisi 256 (azami)

Azami diigiim say1s1 256

Tablo 4.29.: RS-485 Port Ozellikleri

1/5 GND

2/6 TxD-/RxD- (A)
3/7 TxD+RxD+ (B)
4/8 -

Tablo 4.30.: RS-485 Port Sinyallerinin Pin Atamalar: (EP1/ EP2)

Dijital Girisler ve Cikislar (Opsiyon “2D”)
izole giris ve qikis portlan sinyali asagidaki 6zelliklere sahiptir:

Ozellik Spesifikasyon

Saseye izole/GND 1500Vpc
Azami kablo uzunlugu (m) 30
Kablo blendaji Zorunlu degil

Tablo 4.31.: Ortak Dijital G/C Spesifikasyonu

Dijital Giris sinyali asagidaki 6zelliklere sahiptir:
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Port sayis1 1x Sayisal Giris
Giris voltaj1 (azami) 60 Ve

Giris akimi (azami) 2 mA

Ters polarite korumasi Evet

Seviye 1 i¢in min. voltaj (set) 7.2 Vpc

Seviye 0 i¢in min. voltaj (not set) 5.0 Ve

Tablo 4.32.: Yahtilmis Sayisal Giris Ozellikleri

Not: Negatif giris voltaji taninmaz.
Dijital Cikis sinyali asagidaki 6zelliklere sahiptir:

Ozellik Spesifikasyon

Port sayis1 1x NO/1x NC
Azami siirekli ¢ikis akimi 1A
Azami anahtarlama ¢ikis voltaji 60 Ve, 42 Vac ( Vrus)

Azami anahtarlama kapasitesi 60 W

Tablo 4.33.: Izole Sayisal Cikig Ozellikleri

1 DI+

2 DI1-

3 DI2+

4 DI2-
5 DO1: Normally open (NO)
6 DO1: Normally open (NO)
7 DO2: Normally closed (NC)
8 DO2: Normally closed (NC)

Tablo 4.34.: Iki DIO Portlu Varyantin Pin Atamalari
Not: Istek iizerine: 1xDin, 1xDOut

4.5. Veri Depolama (Secenek “Dx”)

Entegre toplu depolama, herhangi bir yonlendirici islevinden bagimsiz olarak ¢alisir ve veri toplama veya yolcu
eglencesi gibi miisteri uygulamalarina ayrilmistir. Depolamaya SDK {izerinden erisilebilir. Daha fazla ayrint1 i¢in
liitfen SDK API Kilavuzu'na, 2.2 Medya Montaji1 boliimiine bakin. Asagidaki secenekler mevcuttur:
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Da 32 GB
Db 64 GB
Dc 128 GB
Dd 256 GB
De 512 GB
Df 1TB

Tablo 4.35.: Depolama Ozellikleri
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5. Kurulum

NB3800, bir tezgah veya duvara monte edilmek iizere tasarlanmistir (Yalnizca 2 m'den daha kiigiik yiiksekliklere
monte edilmeye uygundur), https://www.netmodule.com/support/downloads/drawings

Liitfen 2. boliimdeki giivenlik talimatlarini ve 4.3. boliimdeki gevre kosullarini dikkate alin. Bir NB3800
yonlendiricisi kurmadan 6nce asagidaki énlemler alinmalidir:

* Dogrudan giines radyasyonundan kaginin

* Cihaz1 nemden, buhardan ve agresif sivilardan koruyun

* (Cihazin etrafinda yeterli hava sirkiilasyonu saglayin

* (Cihaz yalmzca i¢c mekanda kullanima yoneliktir

Dikkat:
* NetModule cihazlan son tiiketici pazari i¢in tasarlanmamigtir. Cihaz sertifikali bir uzman

tarafindan kurulmali ve devreye alinmalidir.

5.1. Micro-SIM (3FF) Kart Kurulumu

Bir NB3800 yonlendiriciye en fazla dért Mini-SIM kart (2FF) takilabilir. 2FF, 3FF ve 4FF formatli, cok formath
bir kart olan, 3"l 1 arada kart (All-in-One SIM veya Triple-SIM) olarak adlandirilan bir SIM kart desteklenmez.

SIM kartlar, 6n paneldeki belirlenmis yuvalardan birine kaydirilarak takilabilir. SIM kartini yerine oturana kadar
kiiciik bir atag (veya benzeri) kullanarak itmeniz gerekir. SIM kart1 cikarmak icin, ayni sekilde tekrar itmeniz
gerekecektir. SIM kart daha sonra geri sicrayacak ve cekilebilir hale gelecektir.

SIM'ler sistemdeki herhangi bir modeme esnek bir sekilde atanabilir. Ayrica, 6rnegin belirli bir kosulda baska bir
saglayic1 kullanmak istiyorsaniz, calisma sirasinda bir SIM'i farkli bir modeme gecirmek de miimkiindiir. Ancak,
SIM gecisi genellikle yaklasik 10-20 saniye siirer ve SIM'ler makul bir sekilde takilirsa (6rnegin 6nyiikleme
sirasinda) atlanabilir. Tek bir modemle yalmizca tek bir SIM kullanildiginda, tercihen SIM 1 tutucusuna
yerlestirilmelidir. iki SIM ile paralel olarak iki modemi calistirmas: gereken sistemler igin, IWLOYEH1"i SIM 1'e,
WI8):¥yi SIM 2'ye vb. atamanizi éneririz. SIM yapilandirmas: hakkinda daha fazla bilgi 6.3.3 boliimiinde
bulunabilir.

Dikkat:
e SIM degisiminden sonra NB3800 router'in SIM Kapag1 tekrar monte edilmeli ve

vidalanarak IP40 koruma sinifina kavusturulmalhdir.

5.2. WWAN Antenlerinin Kurulumu

NetModule yonlendiricisinin mobil ag {izerinden giivenilir bir sekilde ¢alismasi i¢in, NetModule
yonlendiricilerinin etkili bir sinyale ihtiyaci vardir. Yeterli sinyale sahip optimum bir konum elde etmek ve diger
antenlere olan mesafeleri (birbirlerine en az 20 cm) korumak icin uzatilmig kablolara sahip uygun uzak antenler
kullanin.

Anten iireticisinin talimatlarina uyun." Faraday kafeslerinin neden oldugu biiyiik metal yiizeyler (asansorler,
makine muhafazalari, vb.), siki 6rgiilii demir yapilar ve digerleri gibi etkilerin sinyal alimin1 6nemli 6lciide

azaltabilecegini unutmayin.

Monte edilmis antenler veya anten kablolar1 bir anahtarla sabitlenmelidir.

NB3800 35 NRSW siirtim 4.8.0.104 icin Kullanic1 Kilavuzu



() HIRSCHMANN

Asagidaki tablo hiicresel antenlerin nasil baglanacagim gostermektedir. Genellikle LTE antenleri hem ana hem de
yardimci portlarn kullanir, ancak UMTS yalnmizca ana portlar gerektirir. 5G modiil bagina 4 Anten gerektirir.

A2 Ana (Main)
A3 Ek (Auxiliary)
A4 Ana (Main)
A5 Ek (Auxiliary)
A6 Ana (Main)
A7 Ek (Auxiliary)
A8 Ana (Main)
A9 Ek (Auxiliary)
A10 Ana (Main)
All Ek (Auxiliary)

Tablo 5.1.: WWAN Anten Port Tipleri

MOB 1 MOB 2 MOB3 MOB4 MOB5
Anten Portu A2 A3 A4 A5 A6 A7 A8 A9 A10 All
NB3800-2L2Wac-G LTE Mobil 1 LTE Mobil 2 n/a WLAN 2 WLAN 1
NB3800-3L2Wac-G LTE Mobil 1 LTE Mobil 2 WLAN 2 WLAN 1
NB3800-4LWac-G  LTE Mobil 1 LTE Mobil 2 LTE Mobil 4  WLAN 1
NB3800-2Lp2Wac-G LTE Mobil 1 LTE Mobil 2 n/a WLAN 2 WLAN 1
NB3800-3LpWac-G LTE Mobil 1 LTE Mobil 2 n/a WLAN 1

Tablo 5.2.: LTE modiillii varyant, anten atamasi

MOB 1 MOB 2 MOB3 MOB4 MOB5
Anten Portu A2 A3 A4 A5 A6 A7 A8 A9 A10 A1l
NB3800-2NWac-G ~ 5G Mobil 1  5G Mobil 2 5G Mobil 1 5G Mobil 2 WLAN 1
NB3800-NWac-G 5G Mobil 1 5G Mobil1 n/a n/a WLAN 1
NB3800-N2Wac-G ~ 5G Mobil 1 5G Mobil 1 n/a WLAN 2 WLAN 1
NB3800-NLWac-G  5G Mobil 1 LTE Mobil 2 5G Mobil 1 n/a WLAN 1
NB3800-N2L-G 5G Mobil 1 LTE Mobil 2 5G Mobil 1 n/a

Tablo 5.3.: 5G modiillii varyant, anten atamasi

5G modiilleri hiicresel icin dort anten yoluna sahiptir (GNSS dikkate alinmaz), 3x RX/TX ve 1x RX-only
(TX=Transmit, RX=Receive). Ilk ii¢ diisiik anten portu numaras1 RX/TX ve en yiiksek RX'tir, 6rnegin NB3800-
NWac-G i¢in: Anten portu A2 / A3/ A4 RX/TX ve A5 RX-only veya NB3800-NLWac-G icin: Anten portu A2 /
A3 /A6 RX/TX ve A7 RX-only.
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Dikkat: Antenlerin montaji sirasinda asagidaki noktalara dikkat edilmelidir:

 Insanlar ve antenler arasinda her zaman en az 40 cm'lik bir minimum bosluk
saglanmalidir.

* Bir mobil arayiiz diger aynm yerde bulunan radyo vericileriyle ayni anda iletim yapiyorsa,
antenler arasinda her zaman 20 cm'lik bir ayirma mesafesi korunmalidir. Sonug olarak,
farkli modemlerin anten portlari asla tek bir birlesik antenin portlarina baglanmamalidir.

* Bir binanin veya ara¢ govdesinin disina kurulan antenler, gecici asir1 gerilimleri (IEC
62368-1'e gore) harici koruma devreleri araciligiyla 1500 V'luk bir tepe noktasinin
altinda sinirlamalidir.

* Bir antenin maksimum kazanci (baglanti kablolarinin zayiflamasi dahil) ilgili frekans
araliginda asagidaki degerleri agmamalidir:

* Mobil radyo (600MHz .. 1GHz) < 3,2dBi

* Mobil radyo (1,7GHz .. 2GHz) < 6,0dBi

* Mobil radyo (2,5GHz .. 4,2GHz) < 6,0dBi
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5.3. WLAN Antenlerinin Kurulumu

Asagidaki tablo WLAN antenlerinin nasil baglanacagini géstermektedir. Takilan anten sayis1 yazilimda
yapilandirlabilir. Yalnizca bir anten kullaniliyorsa, ana porta takilmaldir. Ancak, daha iyi cesitlilik ve dolayisiyla
daha iyi verim ve kapsama i¢in iki anten kullanmaniz1 siddetle 6neririz. Not: 5G modiilii ve WLAN modiiliine
sahip NB3800 varyant1 icin anten atamasini "4.2. WWAN Antenlerinin Kurulumu" béliimiinde bulabilirsiniz.

A10 Ana (Main)
All Ek (Auxiliary)
A8 Ana (Main)
A9 Ek (Auxiliary)

Tablo 5.4.: WLAN Anten Portu Tipleri

Dikkat: Antenlerin montaji sirasinda asagidaki noktalara dikkat edilmelidir.

+ Insanlar ile antenler arasinda her zaman en az 40 cm'lik bir minimum bogluk
saglanmaldir.

* Bir WLAN arayiizii diger ayn: yerde bulunan radyo vericileriyle ayni anda iletim
yaplyorsa, antenler arasinda her zaman 20 cm'lik bir ayirma mesafesi korunmalidir.

*  WLAN antenleri yalnizca binalara veya ara¢ gévdelerine monte edilmelidir.

*  WLAN antenleri sirasiyla 4,5 dBi (5GHz) veya maksimum 3,2 dBi (2,4GHZ)
amplifikasyona sahip olabilir. Daha yiiksek amplifikasyona sahip WLAN antenleri,
sertifikali uzman personel tarafindan dogru sekilde yapilandirilmis NetModule
yonlendirici "Enhanced-RF-Configuration" yazilim lisansi ve anten kazanci ve kablo
zayiflamasi ile kullanilabilir.

5.5. GNSS Anteni Kurulumu

GNSS anteni [€\BF) konnektoriine monte edilmelidir. Antenin aktif veya pasif GNSS anteni olup olmadig1
yazilimda yapilandiriimalidir. Yiiksek dogruluklu GNSS takibi icin aktif GNSS antenlerini 6neriyoruz.

Dikkat: Anten kurulumu sirasinda asagidaki noktalara dikkat edilmelidir.
+ Insanlar ile anten arasinda her zaman en az 40 cm'lik bir minimum mesafe saglanmalidir.
* Bir binanin veya arac¢ govdesinin disina kurulan antenler, gecici asir1 gerilimleri (IEC
62368-1'e gore) harici koruma devreleri araciligiyla 1500 V'luk bir tepe noktasinin
altinda sinirlamalidir.

5.6. Yerel Alan Agi (LAN) Kurulumu

Yonlendiriciye dogrudan ti¢ adet 10/100 Mbps ve iki adet 10/100/1000 Mbps Ethernet cihazi baglanabilir, ek bir
Ethernet anahtariyla diger cihazlar da baglanabilir. Liitfen konekt6riin ﬁportuna diizgiin bir sekilde
takildigindan ve sabit bir durumda kaldigindan emin olun, aksi takdirde calisma sirasinda ara sira baglanti kaybi
yasayabilirsiniz. L/A (Link/Activity) LED'i cihaz senkronize olur olmaz yanacaktir. Aksi takdirde, 6.3.2
boliimiinde agiklandig1 gibi farkli bir baglant1 ayar1 yapilandirmak gerekebilir. Varsayilan olarak, yonlendirici bir
DHCP sunucusu olarak yapilandirilmigtir ve IP adresi 192.168.1.1'dir.

Dikkat:
* Sadece blendajli Ethernet kablosu kullanilmalidir.
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5.6. Gii¢c Kaynaginin Kurulumu

Yonlendirici, sirasiyla 24 VDC ve 48 VDC veya 72 VDC ve 110 VDC arasinda bir harici kaynakla ¢alistirilabilir.
Sinirli ve SELV devre cikisina sahip olmasi gereken sertifikali (CE veya esdegeri) bir gii¢c kaynagiyla
kullanilmalidir. Yénlendirici artik devreye girmeye hazirdir. "Gecikmeli giic kapatma" gerekmediginde, besleme
voltajin1 hem IGN hem de V+ pinine baglayin. "Gecikmeli gii¢ kapatma" islevi kullanildiginda, V+ dogrudan akii
devresine baglanir ve IGN aracin ategleme devresine baglanir. Bu 6zelligi kullanarak, yonlendirici arag
kapatildiktan sonra aninda kapanma yerine belirli bir siire (SW yapilandirilabilir) sonra kapanur.

Dikkat: Asagidaki hususlara dikkat edilmelidir.
* NetModule yonlendiricilerle birlikte yalmizca akim sinirli SELV c¢ikis voltaj araligina

sahip CE uyumlu gii¢ kaynaklarn kullanilabilir ("Pb" secenegine sahip NetModule
yonlendiriciler icin buna uygun olarak daha yiiksek ¢ikis voltaj aralig1 ve uygun
karsilastirilabilir giivenlik 6nlemlerine uygun olarak)

* Gii¢ Kaynagi Sinifi 3 (PS3) gii¢ kaynagi (100 W veya daha fazla) yalnizca yonlendiriciye
giden gii¢ kablosunda bir kablo gerginlik gidericisinin uygulanmasi kosuluyla
kullanilabilir. Bu tiir bir kablo gerginlik gidericisi, yonlendirici vida terminali
konektoriindeki tellerin baglantisinin kesilmemesini saglar (6rnegin, bir hata kosulu
altinda yonlendirici kabloya dolanacaktir). Kablo gerginlik gidericisi, yonlendiricinin
kablosuna uygulanan 60 N'luk (4 kg'a kadar yonlendirici agirhig icin) bir cekme
kuvvetine dayanmalidir.

5.7. Ses Arayiiziiniin Kurulumu
Ses araylizii (hat ¢ikis1) PTT (Opsiyon “Ap”) ve Ses (Opsiyon “A”) uzantisinda mevcuttur.

Dikkat:
@ e Isitme hasan riski: Kulaklik veya mikrofonlu kulaklig1 yiiksek sesle veya uzun siire
kullanmaktan kacinin.

NB3800 39 NRSW siirtim 4.8.0.104 icin Kullanic1 Kilavuzu



() HIRSCHMANN

6. Yapilandirma

Asagidaki boliimlerde, sistem yazilimi 4.8.0.104 siiriimii ile saglanan yonlendiricinin kurulumu ve iglevlerinin
yapilandirilmasi hakkinda bilgi verilmektedir.

NetModule, yeni islevler, hata diizeltmeleri ve kapatilmig giivenlik aciklari ile diizenli olarak
giincellenen yonlendirici yazilimi saglar. Liitfen yonlendirici yaziliminizi giincel tutun.

ftp://share.netmodule.com/router/public/system-software/

6.1. ilk Adimlar

NetModule AG yoénlendiricileri, Web Yoneticisi ad1 verilen HTTP tabanli yapilandirma arayiizii kullanilarak
kolayca kurulabilir. En son web tarayicilari tarafindan desteklenir. Liitfen JavaScript'in a¢ik oldugundan emin
olun.

Web Yoneticisi araciliiyla gonderilen herhangi bir yapilandirma, Uygula diigmesine basildiginda sisteme hemen
uygulanacaktir. Birden fazla adim gerektiren alt sistemleri (6rnegin WLAN) yapilandirirken, herhangi bir ayar
gecici olarak depolamak ve daha sonra uygulamak i¢in Devam diigmesini kullanabilirsiniz. Liitfen bu ayarlarin
uygulanmadig takdirde oturum kapatma sirasinda goz ardi edilecegini unutmayin. Daha fazla sayida yénlendirici
dagitmay1 planliyorsaniz, yapilandirma dosyalarint SNMP, SSH, HTTP veya USB araciligiyla da
yiikleyebilirsiniz. Gelismis kullanicilar ayrica Komut Satir1 Arayiiziinii (CLI) kullanabilir ve yapilandirma
parametrelerini dogrudan ayarlayabilir.

Ethernet 1'in IP adresi 192.168.1.1'dir ve DHCP varsayilan olarak arayiizde etkinlestirilir. ilk Web Y 6neticisi
oturumunuzu olusturmak icin asagidaki adimlarin atilmasi gerekir:

1. Bilgisayarimizin Ethernet portunu, RJ45 (veya M12) konnektorlii korumali bir CATS5 kablosu kullanarak
yonlendiricinin ETH1 (FastEthernet) portuna baglayin.

2. Heniiz etkinlegtirilmediyse, yonlendiriciden otomatik olarak bir IP adresi alinabilmesi icin bilgisayarinizin
Ethernet arayiiziinde DHCP'yi etkinlestirin. Bu, genellikle PC'nizin ilgili parametreleri (IP adresi, alt ag maskesi,
varsayllan ag gecidi, ad sunucusu) almasina kadar kisa bir siire alir. Ag kontrol panelinize bakarak ve PC'nizin
192.168.1.100 ila 192.168.1.199 araliginda bir IP adresini dogru sekilde alip almadigin1 kontrol ederek ilerlemeyi
takip edebilirsiniz.

3. Favori web tarayicinizi baglatin ve yonlendiricinin IP adresine yénlendirin (URL http://192.168.1.1'dir).

4. Liitfen yonlendiriciyi yapilandirmak icin Web Y 6neticisi'nin talimatlarini izleyin. Meniilerin ¢ogu
kendiliginden aciklayicidir, daha detaylh bilgi sonraki boliimlerde verilmektedir.

6.1.1. ilk Erisim

Fabrika durumunda sizden yeni bir yonetici parolasi istenecektir. Liitfen hem hatirlamasi kolay hem de sozliik
saldirilarina (6rnegin sayilar, harfler ve noktalama isaretleri iceren) karsi dayanikli bir parola secin. Parolanin
uzunlugu en az 6 karakter olmalidir. En az 2 say1 ve 2 harf icermelidir.
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WebManager

Admin Passward Satup

Ekran 6.1.: 1lk Giris

Liitfen yonetici parolasinin, seri konsol, Telnet, SSH iizerinden cihaza erismek veya onyiikleyiciye girmek icin
kullanilabilen kék kullanici i¢in de uygulanacagini unutmayin. Ayrica, yalnizca 6zet sayfasina erisme veya durum
bilgilerini alma izni verilecek ancak herhangi bir yapilandirma parametresi ayarlama izni verilmeyecek ek
kullanicilar da yapilandirabilirsiniz. Bir dizi hizmet (USB Otomatik Calistirma, CLI-PHP) varsayilan olarak
fabrika durumunda etkinlestirilir ve yonetici parolasi ayarlandiktan hemen sonra devre disi birakilir. Daha sonra
ilgili boliimlerde tekrar etkinlestirilebilirler. Diger hizmetlere (SSH, Telnet, Konsol) bos veya parola saglanmadan
fabrika durumunda erisilebilir.

Olugturulan ve yiiklenen 6zel anahtarlar1 depolamak ve bunlara erismek i¢in kullanilan parola ifadesi rastgele bir
degere baglatilir. Boliim 6.8.8'de aciklandig: gibi degistirilebilir.

6.1.2. Otomatik Mobil Veri Baglantisi

flk SIM yuvasina PIN'i devre disi birakilmus bir SIM takarsaniz ve 'Otomatik mobil veri baglantisim yapilandir'
secerseniz, yonlendirici bilinen saglayicilarin veritabanindan eslesen kimlik bilgilerini se¢meye ve otomatik
olarak bir mobil veri baglantis1 kurmaya ¢alisir. Bu 6zellik biiyiik 6lciide SIM kart 6zelliklerine ve mevcut aglara
baghdir. Bu Secenek yalmzca yonlendirici bir hiicresel modiille donatilmissa kullanilabilir.

6.1.3. Kurtarma (Recovery)

Yonlendirici yanls yapilandirilmigsa ve artik erisilemiyorsa, asagidaki adimlar uygulanabilir:
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Fabrika Ayarlarina Sifirlama (Factory Reset):
Web Yoneticisi araciligiyla factory-reset komutunu galigtirarak fabrika ayarlarina sifirlama islemini
baglatabilirsiniz.

Seri Konsol Girisi (Serial Console Login):

Sisteme seri port iizerinden de giris yapilabilir. Bu, bir terminal emiilatorii (6rnegin PuTTY veya
HyperTerminal) ve bilgisayarinizin seri portuna bagh bir RS232 baglantis1 (115200 8N1) gerektirir. A¢ilis
sirasinda ¢ekirdek (kernel) mesajlarin1 da bu baglanti iizerinden goérebilirsiniz.

Kurtarma Imaji (Recovery Image):

Ciddi durumlarda, RAM'e TFTP iizerinden yiiklenip ¢alistirilabilecek bir kurtarma imaij: talep tizerine
saglanabilir. Bu, yazilim gilincellemesi yapmak veya sistem iizerinde degisiklikler yapmak icin minimal bir
sistem imaj1 sunar. Size iki dosya verilecektir: recovery-image ve recovery-dtb. Bu dosyalar bir TFTP
sunucusunun kok dizinine (LANT1 iizerinden bagl ve IP adresi 192.168.1.254 olan) yerlestirilmelidir.
Kurtarma imaji, 6nyiikleyici (bootloader) iizerinden seri baglanti aracihigiyla baslatilabilir. Onyiikleme
siirecinde s tusuna basarak siireci durdurmaniz ve bootloader’a girmeniz gerekir. Ardindan run recovery
komutunu vererek imaji yiikleyip sistemi baglatabilirsiniz. Sistem daha sonra IP adresi 192.168.1.1
tizerinden HTTP/SSH/Telnet ile erisilebilir hale gelecektir. Bu islem, fabrika ayarlarina sifirlama
diigmesine 15 saniyeden uzun siire basili tutularak da baslatilabilir.
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6.2. ANASAYFA (Home)

Bu sayfa etkinlegtirilmis 6zelliklerin ve baglantilarin durum 6zetini saglar.

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Description Administrative Status Operational Status

dialing

Ekran 6.2.: AnaSayfa
Ozet
Bu sayfa, yonlendiricinin arayiizlerinin yonetimsel ve operasyonel durumu hakkinda kisa bir 6zet sunar.

WAN

Bu sayfa, etkinlestirilmis herhangi bir Genis Alan Ag1 (WAN) baglantisi (IP adresleri, ag bilgileri, sinyal giicii vb.
gibi) hakkinda ayrintilar sunar. indirilen/yiiklenen veri miktar1 hakkindaki bilgiler, kalic1 olmayan bellekte
saklanir, bdylece sistemin yeniden baslatilmasindan sonra bile gecerliligini korur. Sayaclar, “Reset” diigmesine
basilarak sifirlanabilir.

WWAN
Bu sayfa, modemler ve ag durumlar1 hakkinda bilgi gosterir.

AC
Bu sayfa, Erisim Denetleyicisi (AC) WLAN-AP hakkinda bilgi gosterir. Buna, kesfedilen ve yonetilen AP3400
cihazlarinin gegerli durumlar1 ve durum bilgileri dahildir.

WLAN

WLAN sayfasi, erisim noktas1i modunda calisirken etkinlestirilen WLAN araytizleri hakkinda ayrintilar sunar.
Buna, SSID, IP ve MAC adresi ve arayiiziin su anda kullanilan frekansi ve iletim giicii ile iligkili istasyonlarin
listesi dahildir.

GNSS
Bu sayfa enlem/boylam gibi konum durumu degerlerini, goriintiilenen uydular ve kullanilan uydular hakkinda
daha fazla ayrintiy: goriintiiler.

Ethernet
Bu sayfa Ethernet arayiizleri ve paket istatistikleri bilgileri hakkinda bilgi gosterir.

LAN
Bu sayfa LAN arayiizleri ve ag komsulugu bilgileri hakkinda bilgi gosterir.
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Kopriiler
Bu sayfa yapilandirilmis sanal képrii cihazlar1 hakkinda bilgi gosterir.

Bluetooth
Bu sayfa Bluetooth arayiizleri hakkinda bilgi gosterir.

DHCP
Bu sayfa, verilen DHCP kiralamalarinin bir listesi de dahil olmak iizere etkinlestirilmis herhangi bir DHCP
hizmeti hakkinda ayrintilar sunar.

OpenVPN
Bu sayfa OpenVPN tiinel durumu hakkinda bilgi saglar.

IPSec
Bu sayfa IPsec tiinel durumu hakkinda bilgi saglar.

PPTP
Bu sayfa PPTP tiinel durumu hakkinda bilgi saglar.

GRE
Bu sayfa GRE tiinel durumu hakkinda bilgi saglar.

L2TP
Bu sayfa L2TP tiinel durumu hakkinda bilgi saglar.

MobileIP
Bu sayfa Mobil IP baglantilar hakkinda bilgi saglar.

Giivenlik Duvar:
Bu sayfa, giivenlik duvar kurallar1 ve bunlarin eslesen istatistikleri hakkinda bilgi sunar. Giivenlik duvarin hata
ayiklamak icin kullanilabilir.

QoS
Bu sayfa, kullanilan QoS kuyruklar1 hakkinda bilgi saglar.

BGP
Bu sayfa, Sinir Gegidi Protokolii (Border Gateway Protocol) hakkinda bilgi saglar.

OSPF
Bu sayfa, Agik En Kisa Yol Once yénlendirme protokolii (Open Shortest Path First) hakkinda bilgi saglar.

DynDNS
Bu sayfa, Dinamik DNS hakkinda bilgi saglar.

Sistem Durumu
Sistem durumu sayfasi, sistem ayrintilari, takili modiiller hakkinda bilgi ve yazilim siiriimii bilgileri dahil olmak
tizere NB180 yo6nlendiricinizin gesitli ayrintilarini gortinttiler.

SDK
Bu béliim, SDK (Software Development Kit) betikleri (script) tarafindan olusturulan tiim web sayfalarini
listeleyecektir.
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6.3. ARAYUZLER

6.3.1. WAN
Baglant1 Yonetimi (Link Mangement)

Donanim modelinize bagh olarak, WAN ( Genis Alan Ag1) baglantilar1 Kablosuz Genis Alan Ag1 (WWAN),
Kablosuz Yerel Alan Ag (WLAN), Ethernet veya Ethernet {izerinden PPP (PPPoE) baglantilarindan olusabilir.
Liitfen her WAN baglantisinin bu sayfada goriinmesi icin yapilandirilmasi ve etkinlestirilmesi gerektigini
unutmayin.

NET| MODULE [T

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

WAN WAN Link Management

Link Managemant

Priority Interface Operation Mode
LAMZ parmarnrnl I Fd

end WWANY

Digital 1O

GNSE

Ekran 6.3.: WAN Baglantilari
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Genel olarak, bir baglanti yalnizca asagidaki 6n kosullar karsilandiginda gevrilecek veya kuruldu olarak
bildirilecektir:

Modem kayit oldu

Gecerli bir servis tipi ile kayit oldu X

Gegerli SIM adimi1 X

Yeterli sinyal giicii X X

Istemci iliskilendirildi X

Istemci yetkilendirildi X

Gegerli DHCP adresi alindi X X X X
Baglanti calisiyor ve adresi tutuyor X X X X
Ping kontrolii basarili oldu X X X X

Menii, WAN baglantilarimiz1 6nceliklendirmek icin daha fazla kullanilabilir. Basariyla kurulan en yiiksek 6ncelikli
baglanti, giden paketler icin varsayilan rotayi tutan s6zde sicak baglanti (hot Link) haline gelir.

Bir baglant1 kesilirse, sistem otomatik olarak oncelik listesindeki bir sonraki baglantiya gecer. Baglant1 kesintisini
en aza indirmek i¢in her baglantiyi, gecis gerceklestiginde veya kalic1 olarak kurulacak sekilde
yapilandirabilirsiniz.

WAN Baglantis1 Onceliklendirmesi

1 Miimkiin oldugunda kullanilacak birincil baglanti.

2 Ik yedek baglant, kalic1 olarak etkinlestirilebilir veya Baglanti 1 kesilir kesilmez cevrilebilir.
3 ikinci yedek baglanti, kalic1 olarak etkinlestirilebilir veya Baglanti 2 kesilince cevrilebilir.
4

Uciincii yedek baglanti, kalic1 olarak etkinlestirilebilir veya Baglanti 3 kesilince cevrilebilir.

Baglantilar periyodik olarak tetiklenir ve belirli bir siire icinde kurulmalar1 miimkiin olmadiginda uyku moduna
alinir. Bu nedenle, kalic1 baglantilarin arka planda gevrilmesi ve kurulduklari anda daha diisiik 6ncelige sahip
baglantilarin yerini tekrar almasi s6z konusu olabilir. Ayni kaynaklar1 paylasan karisan baglantilar durumunda
(6rnegin ¢ift SIM isleminde), daha yiiksek oncelikli baglantinin tekrar cevrilmesine izin vermek icin etkin bir
sicak baglantinin kapanmaya zorlandig1 bir geri gecis aralig1 tamimlayabilirsiniz.

Genel olarak WAN baglantilari igin kalic1 (“permanent”) calisma modunu kullanmanizi 6neririz. Ancak,
ornegin zaman sinirh mobil tarifeler durumunda, gecis (“switchover”) modu uygulanabilir. Dagitilmis modu
kullanarak, giden trafigi agirlik oranlarina gore birden fazla WAN baglantisina dagitmak miimkiindiir.

Dikkat:

A » Farkli saglayicilarin SIM kartlarim kullanarak bir WWAN modiilii gibi ortak bir kaynagi
paylasan es zamanli WWAN baglantilariniz olabilir. Bu durumda, diisiik 6ncelikli
baglantiy1 kapatmadan daha yiiksek oncelige sahip baglantinin kullanilabilir olup
olmadiginm bulmak miimkiin olmazdi. Bu nedenle, boyle bir baglanti kalic1 olarak
yapilandirilmis olsa bile bir gecis gibi davranacaktir.

Mobil baglantilar icin, WAN adresini yerel bir ana bilgisayara (ayrica “Drop-In” veya “IP Pass-through” olarak da
adlandinlir) gecirmek daha da miimkiindiir. Ozellikle, ilk DHCP istemcisi genel IP adresini alacaktir. Sistem,
giivenlik duvari sorunlar1 durumunda yardimci olabilecek bir modem gibi davranir. Kurulduktan sonra, Web

NB3800 46 NRSW siiriim 4.8.0.104 i¢in Kullanic1 Kilavuzu



() HIRSCHMANN

Yoneticisine WAN adresini kullanarak 8080 portu iizerinden ancak yine de 80 portu kullanilarak LAN1 arayiizii
izerinden ulagilabilir.

WAN Baglantlsl Calisma Modlar:

Kapali (disabled) Baglant1 kapali
Kalic1 (permanent) Baglanti kalici olarak kuruldu
Gecis (on switchover)  Gecis baglantis1 kuruluyor, 6nceki baglantilar basarisiz olursa tekrar aranacak

Dagitik (distributed) Baglanti bir yiik dagitim grubunun tiyesidir

Calistirma modu (Operation Mode) Baglantinin isletme sekli
Agirlik (Weight) Dagitilmis bir baglantinin agirlikli kullanilma oram

Geri doniis (Switch-back) Gecis baglantisinin durumu ve aktif bir baglantinin kesilmesinden
ardindan gececek zaman

Koprii modu (Bridge Mode) WLAN istemci icin kullanilacak képrii modunu belirtir

Koprii arayiizii (Bridging interface) WLAN istemci icin WAN baglantisinin kopriilenmesi gereken LAN
arayuizu.

Bir WLAN istemcisi icin asagidaki koprii modlan yapilandirilabilir:

WAN Baglantis1 Calisma Modlar1

Kapali (disabled) Koprii modunu devre dis1 birakir
4addr frame* 4 adresli cerceve bicimini etkinlestirir. (*: Erisim noktas1 gerektirir)
Sozde koprii (pseudo bridge) DHCP ve yayin mesajlarini aktararak koprii gibi davranir

NetModule AG yonlendiricileri IP gecisi (diger adiyla Drop-In modu) ad1 verilen bir 6zellik sunar.
Etkinlestirilirse, WAN adresi belirtilen LAN arayiiziiniin ilk DHCP istemcisine gegirilecektir. Ethernet tabanl
iletisim ek adresler gerektirdiginden, LAN ana bilgisayari ile konusmak i¢in uygun bir alt ag secilir. WAN
agimzin diger adresleriyle cakismasini dnlemek icin istege bagh olarak saglayicinmiz tarafindan verilen agi
belirtebilirsiniz.

IP gecis (Pass-through) IP gecisini etkinlegtirir veya devre dig1 birakir
Arayiiz Adresin gecirilecegi araytizii belirtir
WAN ag1 (WAN network) WAN agini belirtir

WAN ag maskesi (WAN netmask) WAN ag maskesini belirtir

Denetim

Baglanti bazinda ag kesintisi tespiti, her baglantida yetkili baz1 ana bilgisayarlara ping génderilerek
gerceklestirilebilir. Tiim denemeler basarisiz olursa bir baglanti kapali olarak ilan edilir ve yalnizca en az bir ana
bilgisayara ulasilabiliyorsa acik olarak ilan edilir.
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WebManager

LOGOUT

HOME

Evidges

usa
Serial
Digital KO

INTERFACES
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Emergency Aclicn

BEE, BA44 ane &

Ekran 6.4.: Baglanti Denetimi (Link Supervision)

Baglanti Denetimi (Link Supervision) Ayarlari

Baglanti (Link)
Mode

Birincil ana bilgisayar (Primary
host)

Ikincil ana bilgisayar
(Secondary host)

Ping zaman asimi (Ping
timeout)

Ping aralig1 (Ping interval)

Yeniden deneme aralig1 (Retry
interval)

Maksimum basarisiz deneme
say1s1 (Max. number of failed
trials)

Acil eylem (Emergency action)

NB3800

Izlenecek WAN baglantiss (HERHANGI BIRI olabilir)

Baglantinin yalnizca galisir durumdayken mi (6rnegin bir VPN tiineli
kullanmak icin) izlenecegini yoksa baglantinin kurulmasi sirasinda
baglantinin da dogrulanip dogrulanmayacagin (varsayilan) belirtir

Izlenecek birincil ana bilgisayar
Izlenecek ikincil ana bilgisayar (istege bagl)

Tek bir ping icin bir yamtin alabilecegi milisaniye cinsinden siire, yavas
ve gecikmis baglantilar (6rnegin 2G baglantilar1) durumunda bu degeri
artirmay1 diistintin

Her arayiizde pinglerin iletildigi saniye cinsinden aralik

Ik ping basarisiz oldugunda pinglerin yeniden iletilecegi saniye
cinsinden aralik

Baglantinin kapali oldugu ilan edilene kadar bagarisiz ping
denemelerinin maksimum sayisi

Maksimum kesinti siiresine ulasildiktan sonra alinmasi gereken acil
eylem. Yeniden baslatmay1 kullanmak sistemin yeniden baslatilmasini
saglar, yeniden baglatma baglanti hizmetleri modemin sifirlanmasi dahil
olmak {izere tiim baglantiyla ilgili uygulamalar1 yeniden baglatir.
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WAN Ayarlari

Bu sayfa, Maksimum Segment Boyutu (MSS) gibi WAN'a 6zgii ayarlar yapilandirmak icin kullanilabilir. MSS,
yonlendiricinin tek bir parcalanmamis TCP segmentinde isleyebilecegi en biiyiik veri miktarina (bayt cinsinden)
karsilik gelir. Herhangi bir olumsuz yan etkiyi 6nlemek icin, veri segmentindeki ve basliklardaki bayt sayisi
Maksimum iletim Birimi'ndeki (MTU) bayt sayisindan fazla olmamalidir. MTU, her arayiiz i¢in yapilandirilabilir

ve iletilebilecek en biiyiik paket boyutuna karsilik gelir.

FIREWALL VPN

HOME

INTERFACES ROUTING

SERVICES

TCP Maximum Segment Size

SYSTEM

LOGOUT

Ekran 6.5.: WAN Ayarlari

Baglanti1 Denetimi (Link Supervision) Ayarlari

MSS ayarlamasi (MSS
adustment)

Maksimum segment boyutu
(Maximum segment size)

NB3800
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WAN arayiizlerinde MSS ayarim etkinlestirin veya devre dis1 birakin.

Bir TCP veri segmentindeki azami bayt sayisi.
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6.3.2. Ethernet

NB3800 yonlendiricileri, M12 konektorleri araciligiyla baglanabilen 2 Gigabit Ethernet portu (ETH4/ETHS)
iceren bir Ethernet anahtariyla (ETH1-ETHS) birlikte gelir. ETH1 genellikle LAN amaclar icin kullanilmasi
gereken LAN1 arayiiziinii olusturur. Diger arayiizler, diger LAN segmentlerini baglamak veya bir WAN baglantisi
yapilandirmak icin kullanilabilir. LAN10 arayiizii, 6nceden yapilandirilmis bir USB Ethernet cihazi takildiginda
kullanilabilir olacaktir.

Ethernet Portu Atama
mm WebManager LOGOUT
HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Ethernet

Ekran 6.6.: Ethernet Bglanti Noktalari

Bu menii, her Ethernet portunu ayr ayri bir LAN arayiiziine atamak i¢in, her port icin farkl alt aglar kullanmak
icin veya bir portu WAN arayiizii olarak kullanmak istemeniz durumunda kullanilabilir. Ayni arayiize birden fazla
port atayabilirsiniz.
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Ethernet Baglanti Ayarlari

mm WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Link Setings

Ethernet Link speed for Ethemed 1

Link speed for Ethemet 2:

Bridges

use

Sarlal

Ekran 6.7.: Ethernet Baglanti Ayarlari

Baglant1 miizakeresi her Ethernet portu icin ayr ayri ayarlanabilir. Cogu cihaz, baglanti hizini agdaki diger
cihazlarla uyumlu olacak sekilde otomatik olarak yapilandiracak otomatik miizakereyi destekler. Miizakere
sorunlar1 durumunda, modlar1 manuel olarak atayabilirsiniz ancak agdaki tiim cihazlarin ayni ayarlar
kullandigindan emin olunmalidir.
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IEEE 802.1X iizerinden kimlik dogrulama

LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

et Assignment Link Setings. Wired 802.1%
Ethernet 1
Ethernet
fisahled
Port Setup L
Wirietd 807 13 stalus Client
1 atar
Etharmnet 2
fisa el
Wired 802 1% staius @ Client
atar
EAF typ PEAP
¥ ety 1
Idenlity i
Pa: e
Ce Ii
it
Ethernet 3
Hisakilecl
Wired 502 1X stalus. Client
. L
Reat 3600
ity THlE L]
Llse 1
Ethernet 4
@ disabled
Wirad 021X stalus Cligt
L Al
Ethernat 5
@ disabled
807 1% stalus Client

Ekran 6.8.: IEEE 802.1X ile Kimlik Dogrulama

NetModule AG yonlendiricileri IEEE 802.1X standardi iizerinden kimlik dogrulamay1 destekler. Bu, her Ethernet
portu icin ayr ayr1 yapilandirilabilir. Asagidaki secenekler mevcuttur:
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Kablolu 802.1X durumu (Wired 802.1X  Istemci ise, yonlendirici bu portta IEEE 802.1X ile kimlik

status) dogrulamasi yapar

EAP tipi (EAP type) Kimlik dogrulamas: i¢in hangi protokol kullanilmali

Anonim kimlik (Anonymous identity) PEAP kimlik dogrulamasi icin anonim kimlik

Kimlik (Identity) EAP-TLS veya PEAP kimlik dogrulamasi icin kimlik (gerekli)
Parola (Password) PEAP kimlik dogrulamasi icin parola (gerekli)

Sertifikalar (Certificates) EAP-TLS veya PEAP iizerinden kimlik dogrulamasi icin

sertifikalar. Boliim 6.8.8'de yapilandirilabilir

IEEE 802.1X Kimlik Dogrulayict Ayarlars

Kablolu 802.1X durumu (Wired 802.1X Kimlik Dogrulayici olarak ayarlanirsa, yénlendirici bu baglanti

status) noktasindaki IEEE 802.1X kimlik dogrulama isteklerini
yapilandirilmig bir RADIUS sunucusuna yayar (bkz. boliim
6.8.2)

Yeniden Dogrulama Siiresi Bagl bir istemcinin yeniden kimlik dogrulamasi yapmasi

(Reauthentication Period) gereken saniye cinsinden siire

Kimlik Dogrulayici Kimligi Bu benzersiz ad, RADIUS sunucusundaki kimlik dogrulayiciy1

(Authenticator ID) tanimlar

MAB’1 kullan (Use MAB) MAC Kimlik Dogrulama Baypasi araciligiyla IEEE 802.1X

yetenegine sahip olmayan cihazlarin kimlik dogrulamasina izin
vermek istiyorsaniz bu secenegi etkinlestirin. Bunlar, kullanici
ad1 ve parola olarak MAC adresleriyle RADIUS sunucusuna
bildirilir

VLAN Yonetimi

NetModule AG yonlendiricileri, bir Ethernet arayiiziiniin {istiinde sanal arayiizler olusturmak icin kullanilabilen
IEEE 802.1Q'ya gore Sanal LAN" destekler. VLAN protokolii, paketleri iliskili sanal arayiize dagitmak icin
kullanilan bir VLAN Tanimlayicis1 (VLAN Kimligi) tasiyan Ethernet cercevelerine ek bir baglik ekler.
Etiketlenmemis paketler ve atanmamuisg bir kimlige sahip paketler yerel arayiize dagitilacaktir.
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HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

{1} Natwork Interfa Priori ty Mad,
Interface
LANT-1 AR dalau outad L
Etharmet
P LAN1-2 5 LAN1 packground souted = P

VLAN Mansgoment

Mobile

WLAN

FEkran 6.9.: VLAN Yobnetimi
Ayrik bir alt ag olusturmak icin, uzak bir LAN ana bilgisayarinin ag arayiizii, yénlendiricide tanimlananla ayn
VLAN kimligiyle yapilandirilmalidir. Ayrica, 802.1P, TCP/IP y1gininda paket planlamasini etkileyen bir dncelik
alani sunar.

VLAN Oncelik Seviyeleri

Arka plan (Background)

En lyi Caba (Best Effort)

Miikemmel Caba (Excellent Effort)

Kritik Uygulamalar (Critical Applications)
Video (< 100 ms gecikme ve titreme)

Ses (< 10 ms gecikme ve titreme)

Internet Ag1 Kontrolii (Internetwork Control)

N o o AW N+ O

Ag Kontrolii (Network Control)
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IP Ayarlar
Bu sayfa LAN/WAN Ethernet arayiizleriniz icin IP adreslemesini yapilandirmak icin kullanilabilir.

Mode Bu arayiiziin LAN veya WAN arayiizii olarak kullanilip kullanilmadigin tanimlar.
MTU Arayiiz icin Maksimum Iletim Birimi (Maximum Transmission Unit), saglandig1

takdirde arayiizde iletilen paketin en biiyiik boyutunu belirtir.

LOGOUT
HOME  INTERFACES ROUTING FIREWALL VPN SERVICES  SYSTEM
IP Address Management
Metwork Interlace Mode  |P Address Mode IP Address Netimashk
LAM1 LaAN STATIC 152.168.1.1 255.255.255 P
i) LAM1-1 LAM  STATIC 182.168.101.1 a5 F

v LAN1-2 LAN STATIC 182,168,102, 1 285
L4
ANZ WAN  DHCP

Mabile

WLAN

Ekran 6.10.: LAN IP Yapilandirma

NB3800 55 NRSW siiriim 4.8.0.104 i¢in Kullanic1 Kilavuzu



() HIRSCHMANN

LAN-Modu
LAN modunda calisirken, arayiiz asagidaki ayarlarla yapilandirilabilir:

IP Adresi (IP address) IP araytizii adresi

Ag maskesi (Netmask) Bu arayiiz i¢in ag maskesi

Takma ad IP adresi (Alias IP address)  Istege bagl takma ad IP arayiiz adresi

Takma ad ag maskesi (Alias Netmask) Bu arayiiz i¢in istege baglh takma ad ag maskesi

MAC Bu arayiiz icin 6zel MAC adresi (VLAN'lar igin desteklenmez)

LOGOUT

HOME  INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

IP Settings LAN1

Ekran 6.11: LAN IP Yapilandirma - LAN Araylizii
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WAN-Modu
WAN modunda calisirken, arayiiz asagidaki sekilde iki IP siiriimii ile yapilandirilabilir:

IPv4 Yalnizca Internet Protokolii Siiriim 4
Ipv6 Yalmzca internet Protokolii Siiriim 6

Cift Y1gin (Dual-Stack) IP Siiriim 4 ve Siiriim 6'y1 paralel olarak ¢alistirin

LOGOUT

HOME  INTERFACES ROUTING FIREWALL VPN  SERVICES  SYSTEM

IP Settings LAN1

m
Mode & wa
Pud
P versan Py
@0
1P Conliguration
@ oH
1Pvd WAN mode Static
PPPo
IPwE Canfiguration
I

Ekran 6.12.: LAN IP Yapilandirmast - WAN Araylizii
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Sectiginiz IP siiriimiine bagh olarak arayiiziiniizii asagidaki ayarlarla yapilandirabilirsiniz:

IPv4 Ayarlari
Yonlendirici IPv4 adresini asagidaki yollarla yapilandirabilir:

DHCP DHCP istemcisi olarak cahstirildiginda, tiim IP ile ilgili ayarlar (adres, alt ag, ag
gecidi, DNS sunucusu) agdaki bir DHCP sunucusundan alinacagindan baska bir
yapilandirmaya gerek yoktur.

Statik (Static) Statik degerler tanimlamaniza olanak tanir. Aksi takdirde agda IP ¢akigmalari
yaratacagindan benzersiz bir IP adresi atamak konusunda dikkatli olunmalidir.
PPPoE PPPoE, genellikle baska bir WAN erisim cihaziyla (6rnegin bir DSL modem)

iletisim kurulurken kullanilir.

IPv4-PPPoE Ayarlar
Asagidaki ayarlar uygulanabilir:

Kullanic1 Adi (User Name) Erisim aygitinda kimlik dogrulamasi icin PPPoE kullanici adi
Parola (Password) Erigsim cihazinda kimlik dogrulama icin PPPoE sifresi

Servis ad1 (Service name)  Erisim yogunlastiricisinin hizmet ad1 kiimesini belirtir ve ayni fiziksel agda
birden fazla hizmetiniz yoksa ve baglanmak istediginizi belirtmeniz
gerekmiyorsa bos birakilabilir.

Erisim yogunlastiricis1 ad ~ Konsantratoriin adi (PPPoE istemcisi bog birakilirsa herhangi bir erigim
(Access concentrator name) konsantratoriine baglanacaktir)

IPv6 Ayarlari
Asagidaki ayarlar uygulanabilir:

SLAAC Tiim IP ile ilgili ayarlar (adres, 6nek, rotalar, DNS sunucusu) komsu kesif
protokolii tarafindan durumsuz adres otomatik yapilandirmasi yoluyla
alinacaktir.

Statik (Static) Statik degerler tanimlamaniza olanak tanir. Aksi takdirde agda IP

cakismalarn yaratacagindan benzersiz bir IP adresi atamak konusunda
dikkatli olunmaldir. Yalnizca genel adresleri yapilandirabilirsiniz. Baglanti
yerel adresi MAC adresi araciligiyla otomatik olarak olusturulur.

DNS Sunucusu
Etkinlestirilmis tiim IP stirimleri Statik olarak ayarlandiginda, arayiize 6zgii bir ad sunucusu yapilandirabilirsiniz.
Araylize 6zgii ad sunucularim gegersiz kilmak icin 6.7.3. boliimiine bakin.
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6.3.3. Mobil

Modemler

Yapilandirma
Bu sayfa tiim mevcut WWAN modemlerini listeler. Istege bagli olarak devre dis1 birakilabilirler.

Sorgulama (Query)

Bu sayfa, modeme Hayes AT komutlar1 gondermenizi saglar. 3GPP uyumlu AT komut setinin yani sira, talep
lizerine saglayabilecegimiz modem-6zelinde bagka komutlar da uygulanabilir. Bazi modemler, 6rnegin 6n
odemeli bir hesabin kullanilabilir bakiyesini sorgulamak icin Yapilandirilmamis Ek Hizmet Verisi (Unstructured
Supplementary Service Data, USSD) isteklerini ¢alistirmay1 da destekler.

SIM’ler

NET| MODULE [T

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Mabile SIMs

Brigers

Ls8
Sarlal
Digital KO

GHSS

Ekran 6.13.: SIM'ler

SIM sayfasi, mevcut SIM Kkartlari, atanmis modemleri ve mevcut durum hakkinda genel bir bakis sunar. Bir SIM
kart takildiktan, bir modeme atandiktan ve basariyla kilidi acildiktan sonra, kart hazir durumda kalmal ve ag
kayit durumu kayith (“registered”) olarak donmelidir. Aksi takdirde liitfen PIN kodunuzu tekrar kontrol edin.

Liitfen bir aga kaydolmanin genellikle biraz zaman aldigini ve sinyal giiciine ve olasi radyo enterferanslarina
bagh oldugunu unutmayin. PIN kilidini agmay1 yeniden baslatmak ve baska bir ag kayit girisimini tetiklemek igin
istediginiz zaman “Update” (Giincelle) diigmesine basabilirsiniz.

Bazi durumlarda (6rnegin modem baz istasyonlari arasinda gecis yaparsa) belirli bir hizmet tiirli ayarlamak veya
sabit bir operator atamak gerekebilir. Cevredeki operatorlerin listesi bir ag taramasi bagslatilarak elde edilebilir (60
saniyeye kadar siirebilir). Modeme dogrudan sorgu gondererek daha fazla ayrinti alinabilir, talep iizerine uygun
komutlar seti saglanabilir.
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Yapilandirma

Bir SIM kart genellikle varsayilan bir modeme atanir ancak 6rnegin bir modemle ancak farkli SIM kartlarla iki
WWAN araylizii kurarsaniz degistirilebilir. Diger hizmetler (SMS veya Ses gibi) o modemde calisirken dikkatli
olunmalidir ¢iinkii bir SIM anahtar1 dogal olarak bunlarin ¢alismasim etkileyecektir. Asagidaki ayarlar
uygulanabilir:

Parameire | WWAN SIM Yoplandima

PIN kodu (PIN code) SIM kartin kilidini agmak i¢in PIN kodu
PUK kodu (PUK code) SIM Kkartin kilidini agmak i¢in PUK kodu (istege bagli)

Varsiyal modem (Default Bu SIM Kkarta atanan varsayilan modem

modem)
Tercih edilen servis Bu SIM kartla kullanilacak tercih edilen servis. Baglant1 yoneticisinin farkl
(Preferred service) ayarlar durumunda bunu degistirebilecegini unutmayin. Varsayilan otomatik

kullanmaktir, karisan baz istasyonlarinin oldugu bolgelerde, etraftaki
istasyonlar arasinda herhangi bir dalgalanmay1 6nlemek icin belirli bir tiiri
(6r. yalmzca 3G) zorlayabilirsiniz.

Kayit modu (Registration  Istenilen kayit modu

mode)
Ag secimi (Network Hangi agin secilecegini tanimlar. Bu, bir ag taramasi ¢alistirilarak alinabilen
selection) belirli bir saglayic1 kimligine (Public Land Mobile Network, PLMN)

baglanabilir.
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eSIM / eUICC

Dikkat:
A eUICC profillerinin fabrika ayarlarina sifirlama isleminden ETKILENMEDIGINI
unutmayin. Bir eUICC profilini bir cihazdan kaldirmak icin, fabrika ayarlarina sifirlama
islemini gerceklestirmeden énce manuel olarak kaldirin.

LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

SIM Card e5IM Profiles

Profile configuration for embedded SIM1

IcCio Operalar HName Micknam ]

Blugipath

Ekran 6.14.: eSIM Profilleri

Secili yonlendirici modelleri, yonlendiriciye fiziksel bir SIM kart takmak yerine internetten yonlendiriciye eSIM
profilleri indirmenize olanak taniyan bir eUICC (gomiilii evrensel entegre devre kart1) igerir.

Kurulacak eSIM profilleri GSMA RSP Teknik Spesifikasyonu SGP.22 ile uyumlu olmalidir. Bunlar, mevcut cep
telefonlarinda kullanilan eSIM profilleriyle aymidir. Eski GSMA SGP.02 spesifikasyonuna gore profiller
desteklenmez.

eSIM profilleri, "Mobil / SIM'ler" yapilandirma sayfasinin "eSIM Profilleri" sekmesinden yonetilebilir. Y6netim
sayfasi, yiikli tiim eSIM profillerini goriintiilemenize ve eSIM profillerini yliklemenize, etkinlestirmenize, devre
dis1 birakmaniza ve silmenize olanak tanir. Ayrica her profil icin bir takma ad kaydetmek de miimkiindjir.

eUICC, profillerin boyutuna baglh olarak yaklasik 7 eSIM profili depolayabilir. Bu profillerden ayni anda yalnizca

biri etkin olabilir. Yeni eSIM profilleri yiiklemek icin 6ncelikle yonlendiricinin profili mobil ag operatoriiniin
sunucusundan indirebilmesi icin internete IP baglantis1 kurmaniz gerekir.
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LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Add sUICT protile 1o SIM1

Method

CAN

Bluedcath

Ekran 6.15.: eUICC Profili Ekleme

eSIM profillerini yiiklemek icin asagidaki iki yol desteklenir ve eSIM profilleri yapilandirma sayfasinda
secilebilir:

1. Ag operatorii tarafindan saglanan QR kodu

Bu yontemi kullanarak eSIM profilini indirmek icin mobil ag operatériiniiz size yiiklenecek eSIM profili
hakkinda bilgi iceren bir QR kodu saglar. Yénlendiricinin yapilandirma GUTI'sine erismek icin kullandiginiz
cihazda bir kamera varsa, kameray1 kullanarak QR kodunu tarayabilirsiniz. Aksi takdirde QR kodunun bir goriintii
dosyasini da yiikleyebilirsiniz. Veya QR kodunun igerigini ilgili giris alanina manuel olarak girmek de
miimkiindiir.

2. GSMA Kok Kesif Hizmeti

Bu yontemi kullanirken, yonlendiricinin eUICC'sini tanimlayan benzersiz bir numara olan EID'yi mobil ag
operatoriiniize saglamaniz gerekir. EID, eSIM profilleri yapilandirma sayfasinda goriintiilenir. Operator daha
sonra eSIM profilini kendi saglama sunucularinda yénlendiriciniz i¢in hazirlayacaktir. Daha sonra, eSIM profilini
indirmek i¢in herhangi bir ek bilgi belirtmenize gerek kalmadan almak i¢in

GSMA Root Discovery Service yontemini kullanabilirsiniz.

Not: Cogu mobil sebeke operatorii bir eSIM profilinin yalnizca bir kez indirilmesine izin verir. Yani, profili bir

kez indirip daha sonra silerseniz, ayn profili ikinci kez indiremezsiniz. Bu durumda operatoriiniizden yeni bir
eSIM profili talep etmeniz gerekir.
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WWAN Arayiizleri

Bu sayfa WWAN arayiizlerinizi yonetmek icin kullanilabilir. Bir arayiiz eklendiginde, ortaya ¢ikan baglanti
otomatik olarak WAN baglantisi olarak agilir. Bunlari nasil yoneteceginiz icin liitfen 6.3.1 b6liimiine bakin.
Baglanti kurma islemi sirasinda Mobil LED yanip sonecek ve baglanti kuruldugu anda yanmaya baslayacaktir.
Baglant1 kurulamadiysa, sorunu gidermek icin 6.8.7 boliimiine bakin veya sistem giinliik dosyalarina bakin.

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Mabile Interiaces
Inierface Madem SIM POP Humber Sarvice APN [ User

WWANT  Mobliel 581 POPY “EFYIE autamatic  Imernetielekom  tm

Ekran 6.16.: WWAN Arayiizleri

Asagidaki mobil ayarlarin yapilmas: gerekmektedir:

WWAN Mobil yarian

Modem Bu WWAN arayiizii i¢in kullanilacak modem
SIM Bu WWAN arayiizii i¢in kullamlacak SIM karti

Servis tipi (Service type) Istenilen hizmet tiirii
Liitfen bu ayarlarin, baglant1 arandig1 anda genel SIM tabanli ayarlarin yerini alacagini unutmayin.
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Genellikle, modem kayit olduktan ve ag saglayicisi veritabanimizda bulunduktan sonra baglanti ayarlari otomatik
olarak tiiretilir. Aksi takdirde, asagidaki ayarlarin manuel olarak yapilandirilmasi gerekecektir:

Telefon numarasi (Phone
number)

Erisim noktas1 adi

IP version (IP siiriimii)

Kimlik dogrulama
(Authentication)

Kullanic1 adi1 (Username)

Parola (Password)

Aranacak telefon numarasi, 3G+ baglantilar icin genellikle *99***1#
olarak ifade edilir. Devre anahtarlamali 2G baglantilari i¢in, aranacak sabit
telefon numarasini uluslararasi formatta (6rn. +41xx) girebilirsiniz.

Kullanilan erisim noktasi adi (Access Point Name, APN)

Hangi IP siirtimiinii kullanacaginiz. Dual-stack, IPv4 ve IPv6'y1 birlikte
kullanmaniza olanak tanir. Liitfen saglayicinizin tiim IP siiriimlerini
desteklemeyebilecegini unutmayin.

Kullanilan kimlik dogrulama semasi, gerekirse bu PAP veya/veya CHAP
olabilir

Kimlik dogrulama icin gerekli kullanici adi

Kimlik dogrulama icin gerekli parola

Ayrica agagidaki gelismis ayarlar1 yapilandirabilirsiniz:

Gerekli sinyal giicii
(Required signal strength)

Sadece iilkenizdeki ag
(Home network only)

DNS icin anlagilsin
(Negotiate DNS)

ISDN’e arama (Call to
ISDN)

Baslik sikigtirma (Header
compression)

Veri sikistirma (Data
compression)

Istemci adresi (Client

address)
MTU

NB3800

Baglant1 cevrilmeden 6nce gereken minimum sinyal giiciinii ayarlar

Baglantinin yalnizca iilkenizdeki bir mobil aga kayith oldugunda aranip
aranmayacagini belirler

DNS miizakeresinin yapilip yapilmayacagini ve alinan ad sunucularinin
sisteme uygulanip uygulanmayacagini belirtir

ISDN modemle konugan 2G baglantilar1 durumunda etkinlegtirilmesi gerekir

Yavas seri baglantilar tizerinden TCP/IP performansini artirabilecek 3GPP
baglik sikistirmasini etkinlestirir veya devre disi birakir. Saglayiciniz
tarafindan desteklenmesi gerekir.

Verimi artirmak i¢gin paketlerin boyutunu kiiciilten 3GPP veri sikistirmasini
etkinlestirir veya devre dis1 birakir. Saglayiciniz tarafindan desteklenmesi
gerekir.

Saglayici tarafindan atanmigsa sabit bir istemci IP adresi belirtir

Bu arayiiz icin Maksimum Iletim Birimi (Maximum Transmission Unit)
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6.3.4. WLAN

Yapilandirma

Yonlendiriciniz bir WLAN (veya Wi-Fi) modiiliine sahip ise, onu istemci (“c L1ent”), erisim noktasi (“access
point”), ag noktasi (“mesh point”) veya belirli ikili modlar (“dual modes”) olarak calistirabilirsiniz.
Istemci olarak, 6rnegin yedek baglant1 olarak kullanilabilen ek bir WAN baglantisi olusturabilir. Erisim noktasi
olarak, Ethernet tabanh bir LAN arayiiziine kopriilenebilen veya yonlendirme icin kullanilabilen ve bir Ethernet
LAN arayiiziiniin yaptig1 gibi hizmetler (DHCP/DNS/NTP gibi) saglamak icin kullanilabilen bagimsiz bir IP
araylizii olusturabilen bagka bir LAN arayiizii olusturabilir. Ag noktasi olarak, dinamik yol secimiyle bir geri yol
baglantis1 saglamak icin kablosuz bir ag ag1 olusturabilir. Ikili mod olarak, aym radyo modiiliinde erisim noktas:
ve istemci veya ag noktasi ve erisim noktasi islevselligini calistirmak miimkiindiir.

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

WLAN Management

Digital WO Apply Conlinue

GNSS

Fkran 6.17.: WLAN Yénetimi
Yonetim durumu devre disi (“disabled”) olarak ayarlanirsa, genel giic tiiketimini azaltmak i¢in modiil
kapatilir. Antenlerle ilgili olarak, daha iyi kapsama ve verim icin genellikle iki anten kullanmanizi éneririz.

802.11n'de oldugu gibi daha yiiksek verim oranlarina ulasmak istiyorsaniz ikinci bir anten kesinlikle zorunludur.

Bir WLAN istemcisi (“c Lient”) ve bir ag noktasi (“mesh point”) otomatik olarak bir WAN baglantisi haline
gelir ve 6.3.1. boliimde agiklandig1 gibi yonetilebilir.
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Erisim noktasi, istemci modu, ag noktasi ve herhangi bir ikili mod icin yapilandirilabilir parametreler:

Parametre

Diizenleyici etki alani
(Regulatory Domain)

Anten sayisi (Number of
antennas)

Anten kazanci (Antenna
gain)

Tx giicli (Tx power)
Diisiik veri hizlarini devre

dis1 birak (Disable low data
rates)

WLAN Yonetimi

Yonlendiricinin ¢calistigi tilkeyi secin
Bagli anten sayisini ayarlayin

Bagl antenler icin anten kazanimini belirtin. Dogru kazanim degeri icin
liitfen anten veri sayfasina bakin.

dBm cinsinden kullanilan azami iletim giiciinii belirtir.

Diisiik veri hizlarim devre dis1 birakarak aga diisiik hizla baglanan
istemcilerden kaginin.

Dikkat:
A * Uygunsuz parametrelerin uygunluk diizenlemelerinin ihlaline yol acabilecegini liitfen
unutmayin.

Erisim noktasi veya ikili mod olarak caligtirirken, asagidaki ayarlar1 daha ayrintili olarak yapilandirabilirsiniz:

Islem tiirii (Operation type)
Radyo bant1 (Radio band)

Dis mekan (Outdoor)
Bant genisligi (Bandwidth)
Kanal (Channel)

istemci takibini etkinlegtir
(enable client tracking)

Kisa Koruma Aralig1 (Short
Guard Interval)

Istenen IEEE 802.11 ¢aligma modunu belirtir

Baglantilar i¢in kullanilacak radyo bandini secer, modiiliiniize bagh olarak
2,4 veya 5 GHz olabilir

5 GHz dis mekan kanallarim gosterir
Kanal bant genisligi calisma modunu belirtin
Kullanilacak kanali belirtir

Iligkili olmayan istemcilerin izlenmesini saglar

Kisa Koruma Araligim (SGI, Short Guard Interval) etkinlestirir

Istemci (client) olarak calisirdigimzda, agsagidaki ayarlar daha ayrintih olarak yapilandirabilirsiniz:

Kanallar tara (Scan
channels)

2.4 GHz
5 GHz

NB3800

Desteklenen tiim kanallarin m1 yoksa yalmzca kullanici tanimh kanallarin
m1 taranacagini segin

2,4 GHz'de taranmasi gereken kanallar ayarlayin

5 GHz'de taranmasi gereken kanallar ayarlayin
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Mevcut calisma modlar1 sunlardir:

802.11a 5 GHz 20 MHz 54 Mbit/s
802.11b 2.4 GHz 20 MHz 11 Mbit/s
802.11¢g 2.4 GHz 20 MHz 54 Mbit/s
802.11n 2.4/5 GHz 20/40 MHz 300 Mbit/s
802.11ac 5 GHz 20/40/80 MHz 866.7 Mbit/s

Tablo 6.25.: IEEE 802.11 Ag Standartlari

Mesh noktasi olarak calhistirdiginizda, asagidaki ayarlar1 daha ayrintili olarak yapilandirabilirsiniz: =~

WLAN Ag-Noktasi Yonetimi

Radyo bant1 (Radio band)  Baglantilar icin kullanilacak radyo bandini secer, modiiliiniize bagh olarak
2,4 veya 5 GHz olabilir

Kanal (Channel) Kullanilacak kanali belirtir

Not: 802.11n ve 802.11ac destekli NetModule Yo6nlendiriciler 2x2 MIMO'yu destekler

Bir erisim noktas1 kurmadan 6nce, komsu WLAN aglarinin bir listesini almak icin bir ag taramasi ¢alistirmak ve
ardindan daha az karigsan kanali se¢mek her zaman iyi bir fikirdir. Liitfen 802.11n ve 40 MHz bant genisligi ile iyi
verimler elde etmek icin iki yeterli kanalin gerekli oldugunu unutmayin.

WLAN Yapilandirmasi

Istemci modunda calisirken, bir veya daha fazla uzak erisim noktasina baglanmak miimkiindiir. Sistem, bir tanesi
kapanirsa listedeki bir sonraki aga gececek ve geri dondiigiinde en yiiksek 6ncelikli aga geri donecektir. Bir
WLAN ag taramasi gergeklestirebilir ve kesfedilen bilgilerden ayarlar1 dogrudan segebilirsiniz. Kimlik dogrulama
bilgileri, uzak erisim noktasinin operatorii tarafindan alinmahdir.

WLAN Istemci Yapilandirmasi

SSID Kablosuz agin adi (SSID olarak adlandirilir)

Giivenlik Modu (Security ~ Istenen giivenlik modu
mode)

WPA modu (WPA mode) Istenilen sifreleme yontemi. WPA3, WPA2 ve WPA1'e tercih edilmelidir.
WPA sifresi (WPA cipher)  Kullanilacak WPA sifresi, varsayilan olarak her ikisini de (TKIP ve CCMP)

calistirmaktir
Kimlik (Identity) WPA-RADIUS ve WPA-EAP-TLS icin kullanilan kimlik
Parola (Passphrase) WPA-Personal ile kimlik dogrulama i¢in kullanilan parola ifadesi, aksi

takdirde WPA-EAP-TLS icin anahtar parola ifadesi

Gerekli sinyal giicii Baglantiy1 kurmak igin gereken sinyal giicii
(Required signal strength)
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istemci (client), bir ESS icinde dolasma amaciyla arka plan taramalar1 gerceklestiriyor. Arka plan taramalars,

gecerli sinyal giiciine dayanmaktadir.

WLAN istemcisi Arka Plan Tarama Ayarlari

Esik (Threshold)
giicli esigi
Uzun aralik (Long interval)
yapilmasi gereken saniye cinsinden siire

Kisa aralik (Short interval)
yapilmasi gereken saniye cinsinden siire

Uzun veya kisa zaman araliginin olusmasi gereken dBm cinsinden sinyal
Esik degeri belirtilen esik degerinin iizerindeyse arka plan taramasinin

Esik degeri belirtilen esik degerinin altindaysa arka plan taramasinin

Erisim noktasi (access-point) modunda calisirken, her biri kendi ag yapilandirmasini ¢ahistiran 8 adede
kadar SSID olusturabilirsiniz. Aglar, bir LAN arayiiziine ayr1 ayr kopriilenebilir veya yonlendirme modunda 6zel

arayliz olarak calisabilir.

INTERFACES FIREWALL VPN SERVICES SYSTEM

HOME

ROUTING

WLAM Access-Point Canfiguration

Inierface Security Mode  WPA

WLANT

LOGOUT

| Cipher

TKIP & GO

Ekran 6.18.: WLAN Yapilandirma
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Bu boéliim giivenlikle ilgili ayarlar1 yapilandirmak i¢in kullanilabilir.

WLAN Erisim Noktas: Ayarlari

SSID Kablosuz ag adi

Giivenlik modu (Security  Istenen giivenlik modu
mode)

WPA modu (WPA mode) WPA1 yerine WPA2 tercih edilmelidir, WPA/WPA2 karma modunu
calistirmak her ikisini de sunar.

WPA sifresi (WPA cipher)  Kullanilacak WPA sifresi, varsayilan olarak her ikisini de (TKIP ve CCMP)
calhistirmaktir

Parola (Passphrase) WPA-Personal ile kimlik dogrulamasi icin kullanilan parola.

Zorunlu PMF (Force PMF) Korunan Yo6netim Cercevelerini (Protected Management Frames)
etkinlegtirir

SSID sakla (Hide SSID) SSID’yi sakla

Istemciler izole edilsin Istemciden istemciye iletisimi devre dis1 birak
(Isolate clients)

Bant yonlendirme (Band Istemcinin yonlendirilmesi gereken WLAN arayiizii
steering master)

Firsatc1 Kablosuz Sifreleme ACIK WLAN'dan OWE sifreli WLAN arayiiziine sorunsuz gegis icin

gecisi (Opportunistic WLAN araytizii
Wireless Encryption

transition)

Hesap yonetimi Hesap profilini ayarlar
(Accounting)

Asagidaki giivenlik modlar1 yapilandirilabilir:

T ——

Kapalh (Off) SSID devre dig1 birakildi

Higbiri (None) Kimlik dogrulamasi yok, acik bir ag saghyor

WEP WEP (giliniimiizde 6nerilmemektedir)

WPA-Personal WPA-Kisisel (TKIP, CCMP), parola tabanh kimlik dogrulamasi saglar
WPA-Enterprise Erisim noktas1 (Access-Point, AP) modunda WPA-Enterprise, 6.8.2

boliimiinde yapilandirilabilen uzak bir RADIUS sunucusuna kars: kimlik
dogrulamasi yapmak icin kullanilabilir

WPA-RADIUS Istemci modunda EAP-PEAP/MSCHAPv2, 6.8.2 boliimiinde
yapilandirilabilen uzak bir RADIUS sunucusuna karsi kimlik dogrulamasi
yapmak icin kullanilabilir

WPA-TLS Istemci modunda EAP-TLS, 6.8.8 béliimiinde yapilandirlabilen sertifikalar:
kullanarak kimlik dogrulamasi gerceklestirir

OWE Firsatci Kablosuz Sifreleme diger adiyla Gelistirilmis ACIK, herhangi bir
kimlik dogrulamasi olmadan WL AN sifrelemesi saglar
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Ag noktas1 (mesh-point) modunda ¢alisirken, ayni anda mesh agi icindeki bir veya daha fazla mesh noktasina
baglanmak miimkiindiir. Sistem otomatik olarak kablosuz aga katilacak, ayn ID ve giivenlik kimlik bilgilerine
sahip diger mesh ortaklarina baglanacaktir. Kimlik dogrulama kimlik bilgileri mesh aginin operatorii tarafindan
alinmalidur.

WLAN Ag Noktasi (mesh-point) Ayarlari

MESHID Ag adi (MESHID olarak adlandirilir)

Giivenlik modu (Security ~ Istenilen giivenlik modu

mode)

Gecit duyurularin Orgii (mesh) a1 igin gecit duyurularin etkinlestirmek icin
etkinlestir (enable gate

announcements)

Asagidaki giivenlik modlar yapilandirilabilir:

WLAN Ag Noktasi (mesh-point) Giivenlik Ayarlar:

Kapal (Off) MESHID devre dis1 birakildi
Higbiri (None) Kimlik dogrulamasi yok, acik bir ag saghyor
SAE SAE (Simultaneous Authentication of Equals, Esitlerin Es Zamanh Kimlik

Dogrulamast), giivenli bir parola tabanli kimlik dogrulama ve anahtar
olusturma protokoliidiir

NB3800 70 NRSW siiriim 4.8.0.104 i¢in Kullanic1 Kilavuzu



() HIRSCHMANN

WLAN IP Ayarlari

Bu boliim WLAN aginizin TCP/IP ayarlarim yapilandirmanizi saglar. Bir istemci (C Lient) ve ag noktas1 (mesh
point) arayiizii DHCP iizerinden veya statik olarak yapilandirilmis bir adres ve varsayilan ag gecidiyle
calistirlabilir.

mm WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

WLAN1 IP Settings

Ekran 6.19.: WLAN IP Yapilandirma

Erisim noktas1 aglari, WLAN istemcilerinin ve Ethernet ana bilgisayarlarinin ayni alt agda calismasina izin
vermek icin herhangi bir LAN arabirimine kopriilenebilir. Ancak, birden fazla SSID igin, arabirimler arasinda
istenmeyen erisimi ve trafigi 6nlemek amaciyla yonlendirme modunda ayr1 arabirimler kurmanizi siddetle
oneririz. Her ag icin karsilik gelen DHCP sunucusu, 6.7.2. boliimde acgiklandig: gibi daha sonra yapilandirilabilir.

Ag modu (Network mode)  Arayiiziin kopriilenmis mi yoksa yonlendirme modunda mu ¢alistirilacagini
secin

Koprii arayiizii (Bridge Kopriilenmisse, WLAN aginin kopriilenmesi gereken LAN arabirimi
interface)

IP adresi / ag maskesi (IP  Yo6nlendirme modunda, bu WLAN aginin IP adresi ve ag maskesi
address / netmask)
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WLAN arayiizii kopriilenirse asagidaki 6zellik yapilandirilabilir.

WLAN Kaépriileme Ozellikleri

4addr frame 4 adresli gerceve bicimini etkinlestirir (koprii baglantilar igin gereklidir)
IAPP Inter-Erisim Noktas1 (Inter-Access Point) Protokolii 6zelligini etkinlestirir
Pre-auth Gezgin istemciler icin 6n kimlik dogrulama mekanizmasini etkinlestirir

(istemci tarafindan destekleniyorsa). On kimlik dogrulama yalmzca
CCMP'li WPA2-Enterprise ile desteklenir

Hizh gecis (Fast transition) Gezici istemci i¢in hizh gecis (FT) yeteneklerini etkinlestirin (istemci
tarafindan destekleniyorsa)

Asagidaki hizh gecis parametreleri yapilandirilabilir

WLAN Kaopriileme Ozellikleri

Hareketlilik alan1 (Mobility FT aginin hareketlilik alani

domain)

Onceden Paylagilan Anahtar FT a8 igin PSK

(Preshared key)

Yalnizca hizh gegis Etkinlestirilirse, AP yalnizca FT'yi destekleyen istemcileri kabul eder

miigsterileri (Fast transition
clients only)
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6.3.5. Yazilim Képriileri (Software Bridges)
Yazilim kopriileri, fiziksel bir LAN araytiziine ihtiyac duymadan OpenVPN TAP, GRE veya WLAN arayiizleri
gibi katman-2 aygitlarini kopriilemek icin kullanilabilir.

Koprii Ayarlar
Bu sayfa yazilim kopriilerini etkinlestirmek/devre disi birakmak icin kullanilabilir. Asagidaki gibi
yapilandirilabilir:

Yonetimsel durum Koprii arayiiziinii etkinlestirir veya devre dis1 birakir. Yerel sisteme bir

(Administrative status) arayiize ihtiyaciniz varsa yerel cihaz icin bir IP adresi tamimlamaniz gerekir.

IP Address (IP Adresi) Yerel arayiiziin IP adresi (yalnizca "Yerel arayiizle etkinlestirildi" seciliyse
kullanilabilir)

Ag maskesi (Netmask) Yerel arayiiziin ag maskesi (yalnizca "Yerel arayiizle etkinlestirildi" seciliyse
kullanilabilir)

MTU Yerel arayiiz i¢in istege bagli MTU boyutu (yalnizca "Yerel arayiizle

etkinlestirildi" seciliyse kullanilabilir)
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NetModule AG yonlendiricileri, bir depolama, ag veya seri USB aygiti baglamak icin kullanilabilen standart bir
USB ana bilgisayar baglant1 noktasiyla birlikte gelir. Desteklenen aygitlarin bir listesini almak i¢in liitfen destek
ekibimizle iletisime gecin.

[nET | MoDuLE [T

HOME  INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Administration avices Autonr

USE Administration

This menu can be usad 1o acthvata USE-b
() enablad

Adiministrative staius:
dizatied

Enable hotplug: | |

Sarial

Digital WO

ased sarial and netwark dew

LOGOUT

a5

USB Yonetimi

Ekran 6.20.: USB Yonetimi

Y onetimsel durum

Cihazlarin taninip taninmayacaginm belirtir

(Administrative status)

Hotplug' etkinlestir
(Enable hotplug)

NB3800

Aygitin calisma zamani sirasinda mi yoksa yalnizca dnyiikleme sirasinda mi

takildiginda taninacagini belirtir
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Bu sayfa su anda bagh olan cihazlan gosterir ve Satic1 ve Uriin Kimligine gore belirli bir cihazi etkinlestirmek
icin kullanilabilir. Yalnizca etkinlestirilen cihazlar sistem tarafindan taninacak ve ek portlar ve arayiizler

olusturulacaktir.

[NET | MouLe [IRTRORES

HOME

INTERFACES

ROUTING FIREWALL VPN  SERVICES  SYSTEM

Connecled USE Devices

Enabled USE Devices

vendor ID Product IDBus 1D Module Type

LOGOUT

Type

Attached

Ekran 6.21.: USB Aygit Yonetimi

Uretici kimligi (Vendor ID) Aygitin USB iiretici kimligi

Uriin kimligi (Product ID)

Modiil (Module)

Aygitin USB iirtin kimligi

Bu cihaz i¢in uygulanacak USB modiilii ve

stiriic tiird

Herhangi bir kimlik onaltilik gosterimde belirtilmelidir, joker karakterler desteklenir (6rn. AB[0-1][2-3] veya
AB*) Bir USB ag aygiti LAN10 olarak referans alinacaktir.

NB3800
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6.3.7. Seri Haberlesme

Bu sayfa seri portlarinizi yonetmek icin kullanilabilir. Bir seri port sunlar tarafindan kullanilabilir:

Hicbiri (none) Seri port kullanilmiyor
Oturum agma konsolu Seri port, seri terminal istemcisiyle erisilebilen bir konsolu agmak icin
(login console) kullanilir. Yararh cihaz baglatma ve gekirdek mesajlarinin goériintiilenmesini

saglar ve kullanicilarin sisteme giris yapabilmesi i¢in bir oturum a¢gma
kabugu olusturur. Birden fazla seri arayliz mevcutsa, bir seri arayiiz ayni
anda 'oturum agma konsolu' olarak yapilandirilabilir.

Aygit sunucu (device Seri port bir TCP/IP portu lizerinden agiga ¢ikarilarak bir Seri/IP ag gecidini
server) uygulamak i¢in kullanilabilir.

Modem kopriisii (modem  Entegre WWAN modeminin TTY 'sine seri arayiizii kopriiler.
bridge)

Modem emiilatorii (modem  Seri araytiizde klasik bir AT komut odakli modemi taklit eder. Ayrintil bilgi
emulator) icin http://wiki.netmodule.com/app-notes/hayes-modem-at-simulator
adresine bakin.

SDK Seri baglant1 noktas1 SDK komut dosyalari i¢in ayrilacaktir.

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Administration Pon Safsings

usa

Sarial

Digital WO

GNSS

Ekran 6.22.: Seri Port Yonetimi
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Bir aygit sunucusu olarak calistirlldiginda asagidaki ayarlar uygulanabilir:

HOME

Digital WO

GNSSE

INTERFACES

WebManager LOGOUT

ROUTING FIREWALL VPN  SERVICES  SYSTEM

Ekran 6.23.: Seri Port Ayarlari

Fiziksel protokol (Physical
protocol)

Baglanti hiz1 (Baud rate)
Veri bitleri (Data bits)
Parite (Parity)

Durdurma bitleri (Stop bits)

Yazilim akis kontrolii
(Software flow control)

Donamim akis kontrolii
(Hardware flow control)

TCP/IP’deki protokol
(Protocol on TCP/IP)

Port

Zaman asimi (Timeout)

NB3800

Seri portta istenilen fiziksel protokolii secer

Seri portta calistirillan baglanti hizini belirtir
Her cercevede bulunan veri bitlerinin sayisini belirtir
Iletilen veya alinan her gerceve icin kullamlan pariteyi belirtir

Bir cercevenin sonunu belirtmek icin kullanilan durdurma bitlerinin sayisini
belirtir

Seri port i¢in yazilim akis kontroliinii tanimlar, XOFF bir durdurma
karakteri, XON ise gelen herhangi bir verinin hizim kontrol etmek i¢in diger
uca bir baglatma karakteri gonderecektir.

RTS/CTS donanim akis denetimini etkinlestirebilirsiniz, boylece RTS ve
CTS hatlar veri akisin1 denetlemek icin kullanilir

Cihaz sunucusu icin Telnet veya TCP ham IP protokollerini secebilirsiniz

Aygit sunucusu i¢in TCP baglanti noktasi

Bir istemcinin baglantisi kesilene kadar gecen zaman asimi
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IP portundaki protokol Istenilen IP protokoliinii (TCP veya Telnet) secer
(Protocol on IP port)

Port Sunucunun kullanilabilir olacag1 TCP portunu belirtir

Zaman agimi (timeout) Port iizerinde herhangi bir etkinlik yoksa, portun baglantisinin
kesilmesinden 6nceki saniye cinsinden siire. Sifir degeri bu islevi devre dis1
birakir.

Uzaktan kontrole izin ver  Seri portun uzaktan kontroliine izin ver (RFC 2217'ye gore)
(Allow remote control)

Afisi goster (Show banner) Istemciler baglandiginda bir afis goster

Durdurma bitleri (Stop bits) Bir cercevenin sonunu belirtmek icin kullanilan durdurma bitlerinin sayisini
belirtir

Istemcilere izin ver (Allow Sunucuya hangi istemcilerin baglanmasina izin verildigini belirtir
clients from)

Liitfen cihaz sunucusunun kimlik dogrulama veya sifreleme saglamadigini ve istemcilerin her yerden
baglanabilecegini unutmayin. Liitfen sinirh bir aga/ana bilgisayara erisimi kisitlamay1 veya giivenlik duvarini
kullanarak paketleri engellemeyi diisiiniin.

Seri portu AT modem emiilatorii olarak calistirirken asagidaki ayarlar uygulanabilir:

Fiziksel protokol (Physical Seri portta istenilen fiziksel protokolii secer
protocol)

Baglant1 hiz1 (Baud rate) Seri portta calistirilan baglanti hizini belirtir

Donanim akis kontrolii RTS/CTS donanim akis denetimini etkinlestirebilirsiniz, boylece RTS ve
(Hardware flow control) CTS hatlar veri akigini denetlemek icin kullanilir
Telnet Uzerinden Gelen Baglantilar
Port Aygit sunucusunun TCP portu
Telefon Rehberi Girisleri
Numara (Number) Takma ad alacak telefon numarasi
IP adresi (IP address) Numaranin alacag IP adresi
Port IP adresinin portu

6.3.8. Ses (Audio)

Ses Yonetimi
Bu sayfa ses modiiliinii 6nceden yapilandirmak icin kullanilabilir. Daha sonra ses ag gecidi icin kullanilabilir.
Asagidaki sekilde yapilandirilabilir:

Ses seviyesi (Volume level) Hat ¢ikisi icin varsayilan ses seviyesi

Ses Testi
Bu sayfa bir ses 6rnegini oynatmak veya kaydetmek icin kullanilabilir. Oynatma testi icin 2 kanalli, 44100 hz, 16
bit wav dosyasi yiiklenebilir.
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6.3.9. GNSS

Yapilandirma

GNSS sayfasi, sistemde bulunan GNSS modiillerini etkinlestirmenize veya devre dis1 birakmaniza olanak tanir ve
alicilara erisimi ¢cekisme veya veri kayb1 olmadan paylasmak ve GNSS cihazi tarafindan dogrudan yayilan NMEA
0183'ten dnemli dl¢lide daha kolay ayristirilabilen bir formatla sorgulara yanit vermek icin kullanilabilen
daemon'u yapilandirmak i¢in kullanilabilir. Su anda yeni JSON formatim destekleyen Berlios GPS daemon'unu
(stirim 3.15) caligtiriyoruz. Herhangi bir istemciyi daemon'a uzaktan nasil baglayacaginiz hakkinda daha fazla
bilgi edinmek igin liitfen http://www.catb.org/gpsd/ adresine gidin. Konum degerleri ayrica CLI tarafindan
sorgulanabilir ve SDK betiklerinde kullanilabilir.

GNSS Modiil Yapilandirma

Yonetimsel durum GNSS modiiliinii etkinlegtirin veya devre dis1 birakin
(Administrative status)

Calistirma modu (Operation Caligsma sekli, bagimsiz veya destekli (A-GPS icin)
mode)

Anten tipi (Antenna type)  Bagli GPS anteninin tiirii, pasif veya aktif 3 Volt giicle calisan

Dogruluk (Accuracy) GNSS alicisi, uydu bilgilerine dayali hesaplanan konum dogrulugunu
karsilastirir ve bunu metre cinsinden bu dogruluk esigiyle karsilagtirir.
Hesaplanan konum dogrulugu dogruluk esiginden daha iyiyse, konum
bildirilir. GNSS alicis1 bir konum diizeltmesi bildirmezse veya bir
diizeltmeyi hesaplamak uzun zaman alirsa, bu parametreyi daha yiiksek bir
esige ayarlayin. Bu, GNSS anteninin net bir gokytizii goriintimii
olmadiginda, yani tiinellerde, yiiksek binalarin, agaclarin yaninda vb.
meydana gelebilir.

Sabitleme cerceve aralig1 Sabitleme girisimleri arasindaki beklenmesi gereken siire
(Fix frame interval)

GNSS modiilii AssistNow'1 destekliyorsa ve ¢alisma modu destekliyse asagidaki yapilandirma yapilabilir:

T ————

Birincil URL (Primary Birincil AssistNow URL'si
URL)

fkincil URL (Secondary fkincil AssistNow URL'si
URL)

AssistNow hakkinda bilgi:

* AssistNow hizmetini kullanan ¢ok sayida cihaziniz varsa, liitfen http://www.u-blox.com
adresinden kendi AssistNow token'iizi olusturmayi diigiiniin. Zaman basina ¢ok fazla
istek varsa, hizmet beklendigi gibi caligmayabilir. Bagka sorulariniz varsa liitfen destek
ekibimizle iletisime gegin.
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GNSS Sunucu Yapilandirmasi

Sunucu portu (Server port) Daemon'un gelen baglantilari dinledigi TCP portu

Izinli istemciler (Allow Istemcilerin nereden baglanabilecegini belirtir, her yerden veya belirli bir
clients from) agdan olabilir

Istemci baglama modu Bir istemci baglandiginda veri aktariminin nasil gerceklestirilecegini belirtir.
(Clients start mode) Genellikle bir R gonderilmesini gerektiren istegi belirtebilirsiniz. Veriler,

NMEA cerceveleri saglayacak ham mod veya GPS alicisinin orijinal
verilerini igeren siiper ham mod durumunda aminda génderilecektir. Istemci
JSON formatim destekliyorsa (yani daha yeni libgps kullaniliyorsa) json
modu belirtilebilir.

Liitfen 6zel bir istemci ag1 belirleyerek veya bir giivenlik duvar1 kurali kullanarak sunucu portuna erisimi
kisitlamay1 diigiiniin.

Dead Reckoning hakkinda bilgi:
* Dead Reckoning'i destekleyen bir cihaziniz varsa, daha fazla bilgi icin liitfen GNSS

Dead Reckoning kurulum kilavuzuna bakin veya destek ekibimizle iletisime gegin.

Konum
Bu sayfa, goriintiideki uydular ve bunlardan elde edilen degerler hakkinda daha fazla bilgi saglar:

Enlem (Latitude) Kuzey-giiney konumunu belirten cografi koordinat

Boylam (Longitude) Dogu-bati konumunu belirten cografi koordinat

Yiikseklik (Altitude) Mevcut konumun deniz seviyesinden yiiksekligi

Goriintiilenen uydular GPGSV cercevelerinde belirtildigi gibi goriintiideki uydu sayisi

(Satellites in view)

Hiz (Speed) GPRMC cergcevelerinde belirtildigi gibi yatay ve dikey hiz, saniye basina
metre cinsinden

Kullanilan uydular GPGGA cercevelerinde belirtildigi gibi konumu hesaplamak icin kullanilan

(Satellites used) uydu sayisi

Kesinligin seyreltilmesi GPGSA cercevelerinde belirtilen hassasiyetin seyreltilmesi

(Dilution of precision)
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Ayrica her uydunun su detaylari da bulunuyor:

PRN GPGGA cergevelerinde belirtilen uydunun PRN kodu (uydu kimligi olarak
da bilinir)

Yiikseklik (Elevation) GPGSYV cercevelerinde belirtildigi gibi yiikseklik (canak isaret yonii
arasindaki yukari-asagi ac1) derece cinsinden

Azimuth GPGSYV cercevelerinde belirtildigi gibi derece cinsinden azimut (dikey
eksen etrafindaki doniis)

SNR SNR (Sinyal Giiriiltii Oran1), genellikle sinyal giicii olarak adlandirilir

Denetim

Yonetimsel durum GNSS denetimini etkinlestirin veya devre disi birakin

(Administrative status)

Mod (Mode) NMEA akisinin m1 yoksa GPS diizeltmelerinin mi izlenecegini belirtir

Azami kesinti siiresi (Max. Acil bir eylemin gerceklestirilecegi gecerli NMEA akisi veya GPS tespiti

downtime) olmadan gecen zaman dilimi

Acil eylem (Emergency Ilgili acil durum eylemi. Sunucuyu yeniden baslatmaya izin verebilirsiniz,

action) bu da modiildeki GPS islevini yeniden baslatacaktir, veya ciddi durumlarda

modiilii sifirlayabilirsiniz. Liitfen bunun calisan herhangi bir WWAN/SMS
hizmeti {izerinde etkileri olabilecegini unutmayin.

NB3800 81 NRSW siiriim 4.8.0.104 i¢in Kullanic1 Kilavuzu



() HIRSCHMANN

6.4. YONLENDIRME (ROUTING)

6.4.1. Statik Rotalar

Bu menti sistemin tiim yonlendirme girislerini gosterir. Bunlar genellikle bir paketin hedefini belirten bir adres/ag
maskesi ¢ifti (IPv4 noktali ondalik gésteriminde gosterilir) tarafindan olusturulur. Paketler bir ag gecidine veya
bir arayiize veya her ikisine birden yonlendirilebilir. Arayiiz HERHANGI BIRI (ANY) olarak ayarlanirsa, sistem
bir arayiiz i¢in yapilandirilmis en iyi eslesen aga bagh olarak rota araytiziinii otomatik olarak secer.

MODULE WebManager LOGOUT

HOME INTERFACES  ROUTING FIREWALL VPN  SERVICES  SYSTEM

Static Routes
Eviended Foutes

Multipath Routes

Mobile IP

Ekran 6.24.: Statik Yonlendirme
Genel olarak, ana bilgisayar rotalar1 ag rotalarindan 6nce gelir ve ag rotalar1 varsayilan rotalardan 6nce gelir. Ek
olarak, bir rotanin 6nceligini belirlemek icin bir 6l¢tim kullanilabilir, bir paket, bir hedef birden fazla rotayla

eslesirse en diisiik 6l¢ciime sahip yone gider.

Ag maskeleri CIDR gosteriminde belirtilebilir (yani /24, 255.255.255.0'a genisler).
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Varis noktasi (Destination) Bir paketin hedef adresi

Ag maskesi (Netmask) Hedefle birlikte adreslenecek ag1 olusturan alt ag maskesi. Tek bir
ana bilgisayar 255.255.255.255 ag maskesiyle belirtilebilir,
varsayilan rota 0.0.0.0'a karsilik gelir

Ag gecidi (Gateway) Bu ag icin ag gecidi olarak calisan bir sonraki atlama (egsler arasi
baglantilarda atlanabilir)

Arayiiz (Interface) Bir paketin arkasindaki ag gecidine veya aga ulasabilmesi igin
iletilecegi ag arabirimi

Metrik (Metric) Arayliziin yonlendirme metrigi (varsayilan 0), daha yiiksek metrikler
bir rotay1 daha az elverisli hale getirme etkisine sahiptir

Bayraklar (Flags) A: Aktif, P: Kalici, H: Ana bilgisayar, N: Ag rotasi, D: Varsayilan

Bayraklar su anlamlar tagir:

A Rota aktif olarak kabul edilir, bu rota i¢in arayiiz heniiz hazir degilse pasif olabilir.

P Rota kalicidir, yani yapilandirilmis bir rotadir, aksi takdirde bir arayiiz rotasina karsilik gelir.
H Rota bir ana bilgisayar rotasidir, genellikle ag maskesi 255.255.255.255 olarak ayarlanir.

N Rota, adreslenecek alt ag1 olusturan bir adres ve ag maskesinden olusan bir ag rotasidir.

D Rota varsayilan, adres ve ag maskesi 0.0.0.0 olarak ayarlanmigtir, herhangi bir paketle eglesir.

Tablo 6.53.: Statik Rota Bayraklari
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6.4.2. Genisletilmis Yénlendirme

Genisletilmis rotalar, politika tabanh yonlendirme gerceklestirmek icin kullanilabilir ve genellikle statik
rotalardan 6nce gelir.

m MODULE WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Extended Routes
Extanded routes can be used to perfarm palicy-sased routing. In general, they precode any other static routes
Intertace Source Destination TOS  Route ta

4444738 a8 Eaaz ary  WWANT &

Ekran 6.25.: Genisletilmis Yonlendirme

Statik rotalarin aksine, genisletilmis rotalar yalnizca bir hedef adres/ag maskesinden degil, ayn1 zamanda bir
kaynak adres/ag maskesinden, gelen arayiizden ve paketlerin hizmet tiiriinden (Type Of Service, TOS) olusabilir.

Genisletilmis Rota Yapilandirmasi

Kaynak adresi (Source address) Bir paketin kaynak adresi
Kaynak ag maskesi (Source Bir paketin kaynak adresi
netmask)

Hedef adres (Destination address)  Bir paketin hedef adresi

Hedef ag maskesi (Destination Bir paketin hedef adresi
netmask)

Gelen arayiiz (Incoming interface) Paketin sisteme girdigi arayiiz

Servis tipi (Type of service) Paket baghigindaki TOS degeri

Rotaya (Route to) Paketin yonlendirilecegi hedef arayiizii veya ag gecidini belirtir
Baglant1 yoksa kes (discard if Belirtilen arayiiz kapaliysa paketleri atin

down)
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6.4.3. Coklu Yol Rotalari (Multipath Routes)

Coklu yol rotalari, birden fazla arayiizdeki belirli alt aglar i¢in agirlikli IP oturumu dagitimi gerceklestirir.

m MODULE WebManager LOGOUT

HOME INTERFACES  ROUTING FIREWALL VPN  SERVICES SYSTEM

Multipath Routes

= d Routes Mutipath raules will periarm weighted 1P-session distribution for pasticular subnets across mullipie interfaces

Multipath Routes

Destination Distribution

Multicast WWANT 505

564432 i
D (50

BGP

OSPF

Mobile IP

Ekran 6.26.: Coklu Yol Rotalari

Coklu yol yonlendirmesini kurmak icin en az iki arayiiz tanimlanmalidir. Art1 isaretine basilarak ek arayiizler
eklenebilir.

Hedef ag/ag maskesi (Target Coklu yol yonlendirmesinin uygulanacagi hedef ag1 tamimlar
network/netmask)

Arayiiz (Interface) Bir yol i¢in arayiizii secer

Agirlik (Weight) Arayliziin digerlerine goére agirhgi

NextHop Bu arayliziin varsayilan ag gecidini gecersiz kilar
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6.4.4. Multicast

Coklu yayin, IP paketlerini abonelere bire-cok iligkisinde dagitir. Aboneler, bir MCR grubuna abone olmak ve
verileri coklu yayin paketleri biciminde almak icin ¢oklu yayin mesajlarin1 kullanir. Bu nedenle mesajlar paket
alicis1 tarafindan paket kaynagina gonderilir. Coklu yayin yonlendirmesi (MultiCast Routing, MCR), coklu yayin
verilerini bir agdan digerine iletmek icin kullanilir.

Dikkat:

A * Coklu yayin, ayn1 agdaki birden fazla hedefe veri gondermek i¢in kullanildigindan,
paketlerin diger aglara yayilmasini 6nlemek icin ¢coklu yayin paketlerinin TTL'sini 1
olarak ayarlamak test uygulamalar i¢in oldukca yaygindir. Coklu yayin paketlerini
yonlendirmek istiyorsaniz (bu yiizden buna MCR denir), verilerinizi TTL > 1 ile
gonderdiginizden emin olmalisiniz.

Multicast yonlendirme bir arka plan programi (daemon) tarafindan yapilandirilabilir ve yonetilebilir. Ayni anda
yalnizca bir MCR arka plan programi kullanilabilir. NetModule AG yo6nlendiricileri, gereksinimlerinize bagh
olarak secilebilecek iki farkli MCR arka plan programu ile birlikte gelir:

Parametre Yonetimsel Durum

IGMP vekil (proxy) Belirli bir arayiizde dinamik olarak algilanan ¢oklu yayin
mesajlarinin bagka bir araytize iletilmesi

Statik rotalar (static routes) Belirli bir arayiizden digerine 6zel kaynak ve grubun mesajlarini
iletmek i¢cin MCR kurallarinin listesi

Devre dis1 birakildi (disabled) Coklu yayin iletilerinin yonlendirilmesini devre dis1 birak

IGMP vekil (proxy)

Belirli bir arayiizde ¢oklu yayin gruplarim siirdiirebilen ve gelen coklu yayin paketlerini, ana bilgisayarlarin
gruplara katildig alt akis arayiizlerine dagitabilen IGMP vekili.

Parametre Coklu Yayin Yonlendirme Ayarlari

Gelen arayiiz (Incoming interface) Coklu yayin gruplarinin katildig1 ve ¢oklu yayin paketlerinin geldigi
yukar akig arabirimi

Gonderen ag (Sender network) (Goklu yayin kaynak ag adresi

Gonderen ag maskesi (Sender Coklu yayin kaynak ag maskesi
netmask)
Suna dagit (Distribute to) Coklu yayin paketlerinin iletilecegi alt akis arayiizlerini belirtir

Statik Rotalar (Static Routes)
Belirli bir MCR kurallar1 kiimesine gore, ¢coklu yayin paketlerini kokenlerine ve gruplarina bagh olarak farkli

yonlere yonlendirir:

Coklu Yayin Yoénlendirme Ayarlari

Grup (Group) MCR grubunun IP adresi
Kaynak (Source) Paketlerin kaynak IP'si
Gelen arayiiz (Incoming interface) Paket kaynagina arayiiz

Giden araytiz (Outgoing interface) Paketleri iletmek icin arayiiz

NB3800 86 NRSW siiriim 4.8.0.104 i¢in Kullanic1 Kilavuzu



() HIRSCHMANN

6.4.5. BGP

BGP sekmesi, NetModule AG yo6nlendiricisinin diger Sinir Ag Gecidi Protokolii etkin yonlendiricilerle
eslestirilmesini ayarlamaya olanak tanir.

Yonetimsel durum (Administrative BGP yo6nlendirme protokoliiniin etkin olup olmadigim belirtir
status)

Yonlendirici kimligi (Router ID)  istege bagh olarak yénlendirici kimligi, 1.2.3.4 gibi noktali bir IPv4
gosterimi biciminde tanimlanabilir. Kimlik atlanirsa, BGP daemon
gecerli bir deger belirlemeye ¢alisacak veya 0.0.0.0'a geri donecektir.

AS numarisi (AS number) NetModule AG yonlendiricisinin ait oldugu otonom sistemin
numarasi (1-4294967295)

Bagl rotalar1 yeniden dagit NetModule AG yonlendiricisine dogrudan bagh olan aglara rotalari

(Redistribute connected routes) yeniden dagitin

Yerel rotalar1 yeniden dagitin NetModule AG yonlendiricisinin kendi yonlendirme tablosundan

(Redistribute local routes) rotalar yeniden dagitin

OSPF rotalarin1 yeniden dagitin OSPF yonlendirme protokolii araciligiyla 6grenilen rotalar1 yeniden

(Redistribute OSPF routes) dagitin

Yedeklilik sirasinda devre disi birak Yo6nlendirici VRRP yedeklilik protokolii tarafindan kole (slave)
(Disable when redundancy backup) moduna ayarlandiginda BGP protokoliinii devre dis1 birakir

Canli tutma zamanlayicisi Keepalive mesajinin génderilmesinin saniye cinsinden aralig1
(Keepalive timer)

Bekleme zamanlayicisi (Holddown Yonlendiricinin komgunun 6ldiigiinii varsayana kadar gelen BGP
timer) mesajlarini bekleyecegi saniye cinsinden siire

Komgular sekmesi, eslesilecek tiim BGP yonlendiricilerini yapilandirmak icin kullanilir.

Parametre BGP Komsular:

IP adres (IP address) Es yonlendiricinin IP adresi

AS sayis1 (AS number) Es yonlendiricinin otonom sistem numarasi (1-4294967295)
Sifre (Password) Es yonlendiriciyle kimlik dogrulama icin parola. Bos birakilirsa

kimlik dogrulama devre dig1 birakilir.

Multihop Esin dogrudan bagh olmasini gerektirmek yerine, bu yonlendirici ile
es yonlendirici arasinda birden fazla atlamaya izin verin.

Adres Ailesi (Address Family) ipv4-unicast veya 12vpn-evpn adres ailesinin etkinlestirilip
etkinlestirilmeyecegini secin

Agirlik (Weight) Bu parametre komsu rota i¢in varsayilan agirhgi belirtir

Aglar sekmesi, genel sekmesinde tanimlandig1 gibi diger kaynaklardan yeniden dagitilan aglara ek olarak BGP
tizerinden dagitilacak IP ag 6neklerinin eklenmesine olanak tanir.

Onek (Prefix) Dagitilacak agin 6neki

Onek uzunlugu (Prefix length) Dagitilacak 6nek uzunlugu
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6.4.6. OSPF

OSPF meniisii, NetModule AG yo6nlendiricisinin bir OSPF yonlendiricileri agina eklenmesine olanak tanir.

Yonetimsel durum (Administrative
status)

Yonlendirici kimligi (Router ID)

Bagl rotalar1 yeniden dagit
(Redistribute connected routes)

Yerel rotalar1 yeniden dagit
(Redistribute local routes)

BGP rotalarim yeniden dagit
(Redistribute BGP routes)

Varsayilan rotay1 yeniden dagit
(Redistribute default route)

BGP yonlendirme protokoliiniin etkin olup olmadigini belirtir

Router-id, NetModule AG yonlendiricisine 6zgii bir kimliktir.
Router-id belirtilmezse, sistem otomatik olarak en yiiksek IP adresini
router-id olarak sececektir.

NetModule AG yonlendiricisine dogrudan bagh olan aglara rotalar1
yeniden dagitin

NetModule AG yonlendiricisinin kendi yonlendirme tablosundan
rotalar yeniden dagitin

BGP yonlendirme protokolii araciligiyla 6grenilen rotalar1 yeniden
dagitin

Yonlendiricilerin varsayilan rotasini yeniden dagitin

Yedeklilik sirasinda devre disi birak Yonlendirici VRRP yedeklilik protokolii tarafindan kéle moduna

(Disable when redundancy backup)

ayarlandiginda OSPF protokoliinii devre dis1 birakir

Araylizler sekmesi, yonlendiricinin IP arayiizleri icin OSPF'ye 6zgii ayarlar tanimlamak icin kullanilir. Belirli bir
arayliz icin higbir ayar tammlanmamigsa, varsayilan ayarlar kullamlacaktir.

Arayliz (Interface)

Kimlik dogrulama (Authentication)

Anabhtar (Key)
Anahtar kimligi (Key ID)
Maliyet (Cost)

Pasif (Passive)

Ayarlarin tanimlanacag arayiiziin adi

OSPF paketlerini dogrulamak icin arayiizde kullanilacak kimlik
dogrulama protokolii

Kimlik dogrulama i¢in kullanilacak anahtar
Kimlik dogrulama icin kullanilacak anahtarin kimligi (1-255)

Bu arayiiz iizerinden paket gondermenin maliyeti. Belirtilmezse veya
0 olarak ayarlanmaz ise OSPF varsayilanlar1 kullanilir.

Bu arayiizde OSPF paketleri géndermeyin

Aglar sekmesi, OSPF'de islenecek IP aglarin ve bunlarin hangi yonlendirme alanina ait oldugunu tanimlar.

Onek (Prefix)
Onek uzunlugu (Prefix length)
Alan (Area)

NB3800

Dagitilacak agin oneki
Dagitilacak 6nek uzunlugu

Bu araytiziin ait oldugu yonlendirme alani (0-65535, 0 omurga
anlamina gelir)

88 NRSW siiriim 4.8.0.104 i¢in Kullanic1 Kilavuzu



() HIRSCHMANN

6.4.7. Mobile IP

Mobile IP (MIP), farkli WAN baglantilar1 (6rnegin hiicresel ag - WWAN veya kablosuz ag - WLAN) arasinda

kesintisiz gecis yapilmasim saglar. Bu sayede, mobil cihaz (mobil diigiim, mobile node), hangi baglanti

tizerinden internete bagli olursa olsun, her zaman ayni IP adresi (ev adresi, home address) iizerinden

e

erisilebilir olur. WAN baglantis1 degistiginde, bu gecis sirasinda sadece ¢ok kisa siireli kesintiler yasanir ve
mevcut [P baglantilar1 kopmadan ¢alismaya devam eder.

NetModule AG yoénlendiricileri, ayn1 zamanda NAT (ag adresi ¢evirisi) arkasindaki mobil cihazlar icin NAT-T
(NAT-Traversal) destegi sunar. Bu sayede, giivenlik duvari arkasinda kalan mobil cihazlara da merkez ofisten ev

adresi tizerinden erismek miimkiin olur. Béylece karmagik VPN kurulumlarina gerek kalmaz.

Bu sistem, ev ajanm1 (home agent) adi verilen bir yapi sayesinde calisir. Ev ajani, mobil cihazla (mobile

node) arasinda VPN benzeri bir tiinel baglantis1 kurar. Mobil cihazin baglanti (care -of) adresi degistiginde, bu

e

bilgi ev ajanina iletilir. Ev ajan1 da mobil cihazin ev adresine gonderilen verileri, giincel baglant1 adresine

yonlendirerek iletir.

Giivenlik duvarn ve 6zel IP adresleme sorunlarini 6nlemek icin, MIP her zaman ters tiinelleme (reverse tunneling)
yontemini kullanir. Yani, mobil cihazdan giden tiim trafik 6nce ev ajanina yonlendirilir, oradan asil hedefe iletilir.

Bu sayede MIP, hafif bir VPN alternatifi gibi calisabilir (ancak sifreleme saglamaz).

MIP uygulamasi su standartlar destekler: RFC 3344, 5177, 3024 ve 3519. Cok sayida mobil cihazin kullanildigi

uygulamalarda, Cisco 2900 serisi yonlendiricilerle uyumlulugu test edilmistir. Ancak, NetModule AG

yonlendiricileri hem mobil cihaz hem de ev ajani islevini destekledigi icin, ek donanmim gerekmeden 10 adede

kadar mobil cihaz iceren bir MIP ag1 kurulabilir.

Birincil ev ajani adresi (Primary
home agent address)

fkincil ev ajam adresi (Secondary
home agent address)

Ev adresi (Home address)

SPI

Kimlik dogrulama tipi
(Authentication type)

Paylagilan sir (Shared secret)

Yasam stiresi (Life time)
MTU

UDP kapsiilleme (UDP
encapsulation)

Mobil ag adresi (Mobile network

NB3800

Birincil ev ajanin adresi

ikincil ana ajanin adresi. Mobil diigiim, birincil ana ajana
ulagilamiyorsa bu ana ajana kaydolmaya ¢alisacaktir.

Mobil yonlendiriciye her an ulasilabilmesini saglayan mobil
diigiimiin kalic1 ev adresi.

Mobil diigiim ile ana araci arasindaki mobil IP tiineli icin giivenlik
baglamini tanimlayan Giivenlik Parametresi Endeksi (SPI). Bu,
mobil diigiimleri birbirinden ayirt etmek icin kullanilir. Bu nedenle
her mobil diigiime benzersiz bir SPI atanmasi gerekir. Bu, 32 bitlik
onaltilik bir degerdir.

Kullanilan kimlik dogrulama algoritmasi. Bu prefix-suffix-md5 (MIP
icin varsayilan) veya hmac-md5 olabilir.

Mobil diiglimiin ev aracisinda kimlik dogrulamasi i¢in kullanilan
paylasilan sir. Bu, 128 bitlik bir onaltilik deger veya rastgele
uzunlukta bir ASCII dizesi olabilir.

Giivenlik iligkilerinin 6mrii saniyeler mertebesinde.
Bayt cinsinden maksimum iletim birimi, varsayilan deger 1468'dir.

UDP kapsiillemesinin kullanilip kullanilmayacagini belirtir. NAT
gecisine izin vermek i¢in UDP kapsiillemesi etkinlestirilmelidir.

istege bagl olarak mobil diigiime yénlendirilmesi gereken bir alt ag
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address) belirtir. Bu bilgi, Ag Hareketliligi (NEMO) uzantilar1 araciligiyla ana
araciya iletilir. Ana arac1 daha sonra mobil diigiim araciligiyla alt aga
otomatik olarak IP rotalan ekleyebilir. Bu 6zelligin tiim ti¢lincii taraf
ana aracl uygulamalarn tarafindan desteklenmedigini unutmayin.

Mobil ag maskesi (Mobile network Istege bagh yonlendirilen ag icin ag maskesi.
mask)

MIP bir ana ajan olarak calistirilirsa, 6ncelikle ana ajan icin bir ana adres ve ag maskesi ayarlamaniz gerekecektir.
Daha sonra agagidaki ayarlardan olusan tiim mobil diiglimler i¢in yapilandirmay: eklemeniz gerekecektir:

MODULE WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Mobile 1P

hiobile IF can be used bo may
avaiding that running IP sass

aintaining a permanent IF address and thus
necied

Adminisiraive status

Mobile IP Secondary home agent address nption:al
Administration

oS

Ekran 6.27.: Mobile IP

Parametre Yapilandirma ana aracisi

Ev ag1 adresi (Home network address) Ev ag1 adresi

Ev ag1 maskesi (Home network mask) Ev ag1 maskesi
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6.4.8. Quality Of Service (Servis Kalitesi)

NetModule AG yonlendiricileri belirli IP trafigi tiirlerini 6nceliklendirebilir ve sekillendirebilir. Bu su anda ¢ikisla
sinirlidir, yani yalmzca giden trafik belirlenebilir. Mevcut QoS ¢6ziimii, Stokastik Adalet Kuyrugu (SFQ)
siniflarin1 Hiyerarsi Token Kovas1 (HTB) qdiscs ile birlikte kullanir. Calisma prensibi, baglant1 bagina maksimum
verimi sinirlamak ve trafigi belirtilen kuyruk énceliklerini yansitarak sekillendirmek olarak 6zetlenebilir. Genel
olarak, bir kuyrugun en diisiik 6ncelik numaras1 mevcut bant genigliginden en iyi sekilde yararlanir. Diger simif
veya qdisc algoritmalarina yonelik talepler olmasi durumunda, uygulamaniz icin en iyi yaklasimi degerlendirmek
tizere liitfen destek ekibimizle iletisime gecin.

QoS Yonetimi
Yonetim sayfasi QoS'u etkinlestirmek ve devre disi birakmak icin kullanilabilir.

QoS Smiflandirmasi
Siniflandirma béliimii QoS'un etkin olmasi gereken WAN arayiizlerini tanimlamak i¢in kullanilabilir.

Arayliz (Interface) QoS'un etkin olmas1 gereken WAN araytiizii
Bant genisligi tikaniklig1 Bant genigligi tikaniklig1 yontemi. Otomatik olmasi durumunda
(Bandwidth congestion) sistem sinirlar1 en iyi sekilde uygulamaya calisacaktir. Ancak, QoS

davranigini ayarlamanin bir yolunu sunduklar igin sabit bant
genisligi sinirlar1 belirlemek onerilir.

Indirme bant genisligi Gelen trafik icin kullanilabilir bant genisligi
(Downstream bandwidth)

Yiikleme bant genisligi (Upstream Giden trafik i¢in kullanilabilir bant genisligi

bandwidth)

IP'den ping'e -birincil Baglantinin bant genisligini belirlemek i¢cin ICMP yanki isteklerine
(IP to ping -primary) yanit veren bir IP

IP'den ping'e -ikincil Baglantinin bant genisligini belirlemek i¢cin ICMP yanki isteklerine
(IP to ping -primary) yanit veren bir IP

Sinirlar1 tanimlarken, en azindan miimkiin olan bant genisligi sinirlarini g6z éniinde bulundurmalisimz ¢iinki
belirtilen sinirlara ulasilamazsa ¢ogu sekillendirme ve kuyruk algoritmasi dogru sekilde calismayacaktir.
Ozellikle, mobil bir ortamda ¢alisan herhangi bir WWAN arayiizii degisken bant genisliklerinden muzdariptir, bu
nedenle daha diisiik degerler kullanilmalidir.

Bir arayiiz aktif hale getirildiginde sistem otomatik olarak asagidaki kuyruklar1 olusturacaktir:

Yiiksek (high) Herhangi bir gecikme acisindan kritik hizmeti (VoIP gibi)
barindirabilen yiiksek oncelikli bir kuyruk

Varsayilan (default) Diger tiim hizmetleri isleyecek varsayilan bir kuyruk

Diisiik (low) Sekillendirmenin amaclandig1 daha az kritik hizmetleri
barindirabilen diisiik 6ncelikli bir kuyruk
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Her kuyruk asagidaki sekilde yapilandirilabilir:

Ad (Name) QoS kuyrugunun adi

Oncelik (Priority) Sira icin sayisal bir 6ncelik, daha diisiik degerler daha yiiksek
oncelikleri gosterir

Bant genisligi (Bandwidth) Tiim kuyruklarin toplam bant genisligi "QoS Arayiiz
Parametreleri"nin ayarlanmis yukar: akis bant genisligini asarsa bu
kuyruk i¢cin miimkiin olan maksimum bant genisligi

TOS’u belirle (Set TOS) Eslesen paketlerde ayarlanacak TOS/DiffServ degeri

Artik her kuyruga herhangi bir hizmeti yapilandirabilir ve atayabilirsiniz. Asagidaki parametreler gecerlidir:

Arayiiz (Interface) Kuyrugun QoS arayiizii

Kuyruk (Queue) Bu hizmetin atanacagi QoS kuyrugu

Kaynak (Source) Paketlerin kaynak adresiyle eslesmek icin kullanilan bir ag adresi ve
ag maskesini belirtir

Hedef (Destination) Paketlerin hedef (hedef) adresini eslestirmek icin kullanilan bir ag
adresi ve ag maskesi belirtir

Protokol (Protocol) Paketlerin eslestirilecegi protokolii belirtir

Kaynak port (Destination Port) Paketlerin eslestirilecegi kaynak portunu belirtir

Hedef port (Destination Port) Paketlerin eslestirilecegi kaynak baglanti noktasini belirtir

Servis tipi (Type of Service) Eslestirilecek paketler icin TOS/DiffServ'i belirtir
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6.5. GUVENLIK DUVARI (FIREWALL)

6.5.1. Yénetim

NetModule AG yonlendiricileri, durum denetimini destekleyen Linux'un netfilter/iptables giivenlik duvari
cercevesini kullanir (daha fazla bilgi icin http://www.netfilter.org adresine bakin) yani bir IP oturumu i¢indeki
devralinan baglantilar icin ayni izinleri verir (6rnegin, bir kontrol ve veri baglantisi olusturan FTP).

Yonetim sayfasi giivenlik duvarini etkinlestirmek ve devre dig1 birakmak igin kullanilabilir. Acildiginda,
varsaylilan olarak yonetime (HTTP, HTTPS, SSH veya TELNET {izerinden) izin veren ancak WAN arayiiziinden
gelen diger paketleri engelleyen énceden tanimlanmisg bir kural kiimesi olusturmak icin bir kisayol kullanilabilir.

6.5.2. Adres/Port Gruplari

Bu menti, kural sayisini azaltmak icin daha sonra giivenlik duvar kurallar igin kullanilabilecek adres veya
baglant1 noktas1 gruplar: olusturmak i¢in kullanilabilir. Adres veya baglanti noktas: gruplarina basvurulduysa,
yapilandirilmis varliklardan biri pakete uygulanirsa paketler eslesecektir.

MODULE WebManager LOGOUT

HOME INTERFACES  ROUTING FIREWALL VPN  SERVICES SYSTEM

Address Groups Port Groups

Address { Port Groups

AR Firewall Address Groups

NAPT Description Addresses

LAN1T Subnet 192.168.1.0024 4

Ekran 6.28.: Giivenlik Duvart Gruplari
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6.5.3. Kurallar

Genel olarak, giivenlik duvari her paketin yonlendiriciyi ge¢cme iznini kontrol eden bir dizi kuraldan olusur.
Liitfen kurallarin sirayla islendigini unutmayin, yani eslesen bir kural bulunana kadar listenin en iistten en alta
dogru taranmas1 anlamina gelir. Yapilandirilan kurallardan hicbirine uymayan paketlere IZIN VERILECEKTIR.

HOME

INTERFACES

WebManager

ROUTING FIREWALL VPN

Firewall Filbering Rules

This menu can be used io filter he packets passing the device and fargeting lis sarvices

hing anty

LOGOUT

SERVICES SYSTEM

¥ on WAN ANY ANY

Ekran 6.29.: Giivenlik Duvari Kurallari

Aciklama (Description)
Eylem (Action)
Kayit eslemeleri (log matches)

Kaynak (Source)

Hedef (Destination)

Gelen arayiiz (Incoming interface)
Giden arayiiz (Outgoing interface)

Protokol (Protocol)

Bu kuralin amaci hakkinda anlaml bir agiklama
Bu kuralin paketlerine izin verilip verilmeyecegini belirtir
Kural eslesirse bir syslog mesaji gonder

Eslesen paketlerin kaynak adresi herhangi biri olabilir veya adres/ag
tarafindan belirtilebilir. Kaynak MAC adresinden secim de
miimkiindiir.

Eslesen paketlerin hedef adresi herhangi bir yerel (sistemin
kendisine adreslenmis) veya adres/ag tarafindan belirtilmis olabilir

Eslesen paketlerin alindig1 arayiiz
Eslesen paketlerin gonderildigi arayiiz

Eslesen paketlerin kullanilan IP protokolii (UDP, TCP, ICMP, ESP,
GRE veya OSPF)

Istatistik sayfasi, kurallarin herhangi bir paketle eslesip eslesmedigini anlamak icin kullamilabilir ve giivenlik
duvar1 kurulumunuzda hata ayiklamak icin kullanish bir yol saglar.
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6.5.4. NAPT

Bu sayfa, sistemi gecen paketler icin Ag Adresi ve Baglant1 Noktasi Cevirisi'ni (NAPT) yapilandirmak icin
kullanilabilir. NAPT, eslesen IP paketlerindeki IP adreslerini veya/veya TCP/UDP baglanti1 noktalarini degistirir.
Bu baglantilar izleyerek, bir IP oturumunun geri donen paketlerini de otomatik olarak ayarlayacaktir.

m WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Ekran 6.30.: Maskeleme (Masquerading)

Yonetim sayfasi, maskelemenin gerceklestirilecegi arayiizleri belirtmenize olanak tanir. NAT, burada secilen
arayliziin adresini kullanacak ve giden baglantilar icin rastgele bir kaynak portu sececek ve boylece 6zel bir yerel
alan agindan genel agdaki ana bilgisayarlara dogru ana bilgisayarlar arasinda iletisimi etkinlestirecektir.

Arayliz (Interface) Baglantilarin maskelenecegi giden arayiiz

Kaynak adresi (Source address) Eslesen paketlerin maskelendigi kaynak adresi veya ag
Kaynak ag maskesi (Source Eslesen paketlerin maskelendigi agin kaynak ag maskesi
netmask)
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NAPT Gelen Kurallar

Gelen kurallar, IP paketlerinin hedef béliimiinii degistirmek ve 6rnegin bir hizmeti veya portu dahili bir ana

bilgisayara iletmek icin kullanilabilir. Bunu yaparak, bu hizmeti agiga cikarabilir ve internet'ten kullamlabilir hale

getirebilirsiniz. Ayrica, ek giden kurallar kullanarak tek bir ana bilgisayar i¢in 1:1 NAT eglemesi de

olusturabilirsiniz.

[NET [ MODULE

HOME INTERFACES

HNAPT

Inbound Rules

WebManager LOGOUT

ROUTING FIREWALL VPN  SERVICES  SYSTEM

NAFT Rules Inbound

This menu can be used 1o configure ratwork addmss o transiason mies for abound packats

Description Source Target Redirect 1o

Ekran 6.31.: Gelen NAPT

Belirtilen kurallarin sirayla islendigini, yani eslesen bir kural bulunana kadar listenin en iistten en alta dogru
ilerledigini liitfen unutmayin. Eslesen bir kural bulunmazsa, paket oldugu gibi gececektir.

Aciklama (Description)
Harita (Map)

Gelen arayiiz (Incoming interface)
Kaynak (Source)

Hedef adresi (Target address)
Protokol (Protocol)

Portlar (Ports)

Suraya yonlendir (Redirect to)

Su porta yonlendir (Redirect port)

NB3800

Bu kuralin anlamh bir agiklamasi

Baglam: Ana Bilgisayar, Ag veya Baglant1 Noktas1 Aralig -
asagidaki tabloya bakin

Eslesen paketlerin alindig arayiiz

Eslesen paketlerin alindig1 kaynak adresi veya ag
Eslesen paketlerin hedef adresi (istege bagh)
Eslesen paketlerin kullanilan protokolii

Eslesen paketlerin kullandigi UDP/TCP portu
Eslesen paketlerin yonlendirilecegi adres

Eslesen paketlerin yonlendirilecegi port
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fhtiyaclarimza gore esleme baglamini secin:

Ana bilgisayar (host) Belirli bir ana bilgisayar icin hedef adresi ve baglanti noktasini
yeniden yazin (yani 10.0.0.1:8080 — 192.168.1.100:80)

Ag (network) Tam bir ag icin hedef adresini yeniden yazin (yani 192.168.1.0/24)

Port aralig1 (port range) Hedef adresi ve portu gelen porta gore yeniden yazin (yani

10.0.0.1:22000-22255 — 192.168.1.0/24:22). Giden kurallarda port
aralig1 cevirisi i¢in kargilik gelen bir kural yoktur. Orada ag tabanl
esleme kullanin.

NAPT Giden Kurallar
Giden kurallar, IP paketlerinin kaynak boliimiinii degistirecek ve 1:1 NAT eslemeleri olusturmak igin
kullanilabildigi gibi paketleri belirli bir hizmete yonlendirmek i¢cin de kullanilabilir.

Aciklama (Description) Bu kuralin anlamli bir agiklamasi

Giden arayiiz (Outgoing interface) Eslesen paketlerin yonlendiriciden ayrildig1 giden arayiiz

Hedef adresi (Target address) Eslesen paketlerin hedef adresi (istege bagh)

Kaynak (Source) Eslesen paketlerin alindig1 kaynak adresi veya ag

Protokol (Protocol) Eslesen paketlerin kullanilan protokolii

Portlar (Ports) Eslesen paketlerin kullandigi UDP/TCP portu

Suraya yo6nlendir (Redirect to) Eslesen paketlerin kaynak adresinin yeniden yazilacag adres

Su porta yonlendir (Redirect port) Eslesen paketlerin kaynak portunun yeniden yazilacagi port
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6.6. VPN
6.6.1. OpenVPN
OpenVPN Yonetimi
m WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

OpenVPN Administratian

Ekran 6.32.: OpenVPN Yonetimi

Yonetim durumu (Administrative ~ OpenVPN'in etkin olup olmadigim belirtir
status)

Baglanti degisiminde yeniden WAN baglantisinda degisiklik olursa OpenVPN siirecini yeniden
baslatma (Restart on link change)  baslatir
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Tiinel Yapilandirmasi

NetModule AG yonlendiricileri, bir adet sunucu tiineli ve dort adet istemci tiinelini destekler. Tiinel parametreleri,
standart yapilandirma modunda manuel olarak girilebilir ya da 6nceden olusturulmus uzman mod dosyasi
yiiklenebilir. Daha fazla bilgi i¢in boliim 6.6.1’e bakiniz.

NB3800

[NET| MODULE|

WebManager

ROUTING FIREWALL VPN SERVICES  SYSTEM

Tunnel 1 Tunnel 2 Tunrel 3

DpeaVPH Tunnel 1 Configuration

Oiperation mogs: cliamt

Autnentication

LOGOUT

Diwnlea

Ekran 6.33.: OpenVPN Yapilandirma

Calistirma modu (Operation mode) Bu tiinel icin istemci veya sunucu modunun kullanilip
kullanilmayacagim belirtir, ayrica tiinelin standart bir sekilde
yapilandirlip yapilandirilmayacagini veya uzman modu dosyasinin
kullanilip kullanilmayacagini belirtir.
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Ttiinel istemci modunda calistirihiyorsa, asagidaki ayarlar uygulanabilir:

Es secimi (Peer selection) Uzaktaki esin nasil secilecegini belirtir, tek bir sunucunun yani sira,
arizalar durumunda sirayla (yani devralma) veya rastgele (yani yiik
dengeleme) secilebilen birden fazla sunucu yapilandirabilirsiniz.

Sunucu (Server) Uzak sunucunun adresi veya ana bilgisayar adi

Baglanti noktasi (Port) Uzak sunucunun baglant1 noktasi (varsayilan olarak 1194)

Bir tiineli (istemci ve sunucu modu) yapilandirmak i¢in asagidaki ayarlar kullanilabilir:

Arayiiz tipi (Interface type) Bu tiinel icin cihaz tiirii TUN (genellikle yonlendirilmis baglantilar
icin kullanilir) veya TAP (kopriilenmis aglar icin gereklidir) olabilir

Protokol (Protocol) Tasima baglantisi icin kullanilacak tiinel protokolii

Ag modu (Network mode) Paketlerin nasil iletilecegini tamimlar, bu da belirli bir LAN
araytiiziinden/araciligina yonlendirilebilir veya képriilenebilir.
Gerekirse, tiinel araytizii i¢in maksimum aktarim birimini de

belirtebilirsiniz.
MTU Tiinel arayiiziiniin Maksimum Iletim Birimi (Maximum
Transmission Unit, MTU)
Sifreleme (Encryption) Sifreleme icin kullanilan gerekli sifreleme mekanizmasi
Ozet (Digest) Kimlik dogrulama i¢in kullanilan 6zet algoritmasi

Kimlik dogrulama asagidaki yollarla yapilabilir:

Sertifika tabanh (certificate-based) Tiineli dogrulamak icin sertifikalar ve anahtarlar. Liitfen uygun
anahtarlarin/sertifikalarin yiiklendiginden veya olugturuldugundan
emin olun (bkz. 6.8.8).

Kimlik bilgisi tabanli (credential-  Kimlik dogrulama i¢in kullanici adi ve sifre kullanilmaktadir.
based)

Her ikisi (both) Tiinel dogrulamasi sertifikalar1 ve kimlik bilgilerini kullanir.

Higbiri (none) Tiinel dogrulanmadi (6nerilmez)
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Asagidaki ek secenekler uygulanabilir:

Sikistirma kullan (use LZO paket sikistirmasini etkinlestirin veya devre disi birakin
compression)

Hayatta tutmayi kullan (use Etkin olmama durumuna ragmen tiinelin agik kalmasini saglamak
keepalive) icin periyodik bir canli tutma paketi gondermek i¢in kullanilabilir
Ag gecidini yonlendir (redirect Ag gecidini yeniden yonlendirerek tiim paketler VPN tiineline
gateway) yonlendirilecektir. Liitfen tiinelin arkasindaki agda temel hizmetlerin

(DNS veya NTP sunucular gibi) erisilebilir oldugundan emin olun.
Stiphe durumunda, dogru arayiizii isaret eden ekstra bir statik rota

olusturun.
Kopyalara izin ver (allow Ayni ortak ada sahip birden fazla istemcinin ayn1 anda baglanmasina
duplicates) izin verin. (sadece sunucu modu)

Sertifikalar1 dogrula (verify certs)  Es sertifikay1 yerel CRL ile karsilastirin. (sadece sunucu modu)

DNS ile uzlas (negotiate DNS) Etkinlestirildiginde sistem tiinel iizerinden miizakere edilen isim
sunucularim kullanacaktir.

OpenVPN Uzman Yapilandirmasi (istemci)

Uzman yapilandirma modu, gerekli yapilandirmay: ve istege bagh olarak anahtar/sertifika dosyalarini veya ayrica
bir OpenVPN dosya bicimini (*.ovpn) iceren bir zip paketini (*.zip) yiikleyerek bir tiineli yapilandirmanin basit
bir yolunu sunar. Bir istemci tiineli genellikle asagidaki dosyalardan olusur:

client.conf OpenVPN yapilandirma dosyasi (mevcut secenekler icin
http://www.openvpn.net adresine bakin)

ca.crt Kok sertifika yetkilisi dosyasi
client.crt Sertifika dosyasi

client.key Ozel anahtar dosyasi

client.p12 PKCS#12 dosyast

ta.key TLS kimlik dogrulama anahtar dosyasi

Liitfen istediginiz dosya adlarini belirtebileceginizi unutmayin; ancak yapilandirma dosyasi son eki .conf olmali
ve yapilandirma dosyasinda belirtilen tiim dosyalar goreli yol adlarina karsilik gelmelidir.
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OpenVPN Uzman Yapilandirmasi (Server)
Bir sunucu tiineli genellikle asagidaki dosyalar1 gerektirir:

Parametre Sunucu Uzman Dosyalari

server.conf OpenVPN yapilandirma dosyasi

ca.crt Kok sertifika yetkilisi dosyasi

server.crt Sertifika dosyasi

server.key Ozel anahtar dosyasi

dh1024.pem Diffie-Hellman parametre dosyasi

ccd Istemciye 6zgii yapilandirma dosyalarim iceren bir dizin

Bir sertifikanin gecerlilik siiresi doldugunda gecerli hale geldigini unutmayin, bu nedenle sertifikalar
olusturulmadan ve tiinel baglantis1 kurulmadan énce dogru bir sistem saati ayarlanmaldir. Liitfen tiim NTP
sunucularinin erisilebilir oldugundan emin olun. Ana bilgisayar adlarin1 kullanmak i¢in ¢alisan bir DNS sunucusu
da gereklidir.
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OpenVPN sunucu tiinelini basariyla kurdugunuzda, hizmetinize baglanan istemcileri yonetebilir ve
etkinlestirebilirsiniz. Su anda bagh istemciler, baglanti zamani ve IP adresi dahil olmak iizere bu sayfada

gorilebilir. Bagh istemcileri devre dis1 birakarak atabilirsiniz.

m WebManager

HOME INTERFACES ROUTING FIREWALL VPN SERVICES

Clients Melworking

Client Management

Caiont Managemsnt

IPseg

Client Address Networks

LOGOUT

Ekran 6.34.: OpenVPN Istemci Yonetimi

Ag boliimiinde her istemci icin sabit bir tiinel u¢ noktas: adresi belirtebilirsiniz. Belirli bir istemci i¢in sabit bir
adres kullanmay diisiiniiyorsaniz, digerlerine de sabit adresler uygulamaniz gerekecegini liitfen unutmayin.

Istemcilerin arkasindaki ag1 ve her istemciye génderilecek rotalari belirtebilirsiniz. Bu, yénlendirme amaclari icin
yararl olabilir, 6rnegin belirli aglar i¢in trafigi sunucuya yonlendirmek istemeniz durumunda.

Istemciler arasinda yénlendirme genellikle izin verilmez ancak isterseniz etkinlestirebilirsiniz.

Son olarak, etkinlestirilmis istemciler i¢in tiim uzman modu dosyalarini olugturabilir ve indirebilirsiniz; bunlar
her istemciyi kolayca doldurmak icin kullanilabilir.

Sertifikalarla sunucu modunda calisirken, muhtemelen ¢alinmis bir istemci sertifikasim iptal ederek belirli bir
istemciyi engellemek miimkiindiir (bkz. 6.8.8).

NB3800
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6.6.2. IPSec

IPsec, bir iletisim oturumunun her paketini dogrulayip sifreleyerek ve boylece giivenli bir sanal 6zel ag kurarak IP
iletisimlerini giivence altina alan bir protokol paketidir.

IPsec, anahtar degisimi ve veri sifrelemesi icin ¢esitli kriptografik protokoller ve sifreler icerir ve giivenlik
acisindan en giiclii VPN teknolojilerinden biri olarak goriilebilir. Asagidaki mekanizmalar1 kullanir:

AH

ESP

SA

Kimlik Dogrulama Basliklar1 (Authentication Headers, AH), IP
datagramlari icin baglantisiz biitiinliik ve veri kaynag kimlik
dogrulamasi saglar ve tekrar saldirilarina karsi koruma saglar.

Kapsiillenmis Giivenlik Yiikii (Encapsulating Security Payloads,
ESP), gizlilik, veri kaynag1 kimlik dogrulamasi, baglantisiz
biitiinliik, tekrar oynatma 6nleme hizmeti ve simirh trafik akisi
gizliligi saglar.

Giivenlik Birlikleri (Security Associations, SA), AH ve/veya ESP
islemlerini calistirmak icin gerekli parametreleri saglayan giivenli bir
kanal ve bir algoritma paketi saglar. Internet Giivenlik Birligi
Anahtar Yonetim Protokolii (Internet Security Association

Key Management Protocol, ISAKMP), kimligi dogrulanmis anahtar
degisimi icin bir cerceve saglar.

Sifreleme ve kimlik dogrulama icin anahtarlarin pazarhigi genellikle iki asamadan olusan internet Anahtar
Degisim Protokolii (Internet Key Exchange, IKE) tarafindan yapilir:

Faz
IKE faz 1 (IKE phase 1)

IKE faz 2 (IKE phase 2)

NB3800

Aciklama

IKE, bu asamada ISAKMP giivenli iligkisini kurmak igin esi
dogrular. Bu, ana (main) veya agresif (aggressive) mod
kullanilarak gerceklestirilebilir. Ana mod yaklagimi, Diffie-Hellman
anahtar degisimini kullanir ve kimlik dogrulama her zaman
miizakere edilen anahtarla sifrelenir. Saldirgan mod, 6nceden
paylasilan anahtarin karmalarini kullanir ve bu nedenle s6zliik
saldirlarina egilimli oldugu igin genellikle kaginilmasi gereken daha
az giivenli bir mekanizmay: temsil eder.

IKE son olarak IPSec SA parametrelerini ve anahtarlarini miizakere
eder ve daha sonra AH/ESP icin gerekli olacak olan eslerde eslesen
[PSec SA'lar kurar.
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Yonetim (Administration)

LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Ekran 6.35.: IPsec Yonetimi

Bu sayfa IPsec'i etkinlestirmek/devre dis1 birakmak icin kullanilabilir, ayrica NAT-Traversal ve IKEv2 Make-
before-break'in kullanilip kullanilmayacagini da belirtebilirsiniz.

NAT-Traversal, esas olarak bir yonlendiricinin paketlerin IP adresini/portunu degistirdigi bir yolu gecen
baglantilar icin kullanilir. Paketleri UDP'de kapsiiller ve bu nedenle kiiciik boyutlu MTU arayiizleri tizerinden
calistinldiginda hesaba katilmasi gereken kiigiik bir ek yiik gerektirir.

NAT-Traversal1 ¢alistirmanin IKE'nin giivenlik duvar kurallarimi ayarlarken hesaba katilmasi gereken 500 yerine
4500 numaral1 UDP portunu kullanmasim sagladigin liitfen unutmayin.

Make-before-break, su anda kullanilan SA'y1 (=break) silmeden 6nce ¢akisan bir SA (=make) olusturarak gerekli
diizenli yeniden kimlik dogrulamasini optimize etmek i¢in kullanilan bir IKEv2 secenegidir. Bu sekilde, veri
akisinin kesintiye ugramasi en aza indirilir. Bu secenegi kullanmak icin her iki esin de ¢akisan SA'lar
isleyebilmesi gerekir.
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Yapilandirma (Configuration)

[NET|MODULE

HOME INTERFACES

|Psec

Tunnel Configuratian

PFTP

Genel (General)

WebManager

ROUTING

LOGOUT

FIREWALL VPN SERVICES SYSTEM

IPsac Tunnel Configuration

Hame Status Type Peer IKE IPsac Local Metaork  Remaote Natwork

Ba52ZS 55256
wnnalt enabled pek  194.20.27 204 - 5

sha258 eha?56

Ekran 6.36.: IPsec Yapilandirma

Tiinel kurulumu icin 6ncelikle asagidaki parametreleri yapilandirmaniz gerekecektir:

Yerel IP adresi (Local IPadress)

Uzak es adresi (Remote peer
adress)

Olii es algilama durumu (Dead Peer
Detection Status)

Algilama dongiisii (Detection
cycle)

NB3800

Yerel arayiiziin IP'si. Herhangi bir IP adresine izin vermek icin
0.0.0.0 belirtebilirsiniz.

Uzak IPsec esinin IP adresi veya ana bilgisayar adi. Roadwarrior
istemcileri icin yanitlayici olarak hareket etmek tizere 0.0.0.0
belirtebilirsiniz.

Olii Es Algilama'min (Dead Peer Detection, DPD) (RFC 3706'ya
bakin) kullanilip kullanilmayacagin belirtir. DPD, &zellikle
ISAKMP tiineli olmak iizere, herhangi bir kopuk IPSec baglantisini
algilayacak ve tiinelin daha hizli yeniden kurulmas: i¢in ilgili SA'lar
(Giivenlik Iligkileri, Security Associations) ve SPI'lar1 (Giivenlik
Yiik Tamimlayicisi, Security Payload Identifier) yenileyecektir.

Bu baglant1 i¢in gonderilen DPD keepalive'lar1 arasindaki gecikme
(saniye cinsinden) (varsayilan 30 saniye)
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Basarisizlik esigi (Failure IPsec esi 6lii olarak kabul edilene kadar yanitlanmamis DPD

threshold) isteklerinin sayisi (yonlendirici daha sonra 6lii bir baglantiy1
otomatik olarak yeniden kurmaya calisacaktir)

Eylem (Action) Bir esin baglantisi kesilirse gerceklestirilecek eylem. A¢ilir meniiden
kullanilabilen secenekler esi temizlemek, tutmak veya yeniden
baglatmaktir.

IKE Kimlik Dogrulamasi (IKE Authentication)

NetModule AG yonlendiricileri, 6nceden paylasilan anahtarlar (PSK) veya genel anahtar altyapisi icindeki
sertifikalar aracihgiyla IKE kimlik dogrulamasini destekler. Genisletilmis Kimlik Dogrulama (XAUTH),
RADIUS benzeri kimlik dogrulamasini kullanir ve IPSec iizerinden kullanici diizeyinde erisim denetimi
uygulamak i¢in kullanilabilir. PSK kullanimi asagidaki ayarlar1 gerektirir:

PSK ile IPsec IKE Kimlik Dogrulama Ayarlari

PSK Esler arasinda kimlik dogrulamas: yapmak i¢in kullanilan 6nceden
paylasilan anahtar

Yerel ID tipi (Local ID Type) Yerel kimlik icin FQDN, username@FQDN veya IP adresi olabilen
kimlik tiirti

Yerel ID (Local ID) Yerel ID degeri

Uzak ID tipi (Remote ID type) Uzak kimlik i¢in kimlik tiirii

Uzak ID (Remote ID) Uzak ID degeri

Sertifikalar kullanirken caligma modunu belirtmeniz gerekir. PKI istemcisi (baslatici) olarak calistirdiginizda,
sertifikalar boliimiinde Sertifika Yetkilinize gonderilmesi ve sonrasinda yonlendiriciye aktarilmasi gereken bir
Sertifika Imzalama Talebi (CSR) olusturabilirsiniz. PKI sunucu modunda (yogunlastiric), yonlendirici Sertifika
Yetkilisini temsil eder ve uzak esler i¢in sertifikalar1 verir. Bunlar iptal edilebilir. Genisletilmis Kimlik Dogrulama
(XAUTH) kullanilarak asagidaki ayarlar yapilabilir:

Kullanici ad1 (User name) XAUTH kullanicisinin adi
Kullanicr sifresi (User password) ~ XAUTH kullanicisinin sifresi
Grup adi (Group name) Grup ID

Grup sifresi (Group password) Grup sifresi
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IKE Teklifi (IKE Proposal)
Bu boliim, 1. asama ayarlarini yapilandirmak icin kullanilabilir:

Miizakere modu (Negotiation Istenilen miizakere modunu segin. Tercihen ana (main) mod
mode) kullamlmalidir ancak dinamik ug nokta adresleriyle ugrasirken
agresif (aggressive) mod uygulanabilir.

Sifreleme algoritmasi (Encryption  Istenilen IKE sifreleme yontemi (AES256'y1 éneririz)
algorithm)

Kimlik dogrulama algoritmasi istenilen IKE kimlik dogrulama yontemi (SHA2, SHA256, SHA384,
(Authentication algorithm) SHAS512 6neririz)

IKE Diffie-Hellman Group IKE Diffie-Hellman Grup

SA yasam siiresi (SA life time) SA yasam siiresi

Yalanci rastgele fonksiyon Istege bagl olarak kullanilabilen PRF (Pseudo-random function)
(Pseudo-random function) algoritmalari.

IPSec Teklifi (IPsec Proposal)
Bu béliim, 2. asama ayarlarini yapilandirmak icin kullanilabilir:

Kapsiilleme modu (Encapsulation  Istenilen kapsiilleme modu (Tiinel veya Tasima)
mode)

[Psec protokol (IPsec protocol) istenilen IPsec protokolii (AH veya ESP)

Sifreleme algoritmasi (Encryption  Istenilen IKE sifreleme yontemi (AES256'y1 6neririz)
algorithm)

Kimlik dogrulama algoritmasi Istenilen IKE kimlik dogrulama yontemi (SHA2, SHA256, SHA384,
(Authentication algorithm) SHAS512 6neririz)
SA hayat siiresi SA (Security Associations) etkin kalma siiresi

Miikemmel ileri gizlilik (Perfect Perfect Forward Secrecy (PFS) kullanilip kullanilmayacagini belirtir.

forward secrecy, PFS) Bu 6zellik, PFS'nin anahtar degisim protokoliiniin ihlal edilmesini
onlemesi ve onceki anahtarlarin tehlikeye atilmasini engellemesi
nedeniyle giivenligi artirir.

Kapsiillemeyi zorla (Force NAT durumu algilanmasa bile ESP paketleri icin UDP
encapsulation) kapsiillemesini zorla.
Aglar (Networks)

Giivenlik iliskileri olustururken, IPsec tiinel icindeki yoénlendirilen aglari izleyecektir. Paketler yalmzca eslesen
kaynak ve hedef aga sahip gecerli bir SA mevcut oldugunda iletilecektir. Bu nedenle, asagidaki ayarlar1
uygulayarak u¢ noktalarin sagindaki ve solundaki aglar1 belirtmeniz gerekebilir:

Yerel ag (Local network) Yerel alan aginizin adresi
Yerel ag maskesi (Local netmask)  Yerel alan aginizin ag maskesi
Eg ag1 (Peer network) Esin arkasindaki uzak agin adresi

Es ag maskesi (Peer netmask) Esin arkasindaki uzak agin ag maskesi
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NAT adresi (NAT address) Istege bagl olarak, farkh bir yerel agdan gelen paketler i¢in NAT
(maskeleme) uygulayabilirsiniz. NAT adresi, daha once yerel ag
olarak belirtilen agda bulunmalhidir. NAT adresi etkinlegtirilmigse
ancak deger bossa yonlendirici gegerli bir NAT adresi tahmin etmeye
calisacaktir (6nerilmez).

istemci Yonetimi (Client Management)
Bir IPsec tiineli basariyla kurdugunuzda, hizmetinize baglanan istemcileri yonetebilir ve etkinlestirebilirsiniz.

Etkinlestirilmis istemciler i¢cin uzman modu dosyalar1 olusturmak ve indirmek miimkiindiir; bu dosyalar her
istemciyi kolayca doldurmak i¢in kullanilabilir.
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6.6.3. PPTP

Noktadan Noktaya Tiinelleme Protokolii (Point-to-Point Tunneling Protocol, PPTP), iki ana bilgisayar arasinda
sanal 6zel aglar uygulamak icin bir yontemdir. PPTP, yapilandirmasi kolaydir ve Microsoft Cevirmeli ag
sunucular arasinda yaygin olarak dagitilir. Ancak, zayif sifreleme algoritmalari nedeniyle, giiniimiizde giivensiz
olarak kabul edilir, ancak yine de tiineller kurmak icin basit bir yol saglar.

m WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

PPTP Administration

PPTP adminisirathes status

PPTP
Adminisiration

Ekran 6.37.: PPTP Yénetimi

Bir PPTP tiineli kurarken, sunucu veya istemci arasinda se¢im yapmaniz gerekir. Bir istemci tiineli icin asagidaki
parametrelerin ayarlanmasi gerekir:

Sunucu adresi (Server address) Uzak sunucunun IP adresi
Kullanici adi (Username) Kimlik dogrulama icin gerekli kullanici adi
Sifre (Password) Kimlik dogrulama icin gerekli sifre

Sabit adresli istemcilerin kurulumunda kullanici adi ve sifre kullanilmadigim liitfen unutmayin.
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NET|MODULE

HOME INTERFACES

OpenViPN

PFTP

Tunnal Configuration

WebManager LOGOUT
ROUTING FIREWALL VPN SERVICES SYSTEM
Tumnel 1 Tunnel 2 Tunnel 3 Tunnel 4
PPTP Tunnal 1 [:ﬂnrlnhrﬂ‘ﬂ!l‘
atled
eration mode cliert
@ see
W Ay

Sarver listen address:

admin

Ekran 6.38.: PPTP Tiinel Yapilandirmasi

Bir sunucu kurmak icin asagidaki ayarlarin yapilmasi gerekir:

Dinleme adresi (Listen address)

Sunucu adresi (Server address)

Gelen istemci baglantilar icin hangi IP adresinin dinlenecegini
belirtir

Tiinel icindeki sunucu adresi

Istemci adres arahi@ (Client address Her istemciye atanan IP adreslerinin arahigim belirtir

range)
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PPTP istemci Yénetimi (PPTP Client Management)

Bir sunucu tiineli i¢cin PPTP istemcilerinin burada yapilandirilmasi gerekir. Bunlar kullanici ad1 ve paroladan
olusur. Bunlara, herhangi bir rotay1 6zel bir tiinele yonlendirmek i¢in kullanilabilen sabit bir IP adresi atanabilir.

m WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

FPTF Clients

Username Address

Clisnt Management

GRE

Ekran 6.39.: PPTP Istemci Yonetimi
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6.6.4. GRE

Genel Yonlendirme Kapsiillemesi (GRE), IP iizerinden sanal noktadan noktaya baglantilar icinde cok cesitli ag
katman protokollerini kapsiilleyebilen bir tiinelleme protokoliidiir. GRE, RFC 1701, 1702 ve 2784'te
tanimlanmistir. Sifreleme veya yetkilendirme saglamaz ancak tiinelleme amagclari icin diger VPN tekniklerinin
(IPsec gibi) istiinde adres bazinda kullanilabilir. Bir tiinel kurmak icin asagidaki parametreler gereklidir:

Yerel adres (Local address) GRE paketlerinin gonderici adresi olarak kullanilan IP adresi (istege
bagl)

Es adresi (Peer address) Uzaktaki esin IP adresi

Arayliz (Interface) Bu tiinel icin cihaz tiirii

Yerel tiinel adresi (Local tunnel Tiinelin yerel IP adresi

address)

Yerel tiinel ag maskesi (Local Tiinelin yerel ag maskesi

tunnel netmask)
Uzak ag (Remote network) Tiinel uzak ag adresi
Uzak ag maskesi (Remote netmask) Tiinel uzak ag maskesi

Tiinel anahtar1 (Tunnel key) GRE tiinel anahtari, uzak sunucunun farkl iletisim ortaklarindan
gelen GRE paketlerini ayirt etmesine olanak tanir

Genel olarak, yerel tiinel adresi/ag maskesi diger arayiiz adresleriyle cakismamalidir. Uzak ag/ag maskesi, hangi
paketlerin kapsiillenip tiinel iizerinden aktarilacagini kontrol etmek icin ek bir rota girisiyle sonuclanacaktir.
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6.6.5. L2TP

Katman 2 Ttiinelleme Protokolii, herhangi bir sifreleme veya gizliligi desteklemeyen bir tiinelleme protokoliidiir.
Gizlilik saglamak icin tiinel icinde gectigi bir sifreleme protokoliine giivenir. Bir tiinel kurmak icin asagidaki
parametreler gereklidir:

Tagima protokolii (Transport Kullanilacak tasima protokolii
protocol)

Yerel IP (Local IP) Tiinelin yerel IP adresi

Uzak IP (Remote IP) Tiinelin uzak IP adresi

Yerel port (Local port) Tiinelin yerel port adresi

Uzak port (Remote Port) Tiinel uzak baglanti noktasi adresi

Yerel tiinel ID (Local tunnel ID) Yerel tiinel kimligi, oturumun olusturulacag tiineli tanimlar
Uzak tiinel (Remote tunnel ID) Uzak tiinel kimligi, es tarafindan atanan tiineli tanimlar
Yerel oturum ID (Local Session ID) Yerel oturum kimligi, olusturulan oturumu tamimlar

Uzak oturum ID (Remote Session  Uzak oturum kimligi, es tarafindan atanan oturumu tanimlar
ID)

Yerel cerez (Local Cookie) Yerel cerez, oturuma atanacak istege bagh bir cerez degeri ayarlar
Uzak cerez (Remote Cookie) Uzak cerez, oturuma atanacak istege bagh bir es cerez degeri ayarlar
MTU Tiinel arayiiziiniin Maksimum Iletim Birimi (Maximum

Transmission Unit)

Koprii arayiizii (Bridge Interface)  Misafir arayiiziiniin baglanacag arayiiz

NB3800 114 NRSW siiriim 4.8.0.104 i¢in Kullanic1 Kilavuzu



() HIRSCHMANN

6.6.6. Dial-In

Bu sayfada GSM aramalari {izerinden veri baglantis1 kurmak icin Dial-In sunucusunu yapilandirabilirsiniz. Bu
nedenle, genellikle yalmzca 2G'lik gerekli bir servis tiirii uygulanir, béylece modem yalnizca GSM'e kaydolur.
Dogal olarak, giden WWAN arayiizlerinin ve Dial-In baglantisinin es zamanli kullanimi miimkiin degildir.

MODULE WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN  SERVICES SYSTEM

Dial-in Server Configuration

(") enabled
Administrative status: =

@ disabled
Modem: Mobilel ~
Username:
Password:
Address range start: 192.168.254.1
Address range size: 3
Apply
Dial-in Server Dial-in Server Status
Operational status: disabled

Ekran 6.40.: Dial-in Sunucu Ayarlari
Asagidaki ayarlar yapilabilir:

Parametre Cevirmeli Sunucu Yapilandirmasi

Yonetimsel durum (Administrative Gelen ¢agrilarin cevaplanip cevaplanmayacagini belirtir
status)

Modem Aramalarin gelebilecegi modemi belirtir
Kullanici (User) Gelen PPP baglantisi icin kullanici adim belirtir
Sifre (Password) Gelen PPP baglantisi i¢in parolay: belirtir

Adres aralig1 baslangic1 (Address  Gelen istemcilere atanan IP adresi araliginin baslangici
range start)

Adres aralig1 boyutu (Address Istemci IP adresi aralig icin adres sayisi
range size)

Liitfen Dial-In baglantilarinin genellikle 6nerilmedigini unutmayin. GSM sesli aramalar1 olarak uygulandiklar:
icin giivenilmezlik ve zayif bant genisligi sorunlari yasarlar.
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6.7. Servisler (Services)

6.7.1. SDK

NetModule AG yo6nlendiricileri, miisteriye 6zel islev ve uygulamalar1 basit ve hizli bir sekilde hayata gecirme
olanag1 sunan bir Yazihim Gelistirme Kiti (Software Development Kit, SDK) ile birlikte gonderiliyor. Sunlardan
olusur:

1. Calisma zamani ortamini tanimlayan bir SDK ana bilgisayar1 (s6zde bir sanal alan), yani sistem
kaynaklarina (bellek, depolama ve CPU gibi) erisimi kontrol eder ve bunu yaparak dogru 6lceklenebilirligi
saglar

2. ANSI-C'ye benzer bir sozdizimi kullanan ancak bunun iizerine istisnalar, otomatik bellek yonetimi ve
calisma zamani polimorfizmi destegi ekleyen, gomiilii sistemler icin optimize edilmis hafif bir betik dili
olan arena adl bir yorumlayic dil

3. Donanim arayiizlerine (6r. dijital G/C baglanti noktalar1, GPS, harici depolama ortami, seri baglanti
noktalart) erismek icin kapsamli bir islev setiyle birlikte gelen ancak ayni zamanda sistem durum
parametrelerini almak, E-posta veya SMS mesajlar1 gondermek veya yalmzca yonlendiriciyi
yapilandirmak icin bir NetModule AG'ye 6zgii Uygulama Programlama Arayiizii (API)

C dilinde makul derecede deneyimli olan herkes, kolayca calisabilecek bir ortam bulacaktir. Ancak liitfen
support@netmodule.com adresi iizerinden bizimle iletisime gecmekten cekinmeyin, 6zel sorununuza uygun bir
programlama ¢6ziimii bulmanizda size memnuniyetle destek olacagiz.

Dil

Arena betik dili, genis bir POSIX islevi yelpazesi (printf veya open gibi) sunar ve 6zel yapim API islevleriyle

birlikte, favori cihazinizi veya hizmetinizi yonlendiriciyle birbirine baglamak icin her tiirlii uygulamay1
uygulamak icin basit bir platform saglar.

Iste kisa bir érnek:

/* We are going to eavesdrop on the first serial port
* and turn on lights via a digital I / O output port ,
* otherwise we 'd have to send a short message .
*/
for ( attempts = 0; attempts < 3; attempts ++) {
if ( nb_serial_read ( " serial®@ " ) == " Knock Knock ! " ) {
nb_serial write ( " serial®@ " , " Who 's there ? " ) ;
if ( nb_serial_read ( " serial®@ " ) == " Santa " ) {
printf ( " Hurray !\ n " ) ;
nb_dio_set ( " out1 " , 1) ;
}
}
nb_sms_send ( " +123456789 " , " No presents this year :( " )

Ornek betikler dogrudan yonlendiriciden indirilebilir, bunlarin bir listesini ekte bulabilirsiniz. NetModule AG
destek web sayfasindan (https://support.netmodule.com) edinilebilen kilavuz, tiim kullanilabilir islevlerin bir
aciklamasi da dahil olmak tizere dilin ayrintili bir tanitimini verir.

SDK API islevleri

Mevcut API islevleri aralig1 asagidaki 6zellikleri uygulamak icin kullanilabilir:
1. SMS Gonder/Al

E-posta Génder

Seri cihazdan/cihaza Oku/Yaz

Dijital giris/cikis portlarim kontrol edin

TCP/UDP sunucularini ¢alistirin

kW
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6. IP/TCP/UDP istemcilerini ¢alistirin

7. Takihh medya dosyalarina erisin (6r. bir USB bellek)
8. Sistemden durum bilgilerini alin

9. Yapilandirma parametrelerini alin veya ayarlayin

10. Syslog'a yazin

11. HTTP/FTP iizerinden dosyalar aktarin

12. Yapilandirma/yazilim giincellemelerini gerceklestirin
13. LED'leri kontrol edin

14. Sistem olaylarim alin, hizmetleri yeniden baslatin veya sistemi yeniden baslatin
15. Kapsama alanindaki aglar tarayin

16. Kendi web sayfalarinizi olusturun

17. Sesle kontrol islevleri

18. SNMP islevleri

19. CAN soket islevleri

20. Cesitli agla ilgili islevler

21. Diger sistemle ilgili islevler

SDK API kilavuzu (y6nlendiriciden indirilebilir) bir genel bakis sunar ancak aym zamanda tiim islevleri ayrintili
olarak aciklar. Liitfen bazi islevlerin SDK'da kullanilmadan 6nce ilgili hizmetlerin (6rn. E-posta, SMS) veya
yapilandirilmig araytizlerin (6rn. CAN) diizgiin sekilde yapilandirilmasini gerektirdigini unutmayin.

Simdi ¢ok giiclii API fonksiyonu nb_status'a biraz dikkat edelim. Yo6nlendiricinin durum degerlerini CLI ile
gosterilebildigi sekilde sorgulamak icin kullanilabilir. Belirli bir béliim icin degiskenlerin bir yapisini dondiiriir
(mevcut boliimlerin bir listesi cli status -h calistirilarak elde edilebilir). Dump fonksiyonunu kullanarak
dondiiriilen yapinin icerigini anlayabilirsiniz:

/* dump current location */

dump(nb_status("location"));

Komut dosyasi daha sonra suna benzer satirlar iiretecektir:

struct(8): {

.LOCATION_STREET = string[11]: "Bahnhofquai"
.LOCATION_CITY = string[10]: "Zurich"
.LOCATION_COUNTRY_CODE = string[2]: "ch"
.LOCATION_COUNTRY = string[11]: "Switzerland"
.LOCATION_POSTCODE = string[4]: "8001"
.LOCATION_STATE = string[6]: "Zurich"
.LOCATION_LATITUDE = string[9]: "47.3778058"
.LOCATION_LONGITUDE = string[8]: "8.5412757"

3

nb_config_set isleviyle birlikte, durum degisiklikleri iizerine sistemin herhangi bir pargasinin yeniden
yapilandirilmasini baslatmak miimkiindiir. Olas: boliimleri ve parametreleri CLI ile tekrar sorgulayabilirsiniz:

~ $ cli get -c wanlink.®
cli get -c wanlink.@
Showing configuration entities (matching ’'wanlink.0Q’):

wanlink.©®.mode wanlink.0®.multipath wanlink.®.name
wanlink.®.options wanlink.0®.passthru wanlink.0.prio
wanlink.®.suspend wanlink.@.switchback wanlink.0.weight

CLI'yi etkilesimli modda calistirdigimizda, TAB tusu yardimiyla olas1 yapilandirma parametreleri arasinda adim
adim gezinebilirsiniz.
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Iste bu fonksiyonlarin adapte edilmesine dair bir 6rnek:

/* check current city and enable the second WAN link */

location = nb_status("location");
if (location) {
city = struct_get(location, "LOCATION_CITY");

if (city == "Wonderland" ) {
for (led = 0; led < 5; led ++) {
nb_led_set(led, LED_BLINK_FAST | LED_COLOR_RED);

3
} else {
printf("You'll never walk alone in % s ...\n",city);
nb_config_set("wanlink .1. mode =1");
}
}
SDK’yi Calistirmak

SDK'da, isleri olugturan betikler (scripts) ve tetikleyicilerden (t riggers) bahsediyoruz. Herhangi bir
arena betigi yonlendiriciye yiiklenebilir veya 6zel kullanic1 yapilandirma paketleri kullanilarak ice aktarilabilir.
Ayrica betigi dogrudan Web Y 6neticisi'nde diizenleyebilir veya 6rneklerimizden birini secebilirsiniz.
Yonlendiricide s6zdiziminizi kontrol etmek veya test calistirmalar1 yapmak icin kullanilabilecek bir test
boéliimiiniiz daha olacak.

Yiiklendikten sonra, bir tetikleyici belirtmeniz, yani yonlendiriciye betigin ne zaman yiiriitiilecegini sdylemeniz
gerekecektir. Bu, zaman tabanl (6rnegin her Pazartesi) veya Olaylar boliim 6.7.7'de aciklandig1 gibi 6nceden
tamimlanmis sistem olaylarindan biri (6rnegin wan-up) tarafindan tetiklenebilir. Hem betik hem de tetikleyici ile
artik sonunda bir SDK isi ayarlayabilirsiniz. test olay: genellikle isinizin iyi gidip gitmedigini kontrol etmek
icin iyi bir olanak gorevi goriir. Yonetici boliimii ayrica herhangi bir sorunu gidermek ve calisan isleri kontrol
etmek icin olanaklar sunar.

SDK ana bilgisayari (sdkhost), betikleri ve islemlerini yoneten ve boylece sisteme herhangi bir zarar gelmesini
onleyen daemon'a karsilik gelir. Kaynaklar agisindan, betikleri ¢alistirmak icin CPU ve bellegi sinirlayacak ve
ayrica depolama aygitinin kullanilabilir alaninin énceden tanimlanmis bir béliimiinii saglayacaktir. Ancak, bunu
harici USB depolama veya (modelinize bagl olarak) genisletilmis flash depolama ile genisletebilirsiniz. /tmp'ye
yazilan dosyalar bellekte tutulacak ve betik yeniden baslatildiginda temizlenecektir. Betikleriniz sanal alanda
calistigindan, sistemdeki araclara (1fconfig gibi) erisiminiz olmayacaktir.
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Yonetim (Administration)

HOME INTERFACES

SDK

Administration

Fedundancy

Vaoice Galeway

ROUTING FIREWALL VPN SERVICES  SYSTEM

Administration Slatus Troubleshamting

SOK Administration

This kit prowides & sandzon envirenmant far renning systam |os by means of salf-soripted applications

Administrative slalus.

Apply

Ekran 6.41.: SDK Yonetimi

Bu sayfa SDK ana bilgisayarini kontrol etmek ve agagidaki ayarlar1 uygulamak icin kullanilabilir:

Yonetimsel durum (Administrative SDK betiklerinin calistirilip ¢calistirllmayacagim belirtir

status)
Depolama (Storage)
Azami biiyiikliik (Max. size)

Planlama 6nceligi (Scheduling
priority)

Bekgiyi etkinlestir (Enable
watchdog)

Sandbox'in depolanacagi depolama aygiti (bkz. béliim 6.8.1)

Komut dosyalarinizin depolama aygitinda tiiketebilecegi maksimum
MB miktar1

sdkhost'un islem 6nceligini belirtir, daha yiiksek 6ncelikler
betiklerinizin planlanmasini hizlandirir, daha diisiik 6ncelikler ise
ana bilgisayar sistemine daha az etki eder

Bu secenek, her bir betik icin betik yanit vermezse veya sifirdan
farkh bir ¢ikis koduyla durursa sistemin yeniden baglatilmasina yol
acan betik denetimini etkinlegtirir.

Durum sayfasi sizi SDK'nin gegerli durumu hakkinda bilgilendirir. Tamamlanmuis isler hakkinda genel bir bakig
saglar, ayrica calisan bir isi orada durdurabilir ve kilavuzlari ve érnekleri indirmek icin baglantilar da bulacaginiz
sorun giderme boliimiinde komut dosyasi ¢iktisini gériintiileyebilirsiniz.
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is Yonetimi (Job Management)

m WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

SDK

Jobs Seripls Trigoers

Joti Manags maent

Mame Trigger Serlpt Arguments

dned Sarver

SNMP Agent

Ekran 6.42.: SDK Isleri

Ad (Name) Tetigi tanimlayan anlaml bir isim

Tip (Type) Tetikleyicinin tiirii, zamana dayali veya olaya dayal

Kosul (Condition) Zaman tabanl tetikleyiciler i¢in zaman kosulunu belirtir (6rnegin
saatlik)

Zaman belirteci (Timespec) Tetigin cekilmesi gereken zamani/zamanlari belirten kosulla birlikte

zaman belirtimi

Olay (Event) Tetigin cekilmesi gereken sistem olay1

Artik asagidaki parametreleri uygulayarak kisisel betiginizi sisteme ekleyebilirsiniz:

Ad (Name) Tetigi tanimlayan anlaml bir isim

Aciklama (Description) Komut dosyasinin istege bagh aciklamasi
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Argiimanlar (Arguments) Komut dosyasina gecirilen istege bagh bir argiiman kiimesi (tirnak
isaretini destekler)

Eylem (Action) Bir betigi diizenleyebilir, sisteme yiikleyebilir veya 6rnek betiklerden
birini veya onceden yiiklenmis bir betigi secebilirsiniz

Daha sonra bir is kurmaya hazirsiniz, asagidaki parametreleri kullanarak bu isi olusturabilirsiniz:

Ad (Name) Meslegi tanimlayan anlaml bir isim

Tetikleyici (Trigger) Isin baslatiimasi gereken tetikleyiciyi belirtir

Betik (Script) Calistirnllacak betigi belirtir

Argiimanlar (Arguments) Komut dosyasina gecirilebilecek argiimanlari tanimlar (tirnak

isaretini destekler), bunlar komut dosyasina daha énce atamig
olabileceginiz argiimanlardan énce gelir

Yapilandirdiginiz her isi dogrudan tetikleyebilirsiniz; bu, test amaglar1 agisindan faydali olabilir.

Sayfalar
Programlanmis herhangi bir SDK sayfas1 burada gosterilecektir.

Test

Test sayfasi, komut dosyanizin test calistirmalarin gerceklestirmek veya ayrilmig boliimlerini test etmek veya tiim
bir dosyay: yiiklemek icin kullanilabilecek istege baglh argliimanlar icin bir diizenleyici ve bir giris alan1 sunar.
Aksi takdirde bosluklarla ayrilacaklari igin arglimanlari tirnak isaretine almaniz gerekebilecegini liitfen
unutmayin.

/* arguments : 'schnick schnack " s ¢ hnuc k "'

for (1 = 0; 1 < argc; i ++) {
printf("argv%d: %s\n", i, argv[i]);

/* generates :

* argv@ : scriptname

* argvl : schnick

* argv2 : schnack

* argv3 : sc hnuck
*/

Sozdizimi hatalar1 durumunda, arena genellikle hata mesajlarini agsagidaki gibi yazdirir (ayristirma hatasinin
olustugu satir1 ve konumu belirtir):

/scripts/testrun:2:10:FATAL: parse error, unexpected $, expecting ’;’
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SDK Ornek Uygulama

Giris olarak, kisa mesajlar iizerinde uzaktan kontrol uygulayan ve sistemin durumunu gondericiye geri géndermek
icin kullanilabilen SMS kontrol betigi adl1 6rnek bir uygulamayi inceleyebilirsiniz. Kaynak kodu ekte
listelenmistir. Etkinlestirildiginde, bir SIM/modemle iligkili telefon numarasina bir mesaj gonderebilirsiniz.
Genellikle ilk satirda bir parola ve ikinci satirda bir komut verilmesi gerekir, érnegin:

admin0O1
status

Istenmeyen erisimi 6nlemek igin kimlik dogrulamay: kullanmaniz1 siddetle éneririz, ancak devre digi birakmak
icin noauth'u argiiman olarak gecirebilirsiniz. Daha sonra parolayi igeren ilk satir1 atlayabilirsiniz. Betige daha
yakindan baktiginizda, izin verilen géndericilerin listesini de kisitlayabileceginizi géreceksiniz. Herhangi bir
sorun olup olmadigin gérmek icin liitfen sistem giinliigiinii inceleyin.

Asagidaki komutlar desteklenmektedir:

Durum (status) Kisa bir sistem 0zeti iceren bir mesaji1 gondericiye yanit olarak
gonderecektir

Baglan (connect) Sistemde yapilandirilan ilk WAN baglantisini etkinlestirecektir

Baglantiy1 kes (disconnect) Sistemde yapilandirilan ilk WAN baglantisini devre dis1 birakacaktir

Yeniden baglat (reboot) Sistemin yeniden baslatilmasim baglatir

Cikis 1 acik (output 1 on) i1k dijital cikis portunu agar

Cikis 1 kapali (output 1 off) i1k dijital qikis portunu kapatir

Cikis 2 acik (output 2 on) Ikinci dijital cikis portunu agar

Cikis 2 kapali (output 2 off) ikinci dijital ¢ikis portunu kapatir

Tablo 6.101.: SMS Kontrol Komutlari

Durum komutuna verilen yanit genellikle sdyle goriiniir:

System: NB2700 hostname (00:11:22:AA:BB:CC)

WAN1l: WWAN1 is up (10.0.0.1, Mobilel, UMTS, —-83 dBm, LAI 12345)
GPS: lat 47.377894, lon 8.540055, alt 282.200

OVPN: client on tunO is up (10.0.8.4)

DIO: INl=off, IN2=off, OUTl=on, OUT2=o0ff
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6.7.2. DHCP Sunucu

Bu boliim, yerel agdaki ana bilgisayarlara dinamik IP adresleri sunacak her LAN arabirimi i¢in Dinamik Ana
Bilgisayar Yapilandirma Protokolii (Dynamic Host Configuration Protocol, DHCP) hizmetini ayr1 ayr
yapilandirmak i¢in kullanilabilir. Ayrica, miizakere edilen istemci adresleri hakkinda bir genel bakis
bulabileceginiz durum sayfasina da bakabilirsiniz. Liitfen, bir erisim noktas1 yapilandirdiysaniz WLAN
arabirimlerinin (her SSID icin) burada da agilacagini unutmayin.

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

DHCP Sarvar Managamant

Het k o ik Lei
) e DHCP Range Relay Server i
Interface Modre Time

BE.1.100

LAN1 Sarver 7200 &

DN LAME-1 Sarver 7200 -

NTF Serve LANT-2 Sarvet

Drynamiie DMS

E-rnail

Ekran 6.43.: DHCP Sunucu

Daha sonra her arayiiz i¢in asagidaki ayarlar uygulanabilir:

Calistirma modu (Operation mode) DHCP modunun sunucu, réle veya devre disi olup olmadigini belirtir

Ik kiralik adres (First lease Ana bilgisayarlara verilen IP adresleri araligindaki ilk adres
address)

Son kiralik adres (Last lease Bu araligin disindaki son adres

address)

Kira siiresi (Lease duration) Verilen bir kiralamanin tekrar talep edilmesi gerekene kadar gecerli

olacagi saniye sayisi

NB3800 123 NRSW siiriim 4.8.0.104 i¢in Kullanic1 Kilavuzu



() HIRSCHMANN

Kalic1 kiralamalar (Persistent Bu secenegin agilmasiyla yonlendirici, yeniden baglatmadan sonra
leases) bile verilen kiralamalar1 hatirlayacaktir. Bu, ayni IP adresinin belirli
bir ana bilgisayara atanmasini saglamak i¢in kullanilabilir.

DHCP secenekleri (DHCP options) Varsayilan olarak DHCP, arayiiz adresini varsayilan ag gecidi olarak
ve bagka tiirlii yapilandirilmamissa gecerli DNS sunucu adreslerini
dagitacaktir. Burada sabit adresler belirtebilirsiniz.

Yalnizca statik bilgisayarlara izin ~ Statik olmayan sunuculardan gelen istekler g6z ardi edilecektir.
ver (Only allow static hosts)

Ag gecidi adresi (Gateway address) Varsayilan ag gecidi adresi

Birincil DNS (Primary DNS) Birincil ad sunucusu

Ikincil DNS (Secondary DNS) Ikincil ad sunucusu

Birincil WINS (Primary WINS) Birincil WINS sunucusu

Ikincil WINS (Secondary WINS)  Ikincil WINS sunucusu

Agent ID Aktarma arac1 kimligi (DHCP secenegi 82)

Birincil réle sunucu (Primary relay Birincil DHCP réle sunucusu
server)

Ikincil réle sunucu (Secondary ikincil DHCP réle sunucusu
relay server)

Belirli istemciler icin 6zel kiralama adresleri yapilandirmak da miimkiindiir.

DHCP Statik Ana Bilgisayar Ayarlari

IP adresi (IP address) Kiralamanin IP adresi

Tarafindan tanimland1 (Identified =~ Miisterinin hangi kriterlere gore tanimlanacagini belirtir
by)

MAC adresi (MAC address) Istemcinin MAC adresi
Ana bilgisayar ad1 (hostname) Istemci tammlayicisi (DHCP secenegi 61)
Port DHCP isteginin alindig1 Ethernet portu

Ozel DHCP secenekleri araciligiyla ek DHCP secenekleri belirtilebilir.

DHCP Statik Ana Bilgisayar Ayarlari

Anabhtar (Key) Secenek, ondalik say1 veya “option:<segenek-adi>” (RFC 2132)
olarak gonderilecek

Deger (Value) Dize olarak gonderilecek ek DHCP seceneginin degeri
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6.7.3. DNS Sunucu

DNS sunucusu, 6rnegin WAN baglant1 miizakeresi sirasinda miizakere edilmis olan agdaki sunuculara DNS
isteklerini proxy etmek icin kullanilabilir. DNS isteklerini yonlendiriciye yonlendirerek, 6nceden ¢6ziilmiis adlar1
onbellege aldig1 icin giden DNS trafigini azaltabilir, ancak belirli ana bilgisayar adlar icin sabit adresler sunmak
icin de kullanilabilir.

m WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

DOMS Server Administration

Adminislrative Sl

DME Server Configuration

1074 210211

10.74.210.210

Static Hosts

Hostname Address

Ekran 6.44.: DNS Sunucu

Asagidaki ayarlar uygulanabilir:

Yonetimsel durum (Administrative DNS sunucusunu etkinlestirir veya devre disi birakir
status)

Etki alam1 ad1 (Domain name) Kisa ad aramalari i¢in kullanilan etki alam adi

Birincil ad sunucu (Primary name  Anlasmali ad sunucularn yerine kullanilacak birincil varsayilan ad
server) sunucusu

Ikincil ad sunucu (Secondary name Anlasmal ad sunuculan yerine kullanilacak ikincil varsayilan ad
server) sunucusu

Cesitli ana bilgisayar adlari icin sabit IP adresleri sunmak iizere statik ana bilgisayarlari1 daha da
apilandirabilirsiniz.

DNS Statik Ana Bilgisayar Ayarlar:

Adres (Address) Statik ana bilgisayarin IP adresi

Ana bilgisayar adi1 (Hostname) Statik ana bilgisayarin ana bilgisayar ad1

Liitfen yerel bilgisayarlarin DNS aramalarin yonlendiricinin adresine yonlendirmeyi unutmayin.
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6.7.4. NTP Sunucu

Bu boliim, Ag Zaman Protokolii (Network Time Protocol, NTP) sunucusu islevini ayr ayr yapilandirmak icin
kullanmilabilir.

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

NTP Sarver Administration

@ snabled

gigabied

Adddress! 182 168.1.0
Bllowad Fosts

Hatmask 265.255.265.0

Apply

Ekran 6.45.: NTP Sunucu

Daha sonra her arayiiz icin asagidaki ayarlar uygulanabilir:

Yonetimsel durum (Administrative NTP sunucusunun etkin olup olmadigin belirtir
status)

Yoklama aralig1 (Poll interval) Zamani ana saat sunuculariyla senkronize etmek icin yoklama
araligini (64..2048 saniye) tanimlar

Izinli bilgisayarlar (Allowed hosts) NTP sunucusunu yoklamaya izin verilen IP adresi araligini tanimlar

Cihazin sistem saatini ayarlamak i¢in 6.8.1’e bakiniz.
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6.7.5. Dinamik DNS (Dynamic DNS)

Dinamik DNS istemcisi, bir veya birden fazla DynDNS saglayicisina sisteminizin gecerli IP adresini soylemek
icin kullanilabilir. Bu adres, sunucuyla iletisim kurulurken kullanilacak olan gecerli hotlink arayiiziinden veya
giden arayiizden tiiretilebilir. Ayrica, NAT senaryolarinda yararli olabilecek gegerli Internet adresini elde etmek
icin dyndns.org'daki CheckIP servisini istemeyi destekliyoruz. DynDNS istemcisi, bir WAN veya VPN baglantisi
geldiginde tetiklenecektir.

m WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

DynDRS Administration

DynDRS Update Services

Provider URL / Host Status

Apgly

Vailos Gateway

Ekran 6.46.: Dinamik DNS Ayarlari

DynDNS operatorleri icin destek sagliyoruz ancak 6zel bir giincelleme URL'si tanimlamak da miimkiin.
NetModule AG yonlendiricinizin, ana bilgisayarlarinizin yonlendiricinin DNS hizmetine isaret etmesi kosuluyla
kendi bagina DynDNS sunucusu olarak ¢aligsabilecegini liitfen unutmayin. Ayrica GnuDIP protokoliinii ve
RFC2136 benzeri dinamik DNS giincellemelerini ¢alistirabiliriz. ikincisi genellikle bir TSIG anahtariyla giivence
altina alhnir.
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Bir DynDNS hizmeti asagidaki parametreleri alabilir:

Servis saglayici (Provider) Listelenen saglayicilardan birini segebilir veya 6zel bir URL
saglayabilirsiniz

Dinamik adres (Dynamic address)  Adresin sicak baglantidan m1 yoksa harici bir hizmet araciligiyla mi
tiiretildigini belirtir

Ana bilgisayar adi1 (Hostname) DynDNS servisinizin sagladig1 ana bilgisayar adi (6rn.
mybox.dyndns.org)

Port Hizmetin HTTP portu (genellikle 80)

Kullanic1 adi (Username) Hizmette kimlik dogrulamasi i¢in kullanilan kullanici adi

Sifre (Password) Kimlik dogrulama i¢in kullanilan sifre

Protokol (Protocol) Kimlik dogrulama i¢in kullanilan protokol (HTTP, HTTPS)

Sunucu adresi (Server address) Giincellenecek sunucunun adresi

Sunucu portu (Server port) Giincellenecek sunucunun portu

TSIG anahtar ad1 (TSIG key name) Giincellemeleri gerceklestirmeye izin verilen TSIG anahtarinin adi
TSIG anahtar (TSIG key) Base64'te kodlanmis TSIG anahtar1
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6.7.6. E-Posta (E-Mail)

E-posta istemcisi, belirli olaylar veya SDK komut dosyalar1 araciligiyla belirli bir E-posta adresine bildirim
gondermek icin kullanilabilir.

m WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Configuration Tasling

E-rmail Client Configuration

@ enabled

routenE@netmodula.com

Dynamic DNS

E-mail

Authenticatic automate

Encryplian: il

Softfiaw
Discovary Aply

B

Voice Galeway

Ekran 6.47.: E-Posta Ayarlari

Asagidaki ayarlar uygulayarak etkinlestirilebilir.

E-posta istemci durumu (E-mail E-posta istemcisinin idari durumu
client status)

Gonderen e-posta adresi (From e-  GoOnderenin e-posta adresi
mail address)

Sunucu adresi (Server address) SMTP sunucunun adresi

Sunucu portu (Server port) SMTP sunucunun portu (genellikle 25)

Kimlik dogrulama yontemi SMTP sunucusuna karsi kimlik dogrulamasi icin kullanilacak gerekli
(Authentication method) kimlik dogrulama yéntemini segin

Sifreleme (Encryption) Sifrelemeyi secin. STARTTLS veya hicbiri olabilir.

Kullanici adi (Username) Kimlik dogrulama icin kullanilan kullanici adi

Sifre (Password) Kimlik dogrulama i¢in kullanilan kullanici sifresi
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6.7.7. Etkinlikler (Events)

Etkinlik yoneticisini kullanarak uzak sistemlerdeki olaylar hakkinda bilgilendirebilirsiniz. E-posta, SMS veya
SNMP tuzaklar kullanilarak bir bildirim génderilebilir.

E-posta adresi (E-Mail address) Bildirimin gonderilecegi E-posta adresi (E-posta istemcisinin
etkinlestirilmis olmasi gerekir)

Telefon numarasi (Phone number)  Bildirimin gonderilecegi telefon numarasi (SMS servisinin agik
olmasi gerekmektedir)

SNMP ana bilgisayar1 (SNMP host) Tuzagin gonderilecegi SNMP ana bilgisayari veya adresi

SNMP portu (SNMP port) Uzak SNMP hizmetinin portu
Kullanici adi (Username) Uzaktan SNMP hizmetine erisim i¢in kullanici adi
Sifre (Password) Uzaktan SNMP hizmetine erisim icin kullanici sifresi

Kimlik dogrulama (Authentication) Uzaktan SNMP hizmetine erisim icin kimlik dogrulama algoritmasi
(MD5 veya SHA)

Sifreleme (Encryption) Uzak SNMP hizmetine erigim i¢in sifreleme algoritmasi (DES veya
SHA)
Motor kimligi (Engine ID) Uzak SNMP hizmetinin motor kimligi

Mesajlar sizin tarafinizdan saglanan bir aciklama ve kisa bir sistem bilgisi icerecektir. Tiim sistem olaylarinin bir
listesi ek A.2'de bulunabilir.
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6.7.8. SMS

Yonetim (Administration)

NetModule AG yonlendiricileri, SIM saglayiciniz tarafindan etkinlestirilmisse kisa mesajlar (SMS) alabilir veya
gonderebilir. Mesajlar, bir SIM'e atanmis modem tarafindan alinir/génderilir, bu nedenle 6.3.3. boliimde
aciklandigi gibi SMS yetenegine sahip varsayilan bir modemi diizgiin bir sekilde yapilandirmaniz gerekir.

Ayni SIM'i paylasan birden fazla WWAN arabirimi ¢alistiriyorsaniz sistemin SIM'leri degistirebilecegini liitfen
unutmayn. Bu nedenle, iletisim i¢in farkl bir modem kullanilmasi veya SIM atanmamigsa herhangi bir islemin
durmasi s6z konusu olabilir.

Liitfen modemlerin, bagka ticretlerin uygulanabilecegi yabanci aglara dolasimi kaydedebilecegini unutmayin.
Mobil SIM'ler béliimiinde (bkz. 6.3.3) sabit bir ag (PLMN ile) manuel olarak atayabilirsiniz.

Mesaj gonderme biiyiik 6l¢iide modemin kayit durumuna ve saglanan SMS Merkezi hizmetinin ¢alisip
calismamasina baglidir ve basarisiz olabilir. Bir mesajin basariyla gonderilip gonderilmedigini anlamak igin
sms-report-received olayimm kullanabilirsiniz.

Alinan mesajlar SIM'lerden cekilir ve gegici olarak yonlendiricide saklanir ancak sistem yeniden baglatildiktan
sonra temizlenir. Bunlar islemek veya kopyalamak isterseniz liitfen bir SDK betigine danismay1 diisiiniin.

m WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Administration Rauting Shalus Tesling

SMS Administration

DHCP Sarver

DNS Servar

NTF & "

Dymamic DNS

E-mail Activated SIMs
Evanits =0 Gateway Modem Stale Begistered
5M5

55HTeinet Sarver

SNMP Agent Apply

Wb Sarver

Saftfiaw

Discovary

Redundancy

Vaice Gatewsy

Ekran 6.48.: SMS Yapilandirma

Igili sayfa, SMS hizmetini etkinlestirmek ve hangisinde calismasi gerektigini belirtmek icin kullamlabilir.
SIM'leri IMEI numaralarina gore tanimlariz ve istatistiklerini ucucu olmayan bir sekilde izleriz.
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SMS ag gecidi (SMS Gateway) Kisa mesaj gondermek icin servis merkezi numarasi. Genellikle SIM
kartinizdan otomatik olarak alinir ancak burada sabit bir numara
tamimlayabilirsiniz.

Yonlendirme ve Filtreleme (Routing & Filtering)

SMS yonlendirmeyi kullanarak, mesajlar gonderildiginde uygulanacak giden kurallar belirleyebilirsiniz. Bir
yandan, bunlarn etkinlestirilmis bir modeme iletebilirsiniz. Belirli bir numara i¢in, 6rnegin mesajlarin 6zel bir SIM
tizerinden gonderilmesini zorunlu kilabilirsiniz. Telefon numaralari ayrica diizenli ifadelerle de belirtilebilir, iste
baz1 érnekler:

+12345678 Sabit bir say1 belirtir

+1* +1 ile baglayan herhangi bir say1y1 belirtir

+1*9 +1 ile baglayip 9 ile biten herhangi bir say1iy: belirtir
+[12]* +1 veya 2 ile baglayan herhangi bir say1y1 belirtir

Tablo 6.113.: SMS Numara Ifadeleri

Liitfen numaralarin gecerli bir ének iceren uluslararas: formatta girilmesi gerektigini unutmayin. Ote yandan,
ornegin pahal bir hizmet veya uluslararasi numara kullanmaktan kacinmak istediginizde, giden mesajlar1
diisiirmek icin kurallar da tanimlayabilirsiniz.

Her iki kural tiirii de bir liste olusturur ve sirayla islenir, giden mesajlar belirtilen modem iizerinden iletilir veya
diisiiriiliir. Asagidaki kurallardan hicbirine uymayan mesajlar ilk kullanilabilir modeme génderilir.

Filtreleme, gelen mesajlan giivenlik duvar1 kavramina hizmet eder, béylece her modem i¢in diisiiriiliir veya izin
verilir. Olugturulan kurallar sirayla islenir ve eslesme olmasi durumunda sisteme girmeden 6nce gelen mesaji
diisiiriir veya iletir. Eslesmeyen tiim mesajlara izin verilir.

Durum

Durum sayfasi, mevcut modem durumunu goriintiilemek ve gonderilen veya alinan mesajlar hakkinda bilgi almak
icin kullanilabilir. Mesajlar goriintiillemek veya silmek icin kullanilabilen kiiciik bir SMS gelen kutusu okuyucusu
vardir. Liitfen gelen kutusunun 512 kByte flash kullanimini asmas1 durumunda her gece yarisi temizlenecegini
unutmayin.

Test

Bu sayfa, genel olarak SMS gonderiminin veya filtreleme/yonlendirme kurallarinin ¢alisip calismadigin test
etmek icin kullanilabilir. Mesaj parcasi basina maksimum uzunluk 160 karakterle sinirhidir, ayrica yalnizca GSM
7 bit alfabesi tarafindan desteklenen karakterleri kullanmanizi 6neririz.
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6.7.9. SSH/Telnet Sunucu

Web Yoneticisi disinda, sisteme giris yapmak icin SSH ve Telnet servisleri kullanilabilir. Gegerli kullanicilar
arasinda root ve admin ve Kullanic1 Hesaplar1 boliimiinde olusturulabilecek ek kullanicilar bulunur. Liitfen
unutmayin, normal bir sistem kabugu yalnizca root kullanicisi i¢in saglanacaktir, CLI diger tiim kullanicilar igin
baslatilacaktir, normal kullanicilar ise yalnizca durum degerlerini goriintiileyebilecektir, admin kullanicisi sistemi
degistirmek icin ayricaliklar elde edecektir.

m WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Telnel Server Conflguration

@ enabled

oizablag

Disable admen login

S55HTednet Server Disable password:-based login

SNMP Agent

Web Sarver

Saftfiaw

Ekran 6.49.: SSH ve Telnet Sunucu

Bu servislerin WAN arayiiziinden de erisilebilir olacagin1 unutmayin. Siipheniz varsa, liitfen gecerli giivenlik
duvari kurallarini uygulayarak bunlara erisimi devre dis1 birakmay1 veya kisitlamayi diisiiniin. Telnet servisine
asagidaki parametreler uygulanabilir:

Yonetimsel durum (Administrative Telnet hizmetinin etkin mi yoksa devre dis1 m1 oldugu
status)

Sunucu portu (Server port) Hizmetin TCP portu (genellikle 23)
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SSH servisine asagidaki parametreler uygulanabilir:

Yonetimsel durum (Administrative SSH hizmetinin etkin mi yoksa devre disi m1 oldugu
status)

Sunucu portu (Server portu) Hizmetin TCP portu (genellikle 22)

Yonetici girisini kapat (Disable Yonetici kullanicilari icin oturum agmay1 devre disi birak

admin login)

Sifre bazh girisi kapat (Disable Bu secgenegi aktif hale getirdiginizde tiim kullanicilarin
password-based login) yonlendiriciye yiiklenebilen SSH anahtarlari ile kimlik dogrulamasi

yapmasl gerekecektir.
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6.7.10. SNMP Ajani (SMNP Agent)

NetModule AG yonlendiricileri, temel MIB tablolarini (ifTable gibi) ve birden fazla sistemi yonetmek icin ek
kurumsal MIB'leri destekleyen bir SNMP daemon'u ile donatilmustir.

1.3.6.1.2.1 MIB-II (RFC1213), SNMPv2-MIB (RFC3418)
1.3.6.1.2.1.2.1 IF-MIB (RFC2863)

1.3.6.1.2.1.4 IP-MIB (RFC1213)

.1.3.6.1.2.1.10.131 TUNNEL-MIB (RFC4087)

1.3.6.1.2.25 HOST-RESOURCES-MIB (RFC2790)
1.3.6.1.6.3.10 SNMP-FRAMEWORK-MIB

1.3.6.1.6.3.11 SNMPv2-SMI (RFC2578)

.1.0.8802.1.1.2 LLDP-MIB

.1.0.8802.1.1.2.1.5.4795 LLDP-EXT-MED-MIB

.1.3.6.1.4.1.31496 VENDOR-MIB

VENDOR-MIB tablolari sistem ve WWAN, GNSS ve WLAN arayiizleri hakkinda bazi ek bilgiler sunar. Bunlara
asagidaki OID'ler iizerinden erisilebilir:

NBAdminTable .1.3.6.1.4.1.31496.10.40
NBWwanTable .1.3.6.1.4.1.31496.10.50
NBGnssTable .1.3.6.1.4.1.31496.10.51
NBDioTable .1.3.6.1.4.1.31496.10.53
NBWIlanTable .1.3.6.1.4.1.31496.10.60
NBWanTable .1.3.6.1.4.1.31496.10.22

Sunlar i¢in olanaklar sunarlar:
* Cihaz1 yeniden baglatma
 FTP/TFTP/HTTP araciligiyla yeni bir sistem yazilimina giincelleme
e FTP/TFTP/HTTP aracilifiyla yeni bir sistem yapilandirmasina giincelleme
*  WWAN/GNSS/WLAN/DIO bilgilerini alma
VENDOR-MIB'imiz ekte listelenmistir veya dogrudan yonlendiriciden indirilebilir.
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SNMP Yapilandirma (SNMP Configuration)

HOME INTERFACES ROUTING FIREWALL VPN SERVICES
Configuration Authenticalion
SHMP Agenl Conliguration

Li=tening parl

SNMP Agent

Wb Barver
Apply
Softfiaw

SYSTEM

LOGOUT

Ekran 6.50.: SNMP Ajani

Yonetimsel durum (Administrative SNMP aracisini etkinlestirin veya devre dis1 birakin

status)

(Calisma modu (Operation mode)

Irtibat (Contact)

Konum (Location)

Dinleme portu (Listening port)

calismasi gerektigini belirtir

Aracinin uyumluluk modunda mi1 yoksa yalmizca SNMPv3 i¢in mi

Sistem bakimcisi veya diger iletisim bilgileri

Cihazin konumu

SNMP ajam port

SNMP aracis etkinlestirildikten sonra, SDK betikleri kullanilarak SNMP tuzaklar: olusturulabilir.
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SNMP Kimlik Dogrulama (SNMP Authentication)

SNMPv3'te calisirken, asagidaki kimlik dogrulama ayarlarim yapilandirmak miimkiindiir:

Kimlik dogrulama (Authentication) Kimlik dogrulamay: tanimlar (MD5 veya SHA)
Sifreleme (Encryption) Kullanilacak gizlilik protokollerini tanimlar (DES veya AES)

Genel olarak, yonetici kullanicisi herhangi bir degeri okuyabilir ve yazabilir. Diger tiim sistem kullanicilarina
okuma erisimi verilecektir. SNMPv1/v2c'de kimlik dogrulama/sifreleme yoktur ve herhangi bir deger ayarlamak
icin kullanilmamalidir. Ancak, yonetim erigimi verilecek topluluklarin ve yetkili ana bilgisayarini tanimlamak
miimkiindiir.

Okuma izinli topluluk (Read Okuma erisimi i¢in topluluk adini tanimlar
community)

Yonetici izinli topluluk (Admin Yo6netici erisimi i¢in topluluk adin1 tanimlar
community)

Izinli ana bilgisayar (Allowed host) Yénetici erisimine izin verilen ana bilgisayar1 tamimlar

SNMP sifrelerinin 8 karakterden uzun olmasi gerektigine dikkat edilmelidir. Daha kisa sifreler SNMP igin iki
katina cikar (6rnegin admin01, adminO1adminO1 olur).

SNMP'de parola ifadelerinin kullanilmasi nedeniyle, SNMP sunucusuna kars1 kimlik dogrulamasi yapabilecek
kullanicilarin sifrelerinin saklanmasi zorunludur. Daha fazla bilgi icin liitfen 6.8.2 boliimiine bakin. SNMP
daemon'unun WAN arayiizlerini de dinledigini ve bu nedenle giivenlik duvariyla erisimi kisitlamanin énerildigini
liitfen unutmayin.

Tipik SNMP Komutlari

MIB degerlerini ayarlamak ve uzantilar tetiklemek genellikle SNMPv3 yénetici kullanicisiyla sinirhdir. SNMP
v1/2c icin bir yonetici ana bilgisayar1 belirtmek miimkiindiir. SNMP uzantilar1 agsagidaki gibi okunabilir ve
tetiklenebilir:

Sistemin yazilim siiriimiinii edinme:
snmpget -v 3 -u admin -n "" -1 authNoPriv -a MD5 -x DES -A adminOladminOl 192.168.1.1

1.3.6.1.4.1.31496.10.40.1.0

Cekirdek siiriimiinii alma:
snmpget -v 3 -u admin -n "" -1 authNoPriv -a MD5 -x DES -A adminOladminOl 192.168.1.1

1.3.6.1.4.1.31496.10.40.2.0

Seri numarasini alma:
snmpget -v 3 -u admin -n "" -1 authNoPriv -a MD5 -x DES -A adminOladminOl 192.168.1.1

1.3.6.1.4.1.31496.10.40.3.0

Mevcut yapulandirma aciklamasim alivorum:
snmpget -v 3 -u admin -n "" -1 authNoPriv -a MD5 -x DES -A adminOladminOl 192.168.1.1

1.3.6.1.4.1.31496.10.40.4.0

Mevcut yapilandirma karmasini alivoruz:
snmpget -v 3 -u admin -n "" -1 authNoPriv -a MD5 -x DES -A adminOladminOl 192.168.1.1

1.3.6.1.4.1.31496.10.40.5.0
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Cihaz1 yeniden baslatma:
snmpset -v 3 -u admin -n "" -1 authNoPriv -a MD5 -x DES -A adminOladmin0Ol 192.168.1.1

1.3.6.1.4.1.31496.10.40.10.0 i 1

Yapilandirma giincellemesi baslatma:
snmpset -v 3 -u admin -n "" -1 authNoPriv -a MD5 -x DES -A adminOladmin0Ol 192.168.1.1

1.3.6.1.4.1.31496.10.40.11.0 s "http://server/directory"

TFTP, HTTP, HTTPS ve FTP URL'lerini kullanabilirsiniz (bir kullanic1 adi/sifre veya bir port belirtmek heniiz
desteklenmiyor). Liitfen yapilandirma giincellemelerinin belirtilen dizinde <seri-numarasi>.zip adl bir zip
dosyasi bekledigini unutmayin.

Yapilandirma giincelleme durumunu alma:
snmpget -v 3 -u admin -n "" -1 authNoPriv -a MD5 -x DES -A adminOladminOl 192.168.1.1
1.3.6.1.4.1.31496.10.40.12.0

Doniis degeri sunlardan biri olabilir: bagarili(succeeded) (1), basarisiz(failed) (2), devam
ediyor(1nprogress)(3), baslatilmadi(notstarted)(4).

Yazilim giincellemesi ¢alistirma:
snmpset -v 3 -u admin -n "" -1 authNoPriv -a MD5 -x DES -A adminOladminOl 192.168.1.1

1.3.6.1.4.1.31496.10.40.13.0 s "http://server/directory"

Yazilim giincelleme durumunu alma:
snmpget -v 3 -u admin -n "" -1 authNoPriv -a MD5 -x DES -A adminOladminOl 192.168.1.1

1.3.6.1.4.1.31496.10.40.14.0

Doniis degeri sunlardan biri olabilir: bagarili(succeeded) (1), basanisiz(failed) (2), devam
ediyor(inprogress)(3), baglatilmadi(notstarted)(4).

Glincelleme isleminin ayarlanmasi:
snmpset -v 3 -u admin -n "" -1 authNoPriv -a MD5 -x DES -A admin0Oladmin0Ol 192.168.1.1

1.3.6.1.4.1.31496.10.40.15.0 i 1

Varsayilan olarak, giincelleme islemi tetiklendiginde yazilim veya yapilandirmanin aninda giincellenmesiyle
sonuglanan giincelleme(update) (0) olarak ayarlanir. Ayrica, islem yalmzca yazihmi veya yapilandirma paketini
depolayacak olan depola(store) (1) olarak da ayarlanabilir. Daha sonra asagidaki anahtar operatdrleri
kullanilarak etkinlestirilebilir.
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Alternatif bir yazilhima gecis:
snmpset -v 3 -u admin -n "" -1 authNoPriv -a MD5 -x DES -A adminOladmin0Ol 192.168.1.1
1.3.6.1.4.1.31496.10.40.16.0 1 O

Doniis degeri yazilim giincelleme durumundan tiiretilebilir.

Alternatif yapilandirmaya geciliyor:
snmpset -v 3 -u admin -n "" -1 authNoPriv -a MD5 -x DES -A adminOladmin0Ol 192.168.1.1
1.3.6.1.4.1.31496.10.40.16.0 1 1

Doniis degeri yapilandirma giincelleme durumundan tiiretilebilir.

Alternatif yapilandirma aciklamasini alma:
snmpget -v 3 -u admin -n "" -1 authNoPriv -a MD5 -x DES -A adminOladmin0Ol 192.168.1.1

1.3.6.1.4.1.31496.10.40.17.0

Alternatif yapilandirma karmasim alma::
snmpget -v 3 -u admin -n "" -1 authNoPriv -a MD5 -x DES -A adminOladminOl 192.168.1.1
1.3.6.1.4.1.31496.10.40.18.0

Alternatif yazilim siiriimiinii edinme:
snmpget -v 3 -u admin -n "" -1 authNoPriv -a MD5 -x DES -A adminOladmin0Ol 192.168.1.1

1.3.6.1.4.1.31496.10.40.19.0

Alternatif yazilim karma degerini elde etmek:
snmpget -v 3 -u admin -n "" -1 authNoPriv -a MD5 -x DES -A adminOladmin0Ol 192.168.1.1

1.3.6.1.4.1.31496.10.40.20.0

Dijital OUT1'in ayarlanmasi:

snmpset -v 3 -u admin -n "" -1 authNoPriv -a MD5 -x DES -A adminOladmin0Ol 192.168.1.1
.1.3.6.1.4.1.31496.10.53.10.0 1 O
snmpset -v 3 -u admin -n "" -1 authNoPriv -a MD5 -x DES -A adminOladmin0Ol 192.168.1.1

.1.3.6.1.4.1.31496.10.53.10.0 i 1

Dijital OUT2'nin ayarlanmasi:

snmpset -v 3 -u admin -n "" -1 authNoPriv -a MD5 -x DES -A admin0Oladmin0Ol 192.168.1.1
.1.3.6.1.4.1.31496.10.53.11.0 1 0
snmpset -v 3 -u admin -n "" -1 authNoPriv -a MD5 -x DES -A adminOladmin0Ol 192.168.1.1

.1.3.6.1.4.1.31496.10.53.11.0 i 1

Bulunan cihazlarin listelenmesi:
snmpget -v 3 -u admin -n "" -1 authNoPriv -a MD5 -x DES -A adminOladminOl 192.168.1.1
.1.0.8802.1.1
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6.7.11. Let’s Encrypt

Bu hizmet, Let's Encrypt tarafindan saglanan PKI'yi kullanarak yénlendiricinin web arayiizii icin otomatik olarak
TLS sertifikalar1 vermenizi saglar. HTTPS etkinlestirilirse, Let's Encrypt etkinlestirilirse web arayiizii otomatik
olarak Let's Encrypt sertifikasini kullanir. Let's Encrypt sertifikalar1 verebilmek ve kullanabilmek icin asagidaki
on kosullarin karsilandigindan emin olun:

* HTTP ve HTTPS, web sunucusunda standart 80 ve 443 portlarinda etkinlegstirilmelidir
* Yonlendirici, Let's Encrypt icin yapilandirilmig alan adi kullanilarak TCP 80 ve 443 portlar tizerinden
internetten erisilebilir olmalidir

Let's Encrypt bileseni etkinlestirilir etkinlestirilmez, yapilandirilan alan i¢in otomatik olarak bir sertifika istemeye
bagslar. Ayrica, sertifikanin yenilenmesi gerekip gerekmedigini giinde bir kez kontrol eder ve gerekirse yeni bir
sertifika ister.

Etkinlegtir (Enable) Bileseni etkinlestirir/devre dis1 birakir
Etki alam (Domain) Sertifika talebinde bulunulacak alan adi

Sertifika durumu (Certificate state) Sertifikanin yiikli olup olmadigini veya eksik olup olmadigini ya da
devrede olup olmadigini gosterir

Sertifika gecerlilik siiresi Yiiklenen sertifikanin gecerliliginin basladigi zaman

(Certificate valid not before)

Sertifikanin gecerliliginin sona Yiiklii sertifikanin gecerliliginin sona erdigi zaman

erdigi tarih (Certificate valid not

after)

Sertifikay1 yenile (Renew Sertifikanin yenilenmesini manuel olarak talep etmenize olanak

Certificate) tanir. Bunun yalnizca yenileme zamani geldiginde ise yaradigin
unutmayin.

Sertifikay1 sil (Delete Certificate)  Yiiklii sertifikay: silin. Bu yalnizca Let’s Encrypt devre dis1
birakildiginda kullanilabilir.

Hata ayiklama icin CLI'da sertifikalari talep eden ACME istemcisinin giinliigiinii gosteren tail-scripts komutunu
kullanabilirsiniz. Ya da son sertifika talebinin giinl{iglinii su dosyada bulabilirsiniz:
/etc/acme/<DOMAIN>/issue.log
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6.7.12. Web Sunucu (Web Server)

Bu sayfa, Web Yoneticisine HTTP/HTTPS iizerinden erismek icin farkli portlar1 yapilandirmak icin kullanilabilir.
WAN arayiizii iizerinden web hizmetine erisirken HTTPS kullanmaniz: siddetle éneririz ¢iinkii iletisim
sifrelenecek ve boylece sistemin kotiiye kullanilmasi 6nlenecektir. HTTPS'yi etkinlestirmek icin 6.8.8 boliimiinde

bir sunucu sertifikasi olusturmaniz veya yiiklemeniz gerekir.

Web Server Configuration

HOME INTERFACES ROUTING FIREWALL VPN SERVICES

LOGOUT

@ maodern (Frefox 27, Chrome 30, 1E 11 on Windeoes 7
HTTPS sedwsily eld (Firelox 1, Chrome 1, IE T

nane (Windows: XP 1ES, Jauwa 8

Ekran 6.51.: Web Sunucu

Yonetimsel durum (Administrative Web sunucusunu etkinlestirin veya devre dis1 birakin

Status)

HTTP port HTTP baglantilari i¢cin web sunucusu baglanti noktasi

HTTPS port HTTPS baglantilari icin web sunucusu baglanti noktasi

CLI-PHP’yi etkinlestir (Enable CLI-PHP hizmetini etkinlegtirin (bkz. boliim 7.17)

CLI-PHP)
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6.7.13. MQTT Broker

MQTT Broker, MQTT istemcileri arasinda MQTT iletilerini dagitmak i¢in kullanilabilir. MQTT Broker'a erisimi
kisitlamak istiyorsaniz liitfen uygun giivenlik duvar kurallarini ayarlayin. TLS sifrelemesi i¢in anahtarlar ve
sertifikalar Anahtarlar ve Sertifikalar araciligiyla yonetilir (bkz. boliim 6.8.8). MQTT Broker hizmeti asagidaki
parametreleri alabilir:

Yonetimsel durum (Administrative Hizmeti etkinlestirin veya devre dis1 birakin
Status)

Port Dinlenecek ag baglanti noktasini belirtir

TLS Sifreleme (TLS Encryption)  Hizmet i¢in TLS sifrelemesini etkinlestirir veya devre dis1 birakir
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6.7.14. Softflow

Bu sayfa, NetFlow trafik verilerini disar1 aktarmak i¢in kullanilan ag trafigi analizérii daemon softflowd'u
yapilandirmak i¢in kullanilabilir.

Arayliz (Interface) Trafigi dinlemek icin arayiiz

Ana bilgisayar adresi (Host Trafik verilerinin hedef adresi

Address)

Port Hedef adresin limani

Protokol versiyonu (Protocol Verilerin protokol versiyonu

Version)

Azami akis sayis1 (Maximum Eszamanli olarak izlenecek maksimum akis sayisi

Flows)

Izleme seviyesi (Track Level) Bir akis1 tanimlamak igin kullanilmas: gereken akis elemanlari
Ornek oram (Sample Rate) Periyodik 6rnekleme oranm
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6.7.15. Kesif (Discovery)

Bu sayfa, diger ana bilgisayarlar1 kesfetmek ve onlar tarafindan kesfedilmek icin kullanilabilecek kesif
protokollerini etkinlestirmek icin kullanilabilir.

Yonetimsel durum (Administrative Yonetimsel durum
status)

Etkinlestirilmis protokoller Etkinlestirilmis kesif protokollerinin listesi
(Enabled protocols)

Asagidaki protokoller desteklenmektedir:

LLDP Link Layer Discovery Protocol
CDP Cisco Discovery Protocol

FDP Foundry Discovery Protocol
SONMP Nortel Discovery Protocol

EDP Extreme Discovery Protocol
IRDP ICMP Router Discovery Protocol

IRDP, RFC1256'y1 uygular ve ayrica yerel olarak bagh ana bilgisayarlar1 nexthop ag gecidi hakkinda
bilgilendirebilir. Kesfedilen tiim ana bilgisayarlar LLDP-MIB'ye maruz birakilacak ve SNMP veya CLI/GUI
lizerinden sorgulanabilir.
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6.7.16. Yedeklilik (Redundancy)

Bu sayfa, aralarinda Sanal Yénlendirici Yedeklilik Protokolii'nii (VRRP) calistirarak yedekli bir NetModule AG
yonlendirici ¢ifti (veya diger sistemler) kurmak icin kullanilabilir. Tipik bir VRRP senaryosu, birinci ana
bilgisayar ve digerini yedek cihazi oynayan bir ana bilgisayar1 tamimlar, her ikisi de tiim LAN ana
bilgisayarlarinin ARP 6nbellegini giincellemek ve boylece paketleri buna gore yonlendirmek icin gereksiz ARP
mesajlari tarafindan dagitilacak bir sanal ag gecidi IP adresi tanmimlar.

Ortaga artik ulasilamadiginda (¢oklu yayin paketleri araciligiyla kontrol edilir) yaklasik 3 saniye icinde bir
devralma gerceklesir. Bu, bir cihaz yeniden baglatildiginda veya Ethernet baglantisi kesildiginde olabilir. Ayni
durum WAN baglantis1 kesildiginde de gecerlidir.

HOME INTERFACES ROUTING FIREWALL VPN SERVICES

Redundancy

Voice Gateway

SYSTEM

dress

LOGOUT

Ekran 6.52.: VRRP Yapilandirma

DHCP etkinlestirilmigse, sunucunun sundugu DHCP ag gecidi adresini yeniden yapilandirmaniz ve sanal ag
gecidi adresine igaret etmelerine izin vermeniz gerektigini liitfen unutmayin. Cakigmalari 6nlemek igin yedekleme
aygitinda DHCP'yi kapatabilir veya daha da iyisi, herhangi bir kiralama ¢ogaltmasin 6énlemek icin DHCP
kiralama araligini her iki yonlendiriciye bolebilirsiniz.

Yonetimsel durum (Administrative Yo6netimsel durum

status)
Rol (Role)
VID

Araytiz (Interface)

NB3800

Bu sistemin rolii (ana veya yedek)

Sanal Yonlendirici Kimligi (teorik olarak birden fazla 6rnek

calistirabilirsiniz)

VRRP'nin gergeklestirilecegi arayiiz
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Sanal ag gecidi adresi (Virtual Katihmc ana bilgisayarlar tarafindan olusturulan sanal ag gecidi
gateway address) adresi

Ana yonlendiriciye 100, yedek yonlendiriciye 1 6ncelik atiyoruz. Liitfen {igiincii taraf cihazimzin 6nceligini
uygun sekilde uyarlayin.
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6.7.17. ITXPT
Bu, ITxPT standard: v2.0.1'in bir entegrasyonudur. (bkz. ITxPT Yerlesik Mimarisi Ozellikleri v2.0.1)

Yapilandirma

m WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Configuration FMSioiP Time Gnss VEHICLEwIP

MxPT Adminisiration

() enabled
Adrmanisiratve Staus
disabled

TxPT Configuration

Metwork Intertace LANL ~

Ekran 6.53.: ITxPT Yapilandirma

Asagidaki parametreler ayar yapmak icin kullanilabilir:

Yonetimsel durum (Administrative ITxPT islevselliginin etkinlestirilmesi mi yoksa devre dis1
status) birakilmasi mi1 gerektigini belirtir.

Ag arayiizii (Network Interface) Servisin {lizerinde ¢alisacagl ag arayiiziinii belirtir.
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Coklu yayin TTL (Multicast TTL)  Coklu yayin yonlendirmesi (ITxPT Hizmeti tarafindan kullanilir)
burada yapilandirilabilir ve bir daemon tarafindan y6netilir. Smc
yonlendirme daemon'u, birden fazla ag arayiiziinde kullanilabilir
olacak sekilde yapilandirilabilir ve yonlendiricileri gecen ITxPT
hizmetinin atlama sinirini sinirlama veya genisletme olanagi saglar.
[Pv4 coklu yayinda, yonlendiricilerin her arayiize atanmig bir TTL
esigi vardir. Yalnizca arayiiziin esiginden biiyiik bir TTL'ye sahip
coklu yayin paketleri iletilir. Coklu yayin TTL'si O ile 255 arasinda
herhangi bir degere ayarlanabilir. Varsayilan ayar 0'dur.

mDNS yansiticisini etkinlegtir Yonlendirilen aglar genelindeki tiim ag arayiizlerine gelen mDNS
(Enable mDNS reflector) (ITxPT Hizmeti tarafindan kullanilir) isteklerini yansitin,
etkinlestirilmeli veya devre dis1 birakilmalidir.
Bunu yapmanin, giivenilmeyen aglarimzdaki herhangi bir cihazin
giivenilen aglariniza mDNS istekleri génderebilecegi anlamina
gelecegini unutmayin.

Zaman (Time) ITxPT Hizmet Siiresinin etkinlestirilmesi mi yoksa devre dis1
birakilmas: m gerektigini belirtir.

GNSS ITxPT Hizmeti GNSS'nin etkinlestirilmesi mi yoksa devre dis1
birakilmasi m gerektigini belirtir.

MQTT ITxPT Hizmeti MQTT nin etkinlestirilmesi mi yoksa devre dis1

birakilmas: mi gerektigini belirtir.
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FMS’ten IP’ye (FMS to IP)

[NET|MODULE

HOME  INTERFACES

WebManager LOGOUT

ROUTING FIREWALL VPN SERVICES SYSTEM

Configuration FMStolP Time Gnss VEHICLEioiP

FMS 1o IP Configuration

(@) enabled
Enabls
disabled
Mutticast period {ms) 1000
CANL
CAN interfaces
|! CANZ
R Emnabl F
|i Drefault
Databases
frms-w3 j
tms-vd |
Apply
FMS 1o IP Database
Upload FMS e IP daiabase ( json) Browse_ Na file salectad

Upload

Ekran 6.54.: ITxPT FMStoIP

Bu sayfada FMS'den IP islevselligini yapilandirabilirsiniz.

Etkinlestir (Enable)

Coklu yayin periyodu (Multicast
period)

CAN araytizleri (CAN interfaces)

Veritabanlar1 (Databases)

NB3800

FMS'den IP islevselliginin etkinlestirilmesi mi yoksa devre dis1
birakilmasi m1 gerektigini belirtir.

FMS'den IP'ye ¢oklu yayinin ne siklikla gonderildigi. Gelen can
mesajlarin1 hemen yonlendirmek igin sifira ayarlayin.

islenmesi gereken arayiizleri secin (goklu secim).

Can-data'nin islenmesinde kullanilacak FMS'den IP veritabanlarini
secin (coklu secim).
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FMS’ten IP’ye veritabam bicimi (FMS to IP database format)

Json dosya bigimi kullanilir. Veritaban dosyasi gelen veri paketlerini aciklar. FMS standardinda kullanilan
herhangi bir sinyali tanimlamak icin iki temel bilesen vardir. Parametre Grup Numarasi (Parameter Group
Number, PGN) ve Siipheli Parametre Numarasi (Suspect Parameter Number, SPN). PGN bir veya daha fazla
sinyal icerir. SPN bir sinyale benzersiz bir tammlayici vermek icin kullanilir. Daha fazla bilgi SAE-J1939
standardinda bulunabilir.

[
{
"name": "EBFF",
"pgn": 60415,
"length": 8,
Ilspnsll: []
}
{
"name": "CCVS ",
"pgn": 65265,
"length": 8,
"San": [
{
"byteSize": 2,
"offset": 1,
"formatGain": 0.00390625,
"formatOoffset": 0O,
"units": "km/h",
"name": "WheelSpeed",
"number": 84,
"type": 0
}
{
"bitSize": 2,
"bitoffset": 4,
"offset": 3,
"descriptions": [
"Pedalreleased",
"Pedaldepressed"
1,
"name": "BrakeSwitch",
"number": 597,
Iltypell: 1
3
]
3
]

En iist diizey yap1 bir dizidir. Asagidaki tiirlere sahip bir PGN tanimlayan PGN nesnelerini icerir:

PGN Tanim

Paramece |PGNTmam
Ad (name) Pgn'nin ad1.

pgn Ondalik olarak PGN numarasi.

uzunluk (length) CAN mesajinin uzunlugu.

spns SPN nesnelerini iceren dizi

Kod ¢6zme gerekmiyorsa "spns" dizisi bos birakilabilir.
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SPN Tanimi

SPN'ler sayisal (nummerical), durumsal (status) ve metinsel (string.) olmak iizere iig tiire ayrilir.

byteSize Verinin bayt cinsinden boyutu.

offset CAN-data'daki ofset.

formatGain Degeri vermek icin kullanilan sayisal faktor.

formatOffset Degerin sayisal ofseti.

Birimler (units) Degerin fiziksel birimi.

Ad (name) SPN’nin adi

Say1 (number) SPN numarasi

Tip (type) 0 -> Sayisal SPN

Pamere ——— Duumsasy |
bitSize Verinin bit cinsinden boyutu.

bitOffset Bayttaki bit cinsinden ofset.

offset CAN-data'daki ofset.

Aciklamalar (descriptions) Durum agiklamasini igeren dizi.

Ad (name) SPN’nin adi

Say1 (number) SPN numarasi

Tip (type) 1 -> Durumsal SPN
Paramere MeamelsN
Ad (name) SPN’nin adi

Say1 (number) SPN numarasi

Tip (type) 2 -> Metinsel SPN
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NET|MODULE

HOME

WebManager LOGOUT

ROUTING FIREWALL VPN SERVICES SYSTEM

Configuration FMSoP Time Gnss VEHICLEiDiP

GNSS Configuration
(@) enabled

Enabie
disabled

Apply

Ekran 6.55.: ITxPT GNSS

Etkinlestir (Enable)

NB3800

ITxPT GNSS'in etkinlestirilmesi mi yoksa devre dis1 birakilmas1 mi1
gerektigini belirtir.
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ITxPT Zaman (ITxPT Time)

HOME

INTERFACES ROUTING FIREWALL

MxPT Time

Enable

Apply

Configuration

VPN

SERVICES

FWSioP

SYSTEM

Time

(@) enabled

dizablad

M55 VEHICLEiP

LOGOUT

Ekran 6.56.: ITxPT Zaman

Etkinlestir (Enable)

gerektigini belirtir.

NB3800
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ITxPT Time'n etkinlestirilmesi mi yoksa devre dis1 birakilmasi m1
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Aractan IP’ye (VEHICLE to IP)

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM
Configuration FMSIoiP Time
VEHICLE to IP Configuration
(@) enabled

Enabie

Apply
VEHICLE to IP Database

Upload VEHICLE to IP daiabase ( json)

Upload

disabled

Browse..

LOGOUT

VEHICLEIolP

Mo file selected

Ekran 6.57.: ITxPT VEHICLEtoIP

Etkinlestir (Enable)

ITxPT VEHICLEtoIP'nin etkinlestirilmesi mi yoksa devre dis1

birakilmasi mu gerektigini belirtir. Bu hizmeti etkinlestirmek icin bir
VEHICLEtoIP veritaban gereklidir.
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6.7.18. Ses Ag Gecidi (Voice Gateway)

Donaniminiza bagh olarak, yonlendiricinizde mobil aramalar1 VoIP istemcilerine baglamak veya tam tersi yoénde
kullanmak icin kullanilabilecek bir ses ag gecidi kurabilirsiniz.

Yonetim

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Adminisiration Endpairs Rleuting

Administration

SIP Setlings

Redundancy

Voice Gateway

Ekran 6.58.: Ses Ag Gegidi Yonetimi

Asagidaki parametreler ayar yapmak icin kullanilabilir:

Yonetimsel durum (Administrative Ag gecidinin etkinlestirilip etkinlestirilmeyecegini belirtir
status)

Cagn yonlendirme (Call routing)  Cagn yonlendirmesinden kimin sorumlu olacagini tamimlar. SDK
belirtilmisse, cagrilar1 yonlendirmekten ve kabul etmekten sorumlu
olacak bir betik (6rneklere bakin) yiiklemeniz gerekir. Aksi takdirde
statik yonlendirme yapilandirmasi kullanilacaktir.

SIP durumu (SIP status) SIP aracisinin etkinlestirilip etkinlestirilmeyecegini belirtir

SIP arayiizii (SIP Interface) Aracinin gelen cagrilari dinlemesi gereken arayiizii (LAN veya
WAN) belirtir

SIP port Aracinin dinleme baglanti noktasim belirtir

SIP kaydi sonu ( register expires)  Kayit araligini saniye cinsinden belirtir
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Ayni SIM kartimi paylasan birden fazla WWAN arayiizii calistiriyorsaniz, sistemin calisma sirasinda SIM
kartlarini degistirebilecegini ve bunun da sesli iletisim i¢in farkl ayarlara yol acabilecegini liitfen unutmayin.

Ses U¢ Noktalari (Voice Endpoints)

Bu sayfada sesli iletisim icin kullanilan u¢ noktalan etkinlestirebilirsiniz, agsagidaki tiirler desteklenmektedir:

Voice-Over-Mobile GSM/UMTS/LTE aramalari icin u¢ nokta (mobil veya sabit hat
telefonlarina yapilan aramalar icin kullanilabilir)

SIP (registrar) Kayit kurulusunuza kayith bir istemci olabilen SIP u¢ noktasi

SIP (direct) Kayit olmadan dogrudan bir SIP aracisina yonlendirilen cagrilar icin
uc nokta

SIP (user-agent) Uzak bir kayit kurulusuna dogru SIP kullanici aracisi olarak hareket

eden ug nokta

Ekipmaniniza bagh olarak, daha iyi bir ses deneyimi icin modemin ses profilini ayarlamanizi 6neririz. Asagidaki
profiller mevcuttur:

Voice-Over-Maobile Ses Profilleri

Ahize (Handset) Hafif bir yanki, kisa gecikme (16 ms'den az dagilim) saglar. Bu mod,
Yanki Geri Doniis Kaybi'nin (Echo Return Loss, ERL) genellikle
yiiksek oldugu iyi tasarlanmuis bir ahize ile kullanim igin
tasarlanmistir. Tam cift yonlii performans bu modda elde edilmesi en
kolay olamdir.

Kulaklik (Headset) Orta diizeyde yanki, kisa gecikme (16 ms'den az dagilim) saglar.
Bu mod, yankinin yiiksek ancak gecikmenin diisiik oldugu
durumlarda kullanilmak tizere tasarlanmistir. Cok cesitli yanki
ozellikleri ve giiriiltii almina sahip cesitli farkli kulakliklar
mevcuttur. Tiim kulakliklarda yanki gecikmesi genellikle kisa (< 16
ms) olsa da, yanki geri doniis kaybi 6zellikleri 6nemli 6lciide
degisebilir ve ahize tasarimcisi tarafindan énceden iyi bilinmez. Bu
mod daha saglamdir ve yanki iptalinde daha agresiftir.

Hoparlér (Speakerphone) Asin akustik bozulma ile yiiksek yanki durumlarini yonetin.
Bu mod, yiiksek ses ve yiiksek bozulmaya sahip bir arag kiti veya
hoparlérlii telefon uygulamalariyla kullamim i¢in tasarlanmistir. Bu
durumda akustik yanki negatif ERL'ye sahiptir ve tamamen iptal
edilmesi imkansizdir. Yan ¢ift yonlii bir sekilde calisir ve yanki
seslerinin duyulmasini 6nlemek igin tiim sinyali susturmada ¢ok
agresif olacaktir.

Voice-Over-Mobile U¢ Nokta Ayarlari

Modem Mobil iizerinden sesli aramalar i¢in kullanilacak modemi belirtir
Ses profili (Audio profile) Modemin ses profilini belirtir
Ses seviyesi (Volume level) Modemin ses seviyesini belirtir - 1 = diisiik
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Abone (Subscriber) Kayith bir SIP istemcisi i¢in abone ad1

Kullanici adi (Username) Kayith bir SIP istemcisinin kullanici adi

Sifre (Password) Kayith bir SIP istemcisinin kullanici sifresi

Paramere —Us NoktaAyarlan SIP(diree)

Abone (Subscriber) SIP aracisinin abone adi

Ana bilgisayar (Host) SIP aracisinin IP adresi

Port SIP aracisinin portu

Kullanic1 adi (Username) SIP aracisinda kimlik dogrulamasi i¢in kullanici adi

Sifre (Password) Kimlik dogrulama icin kullanilan parola

Paramere | Us NokiaAyartan SIP usersgen)

Ana bilgisayar (Host) SIP kayit sunucusunun IP adresi

Port SIP kayit sunucusunun portu

Etki alan1 (Domain) SIP kayit sunucusunun etki alan adi

Abone (Subscriber) Abonenin SIP kayit sunucusundaki adi

Kullanic1 adi (Username) SIP kayit sunucunda kimlik dogrulamasi igin kullanici adi

Sifre (Password) Kimlik dogrulamasi icin kullanilan parola

Kayit (Register) Kullanic1 aracisinin SIP kayit sunucusunda kayit yaptirip
yaptirmayacagini secer

Kayit sonlanir (Expires) Kayittan sonra saniye cinsinden son kullanma siiresi tekrar
tetiklenecektir
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Ses Yonlendirme (Voice Routing)
Bu sayfa u¢ noktalar arasinda genel ses yonlendirmesini yapilandirmak i¢in kullanilabilir.

Gelismis yonlendirme olanaklari, niteliklerine (telefon numarasi gibi) ve diger sistemle ilgili durum bilgilerine
(6rnegin, uc nokta basina ¢agr sayisi/siiresi, kayit durumu vb.) gore sesli cagrilar génderebilen SDK araytizii
araciligiyla saglanir. SDK'y1 kullanarak ayrica bir cagriy1 baslatabilir veya kabul edebilir, ses seviyesini
ayarlayabilir veya bir kapatma islemi yapabilirsiniz.

Basit senaryolar icin genel yontem yeterli olmali ve asagidaki gibi yapilandirilabilir:

Ses Ag Gecidi Yonlendirme Ayarlari

Kaynak (Source) Kaynak uc¢ noktasini (yani ¢agrinin geldigi yeri) belirtir

Mode (Cagriya uygulanacak eylem tiirii: DROP c¢agriy1 sessizce
sonlandiracak, ROUTE c¢agriy1 belirtilen u¢ noktaya
yonlendirecektir.

Varis noktasi (Destination) Hedef uc¢ noktay1 belirtir (yani ¢agrinin nereye yonlendirilecegini)

Istemci Yapilandirma (Client Configuration)
Herhangi bir SIP istemcisi, yonlendiriciyi kayit kurulusu/proxy'si olarak kullanacak sekilde yapilandiriimalidir.

Kullanici ID (User ID) Bagsliklarda kullanilan SIP kullanici adi (yani abone ad1)
Etki alan1 (Domain) Basliklardan kullanilan SIP Etki Alan (istege bagli)

Kimlik dogrulama adi Kimlik dogrulama icin gerekli kullanici adi (yani abone ad)
(Authorization name)

Sifre (Password) Kimlik dogrulama icin kullanilan parola

Ekran adi (Display name) El cihazinda goriintiilenecek isim
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6.7.19. Erisim Denetimcisi WLAN-AP (Access Controller WLAN-AP)

Bu boliim, NetModule AP3400 erisim noktasi cihazlar i¢in Erisim Denetleyicisini (Access Controller, AC)
yapilandirmak icin kullanilabilir. AC, AP3400 yapilandirmalarin: olusturabilir, yapilandirmay itebilir ve AP3400
cihazlarinin gecerli durum bilgilerini okuyabilir. AC, 15 adede kadar AP3400 cihazini yonetebilir. Farkli cihaz
durumlar arasinda ayrim yapilacaktir.

Arastiriliyor (discovering)

Bulundu (discovered)

Yo6netilmiyor (unmanaged)
Yonetilen (managed)

Glincelle (update)
Yeniden baglat (reset)
Kayip (lost)

NB3800

NRSW bu cihaz igin gecerli bir yapilandirmaya sahip ancak cihaz
kesfedilmedi

Aygit kesfedildi ancak gecerli bir yapilandirma mevcut degil

Aygit kesfedildi, NRSW aygit icin gecerli bir yapilandirmaya sahip
ve su anda yapilandirmayi aygita gonderiyor

NRSW yapilandirmayi cihaza basariyla génderiyor ve durum bilgisi
aliyor

Cihaz giincelleme islemini calistirtyor
Cihaz yeniden baglama islemi gerceklestiriyor

Ornegin yonetilen cihazin yeniden baslatilmas: sonrasinda NRSW ile
yonetilen cihaz arasindaki iletisim kayboldu.
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Yonetim (Administrator)

NP WebManager
HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM
Administration Opération
-i enanied

Siaius:

Interface LANL

Apply

ITePT

Acciss Controller WLAN-AP

Aohemin | A7 AR G

LOGOUT

Durum (Status)

Arayliz (Interface)

NB3800

Ekran 6.59.: AC WLAN-AP Yénetimi

AC islevselligini etkinlestirir veya devre dis1 birakir

AC'nin dinledigi arayiiz
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Calistirma komutu (Operation Gergeklestirilecek islem tiiriinii secer. 'Firmware giincellemesi' veya
command) 'sifirlama’ islemi i¢in parametre listesi icin asagidaki tabloya bakin
ID Klimanin calisabilecegi bulunan cihazlarin listesi.

Secilen islem ID altinda listelenen tiim secili aygitlarda gerceklesecektir. Uygula diigmesine bastiktan sonra
secilen islem son olarak gerceklestirilecektir.

AC Calisma Ayarlari - Aygit Yazilimi Giincellemesi

Donanim yazilimi giincelle NM AP3400 i¢in bir FW'yi NM Router'in dahili depolama alanina
(Firmware update) yiikleme veya silme olanagi.

AC Calisma Ayarlari - Yeniden Baslat

Fabrika ayarlarina sifirlama Fabrika ayarlarina sifirlama iglemini gerceklestirin.
(Factory reset)

Yeniden baglat (Reboot) Yeniden baglatma islemini gerceklestirin.

Ag1 yeniden baglat (Restart Ag arayiizlerini yeniden baslatin.

network)

Yapilandirma

Yapilandirma sayfasiyla AP3400'i kendiniz yapilandirmak miimkiindiir. Yapilandirma i¢in cihazin seri numarasi
olan benzersiz bir kimlige sahip olmak gerekir. Cihaz kimligi AC durum sayfasinda ve yapilandirma sirasinda
cihaz kesfedildiyse kimlik alanindaki acilir menti aracilifiyla gosterilecektir.
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MODULE WebManager LOGOUT
HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Edit WLAN AP Managed Device

General Senices Imteriace Users WLAN

Adminesirative staius

Access Controller WLAN-AP

Configuration

Hatspo

Ekran 6.60.: AC WLAN-AP Yapilandirma

AC Yapilandirma - Genel Ayarlar

Yonetimsel durum (Administrative Etkinlestirildiginde ID ile belirtilen cihaz AC tarafindan kontrol
status) edilecektir.

Yapilandirma durumu 'Standart' secenegi GUI iizerinden yapilandirilan parametreleri

(Configuration mode) kullanir. 'Uzman modu' AP3400 icin kendi kendine olusturulmus bir
yapilandirma dosyasin yiikleme olanagini acar. Uzman modu
dosyasinin yapilandirma icin NetModule JSON semasina uymasi
gerekir. Uzman modu secenegi seciliyken kopyala'ya tiklayarak
mevcut yapilandirmanin JSON formatinda bir kopyasini indirmek

miimkiindiir.
ID Yonetilen cihazin benzersiz kimligi (seri numarasi). Secilebilir olan
tiim kesfedilen cihazlar bu alana cift tiklanarak gosterilecektir.
Aciklama (Description) Yonetilen cihazin kisa agiklamasi
Ana bilgisayar (Hostname) Yonetilen cihazin ana bilgisayar adi
Bakimci (Maintainer) Yonetilen cihazin bakimcisi
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HTTP durumu (HTTP status) Yonetilen cihaz icin HTTP'yi etkinlestirir veya devre disi birakir
HTTP port AP3400 i¢in HTTP portu

AC Yapilandirma — Servis Ayarlar1 —- HTTPS

HTTPS durumu (HTTP status) Yonetilen cihaz icin HTTPS'yi etkinlestirir veya devre dis1 birakir

HTTPS port AP3400 i¢in HTTPS portu

HTTPS sertifikas1 (HTTPS AP3400 icin sertifika olusturma olanagim ekler

certificate)
AC Yapilandirma - Servis Ayarlari — GUI

Durum (Status) GUI islevselligini etkinlestirir veya devre dis1 birakir

AC Yapilandirma — Servis Ayarlar1 — SSH

SSH durumu (SSH status) Yonetilen cihaz i¢cin SSH'yi etkinlestirir veya devre dis1 birakir
SSH port AP3400 i¢in SSH portu

AC Yapilandirma - Araytiiz Ayarlari

IP modu (IP mode) Yonetilen cihaz i¢in IP modunu seger. ' DHCP IPv4' secenegini

kullanarak yo6netilen cihazlar DHCP sunucusundan bir IP adresi elde
edecektir. 'Statik', AP3400'lin asagidaki parametrelerle verilen IP
adresini ve ag maskesini kullanacag1 anlamina gelir.

Adres (Address) AP3400'tn kullanacag IP adresi

Ag maskesi (Netmask) AP3400'in kullanacag: ag maskesi

AC Yapilandirma — Kullanic1 Ayarlari
Kullanici adi (Username) Yonetilen cihaz i¢in kullanilan kullanici adi
Sifre (Password) Yonetilen cihaz i¢in kullanilan kullanic sifresi
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Yonetimsel durum (Administrative AP3400'in belirtilen radyosunu etkinlestirir veya devre dis1 birakir
status)

Galistirma modu (Operation mode) AP3400'in segili radyo modiilii i¢in ¢alisma modu. Yalmizca 'Erisim
Noktasi' (Access Point) modu desteklenmektedir

Ulke (Country) AP'nin faaliyet gosterdigi tilkeyi secin

Calistirma tipi (Operation type) Istenen IEEE 802.11 calisma modunu belirtir

Radyo bant1 (Radio band) Baglantilar i¢in kullanilacak radyo bandin seger, modiiliiniize bagh
olarak 2,4 veya 5 GHz olabilir

Bant genisligi (Bandwidth) Kanal bant genisligi ¢calisma modunu belirtin

Kanal (Channel) Kullanilacak kanali belirtir

Tx giicti (Tx power) dBm cinsinden kullanilan maksimum iletim giiciinii belirtir.

Profil ID’leri (Profile IDs) AP3400'in kullanmasi gereken profiller (bkz. profiller boliimii)

Profiller

NetModule Erisim Denetleyicisi ile 10'a kadar farkli profil yapilandirmak miimkiindiir. Her profil ile sifreleme ve
VLAN ile bagimsiz bir SSID yapilandirmak miimkiindjir.
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[lelslVINY  WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Edit WLAN AP Prafile

WLAN WVLAN
VSS
L profile
@) enavie
disabled
NM AP3400
Security mode: WHE-Person
WEA mode WP
WRA ciphar WP
Passphise.  ssssssssssss
SECily Teatres dsahle PMFE ~
nahied
Higden 5510 -
@) msanied
|50 |
@) disabled
ITxPT Apply | Continue

Access Controller WLAN-AP

Ekran 6.61.: AC WLAN-AP Prdfilleri

ID Profil i¢in benzersiz ad

Aciklama (Description) Profilin aciklamasi

Durum (Status) Bu profili etkinlestirir veya devre dis1 birakir
SSID Ag ad1 (SSID olarak adlandirilir)
Aciklama (Description) Profilin aciklamasi

Giivenlik modu (Security mode) Istenilen giivenlik modu

WPA modu (WPA mode) Istenilen sifreleme yontemi. WPA3, WPA2 ve WPA1'e tercih
edilmelidir.
WPA sifresi (WPA cipher) Kullanilacak WPA sifresi, varsayilan olarak her ikisini de (TKIP ve

CCMP) calistirmaktir
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Sifre (Passphrase) WPA-Personal ile kimlik dogrulama icin kullanilan parola, aksi
takdirde WPA-EAP-TLS icin anahtar parola. WPA-Personal
durumunda: Parola en az 8 ila 63 karakter uzunlugunda olmalidir.

Giivenlik 6zellikleri (Security Korunan Yo6netim Cercevelerini Etkinlestirir (Protected Management
features) Frames)
Gizli SSID (Hidden SSID) SSID’yi gizle

Istemcileri izole et (Isolate clients) Istemciden istemciye iletisimi devre dis1 birakir
RADIUS sunucu (RADIUS server) RADIUS sunucu adresi
RADIUS secret (RADIUS sifresi) RADIUS sunucusuna karsi kimlik dogrulamasi icin kullanilan sir

Kimlik dogrulama portu Kimlik dogrulama icin kullanilan port

(Authentication port)

Hesap portu (Accounting port) Hesap mesajlari i¢gin kullanilan port

VLAN ID Profil icin VLAN kimligi. Bu profille hicbir VLAN kimligi

kullanilmayacaksa parametrenin bog olmas: gerekir
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6.7.20. Hotspot

Bu boliim, yonlendiricide bir tutsak (captive) portal saglayan bir erisim noktasi (Coova Chilli tabanli) hizmeti
kurmak i¢in kullanilabilir; bu, internet erisimi verilmeden 6nce baglanan herhangi bir istemciyi bir acilis
sayfasina yonlendirir.

Adi (Name) Captive portalin adi

Arayiiz (Interface) Atfedilen Arayiiz

Adres (Address) Secilen IP Adresi

Mod (Mode) Secilen modu aciklar

Yonetim

Paamere |Hospoieotmavaran

Durum (Status) Captive portali etkinlestir/devre dis1 birak

Arayliz (Interface) Atfedilen arayiizii secin

Ag (Network) Ag adresi

Ag maskesi (Netmask) Ag maskesi

Yerel adres (Local address) Yerel IP adresi

Portal ad1 (Portal name) Portalin ad1

Glinliik kaydi (Logging) Etkinlestirilirse Hotspot 6rnegi daha fazla giinliik kayd1 gosterecektir

Durum Onceden tammlanmus portal kuruluysa veya baska bir sey varsa,
portalin durumu ve diizenleme olanagi

Yiikle (Upload) Ozel acilis sayfasim yiikleyin

Indir (Download) Yiiklii varsayilan acilis sayfasini indirin

Gelismis

iki operasyonel mod mevcuttur. Yalmzca sartlara dayal hizmet (ToS) modu bir Hizmet Sartlar sayfas: gosterir ve
kullanic1 Internet'e erismeden 6nce bu sartlar kabul etmek zorundadir. ikinci mod, harici bir RADIUS sunucusu
gerektiren bir RADIUS yapilandirmas: kullanmak icindir. Bu modda kullamci internet'e erismeden énce kullanic
girisi ve parola alani olan bir esir portal web sayfasi alir.

(Calisma Modu (Operational Mode) Yalnizca Sartlar Hizmeti veya RADIUS yapilandirmasi kullanildi,
asagidaki tablolarda ayrintilara bakin

Yerel arayiizlere erisim (Access Secilirse, kullanic1 yonlendiricinin yerel arayiiziine bagh olan
local interfaces) hizmetlere ulasabilir

DHCP baslangi¢ (DHCP start) Bagl istemciler icin DHCP aralig1, 2'den baglar

DHCP son (DHCP end) Bagl istemciler icin DHCP aralig1 254'te sona erer
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Bant Genisligi Sinirlamasi Asagi  Bu secenek, Hotspot arayiiziine bagh ve kimligi dogrulanmis her
(Bandwidth Limitation Down) kullanicimin/cihazin bant genisligini (ylikleme/indirme) sinirlar.

Bant Genisligi Sinirlamasi Yukar1  "Bant Genigligi Sinirlamasi Asagi" boliimiine bakin
(Bandwidth Limitation Up)

Trafik sinirlama (Traffic Bu secgenekle kullanici/istemci bagina veri tiiketimini sinirlamak

Limitation) miimkiindiir. Verilen trafik sinirina ulagildiktan sonra
kullanici/istemci tekrar giris sayfasina yonlendirilecektir.

Etkin Olmama Zaman Asimi Bir istasyon bu zaman asimu siiresi icerisinde hi¢bir sey gondermezse

(Inactivity Timeout) kullanic1 otomatik olarak oturumdan ¢ikarilir

Oturum Zaman Agimi (Session Maksimum oturum siiresini saniye cinsinden ayarlayin. Varsayilan

Timeout) oturum zaman agimi 0, sinirsiz siire anlamina gelir. Oturum zaman

asimina ulasildiktan sonra istemci oturumu kapatilacaktir.

Birincil RADIUS sunucusu Birincil yarigap sunucusunun IP adresi

(Primary RADIUS server)

Ikincil RADIUS sunucusu Ikincil yaricap sunucusunun IP adresi

(Secondary RADIUS server)

Paylagilan sir (Shared Secret) Her iki sunucu i¢in Radius paylasimli sirr1

Kimlik dogrulama portu Yaricap kimlik dogrulama istekleri icin kullanilacak UDP baglanti
(Authentication Port) noktasi numarasi (varsayilan 1812)

Hesap portu (Accounting Port) Yaricap muhasebesi istekleri icin kullanilacak UDP baglanti noktasi

numarasl (varsayilan 1813)

Hesap aralig1 (Accounting Interval) Bu aralik, Hotspot isleminin hesaplama bilgilerini yaricap
sunucusuna hangi saniyelerde bildirecegini belirtir. RADIUS
tarafindan aksi belirtilmedigi stirece RADIUS hesaplamasi icin
varsayilan ara aralik (varsayilan olarak 0'dir, yani sinirsizdir)

Yalnmzca hesap disi trafik (Account Etkinlestirilirse Hotspot islemi yalmizca harici trafigi bildirecektir.
external traffic only) Bu, Walled Garden trafigi gibi dahili trafigin yok sayilacagi
anlamina gelir

Hesap SSID (Account SSID) Etkinlestirildiginde, Hotspot islemi, RADIUS Aranan Istasyon
Kimliginin MAC'ini, iki nokta iist iiste isaretiyle ayrilmis gecerli
WLAN arayiiziiniin SSID'siyle ekleyecektir.

Change of Authorization (CoA) Bu, bir RADIUS sunucusunun etkin bir istemci oturumunu
ayarlamasina olanak tanir.

MAC kimlik dogrulamasi (MAC  Bu secenek verilirse, Radius tiim kullanicilarin kimlik dogrulamasini
authentication) MAC adreslerine gore yapmaya calisacaktir

UAM
Evrensel Erisim Yontemi (UAM) ayarlariyla, erisim noktasi icin harici hizmetleri (6rnegin harici 6zel agilis
sayfas1) yapilandirmak miimkiindiir.
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Harici UAM Sunucusu (External  Istemcileri dogrulamak icin kullanilacak web sunucusunun URL'si
UAM Server)

UAM Port Kimlik dogrulamasi yapan istemciler icin baglanilacak TCP portu
(varsayilan = 3990). Kimligi dogrulanmamuis bir istemci internete
erismeye calisirsa istemci yonlendiricinin yerel IP adresinin bu
portuna yonlendirilecektir

Harici UAM AnaSayfas1 (External Kimligi dogrulanmamis kullanicilar yonlendirecek ana sayfanin
UAM Homepage) URL'si. Belirtilmezse bu varsayilan olarak uam sunucusuna gider

UAM Sirm (UAM Secret) Harici uam sunucusu ve hotspot arasinda paylasilan sir. Bu sir,
giivenligi tehlikeye atmamak i¢in ayarlanmalidir.

Not: Harici bir UAM sunucusu veya UAM ana sayfasi kullanmiyorsaniz, varsayilan degerleri kullanmak igin
yapilandirma parametresini bos birakin.

Walled Garden

Walled Garden ayarlariyla, miisteriye/kullaniciya bir hesap olmadan veya ToS anlagsmalarini kabul etmeden web
sayfalar gibi {licretsiz hizmetler sunmak miimkiindiir. Bir URL ve ac¢iklama araciligiyla yapilandirilan hizmetler,
esir portal tarafindan yok sayilacak ve kullanici hizmetlere dogrudan ulasacaktir. Duvarli bahgenize ekleme
yapmak, kredi karti 6deme ag gecitlerine, topluluk web sitesine veya diger herkese acik kaynaklara erisim
saglamak icin yararlidir.

Aciklama (Description) Aciklama
URL Secenegin her kullanimi icin bir alan ad1 6neki
Ornek

Bu boliim, NetModule AG bagimsiz erisim noktasi ¢éziimiiniin bir 6rnekle nasil yapilandirilacagini agiklar.
* Mobil arayiiz iizerinden WAN uplink
+ WLAN
© 2,4 GHz ¢alisma modu
o Kanal 1S
o SSID adi ,,Erisim Noktasi1“ (Hotspot)
o Giivenlik secenegi olmayan genel wlan
* Erisim Noktas1
o Captive portal adi: ,,Erisim Noktas1®
°o Ag:192.168.200.0/24
© (Calisma modu: ,,sadece sartlara tabi hizmet“ (terms-only service)
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Yapilandirma

(Mobile->Interfaces->Connection)

HOME INTERFACES ROUTING

LOGOUT

FIREWALL VPN SERVICES SYSTEM

WAN

Mabibe Interfaces

Interface Modem SIM PDP Humber Service APN { User

WWANT  Mobilel SIM1 PDP1 ETE wiomatic  infemet. iekekom / im

inberfaces

L

Bridges

use

Ekran 6.62.: Mobil WWAN Yapilandirma
Mobil WWAN arayiiziinii yapilandirin.
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WLAN Yoénetimi (WLAN Administration)
(Interfaces->WLAN->Administration)

HOME INTERFACES ROUTING FIREWALL VPN

WAN
WAN WLAN Managemant

Ethemet

WLAN
Administration

Bridges

MNumber af antennas
.

usBe Antenna gain

Sarial

Diigltal 10 APy

GMES

Canlirue

SERVICES

SYSTEM

LOGOUT

Ekran 6.63.: WLAN Yénetimi

Enable administration status and configure WLAN interface as follows:

Diizenleyici etki alan1 (Regulatory  Erisim noktasinin kullanildigr iilke

domain)

Calistirma tipi (Operation type)

Radyo bant1 (Radio band)
Bant genisligi (Bandwidth)
Kanal (Channel)

20Mhz
1 (2412 MHz)

NB3800
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En iyi uyumlulugu elde etmek icin miimkiinse 802.11n veya
802.11ac kullanin

2.4 Ghz’te calisma
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WLAN Yapilandirma (WLAN Configuration)
(Interfaces->WLAN->Configuration)

m WebManager
HOME INTERFACES ROUTING FIREWALL VIPM SERVICES SYSTEM

WAN
4l WLAM Access-Point Configuration

Interface SSID Security Mode

WLANT HE1E00-Private WRA-PSK

Ethemet

Mabila

WLAN

‘Configuration

Bridges

use

Ekran 6.64.: WLAN Yénetimi

LOGOUT

WPA | Cipher

WEA « WPAZ ] TEIP + COMP &

Devam et'e (continue) basin ve erisim noktasi yapilandirma sayfasini takip edin. "Diizenle" (Edit) diigmesine

tiklayarak WLAN arayiiziinii ekleyin.

SSID

Giivenlik modu (Security mode)

Hotspot
Hicbiri (none)

“Uygula” (Aplly) butonunu kullanarak yapilandirmay: uygulayin.
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Hotspot Arayiizii (Hotspot Interface)
(Services->Hotspot)

“+” diigmesine tiklayarak erisim noktasi arayiiziinii ekleyin
Yonetim durumunu etkinlestirin ve agsagidaki yapilandirmayla devam edin:

Arayliz (Interface) Arayiiz olarak “WLAN1”"i secin

Portal ad1 (Portal name) Portal ad1 olarak “Hotspot” yazin

“Uygula” (Aplly) butonunu kullanarak yapilandirmay: uygulayin.

Sonuclar (Results)
Artik baglanan istemci ilk olarak captive portal sitesine yonlendirilecektir.
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6.8. SISTEM

6.8.1. Sistem

Sistem Ayarlari

m WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM
System Sysleg LEDs Boatoader

Local hastnama: ME1E00
Mppicalion anea: staliarary
Reboat delay 3 saconds

Enanie TGP timestamps | |

Ekran 6.65.: Sistem
Sistem

Asagidaki sistem parametreleri ayarlanabilir:

Sistemin ad1 (Local hostname) Sistemin (yonlendiricinin) adi

Uygulama alani (Application area) Mobil ortamlarda ¢alisirken kayit zaman asimi veya diger
uyarlamalar gibi sistem davranisini etkileyen istenen uygulama alani.

Yeniden baglatma gecikmesi Diizenli sistem yeniden baslatmalarindan énce beklenecek saniye
(Reboot delay) sayisl (sistem yeniden baslatma olaylar1 system-rebooting icin
gerekli olabilir)
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TCP zaman damgalarin etkinlestir Sistem genelinde TCP iletisimi i¢in TCP zaman damgalarim

(Enable TCP timestamps) etkinlestirin. Bu, Sarilmis Sirali Numaralara Kars1 Koruma
(Protection Against Wrapped Sequence, PAWS) icin gereklidir,
ancak bu zaman damgalar etkinlestirildiginde uzak bir saldirgan
sistemin calisma siiresini tahmin edebilir. Calisma siiresi, cekirdek
gibi ana sistem bilesenlerinin yasi i¢gin bir alt sinirdir. Sistemin 3
yiullik bir calisma siiresi varsa, son giivenlik yamalarinin uygulanmis
olmasi olasi degildir.

Giris ekraninda mesajlar1 ve Giris ekraninda hata mesajlarini ve bildirimleri goster. Bu secenek
bilgileri goster (Show messages etkinlestirilirse bu mesajlar kullanici kimlik bilgileriyle giris

and infos on log-in screen) yapmadan 6nce de gosterilir.

Syslog

Asagidaki syslog parametreleri ayarlanabilir:

Depolama (Storage) Giinliik dosyalarinin saklanacag1 depolama aygiti.

Azami dosya biiyiikliigii (Max. Dondiirtilecekleri zamana kadar giinliik dosyalarinin maksimum
filesize) boyutu (kB cinsinden).

Yonlendirme adresi (Redirect Giinliik iletilerinin yonlendirilecegi bir IP adresi belirtir. Windows
address) icin kiiciik bir sistem giinliik sunucusu TFTP32'ye dahildir ve web

sitemizden indirilebilir.

Genel olarak kutu, veri depolamak icin kullanilabilen dahili bir flag aygitiyla birlikte gelir. Modelinize bagh
olarak bu, ek flag veya USB disklerle genisletilebilir. Asagidaki depolama aygitlar1i mevcuttur:

flash root Dahili flagin kék bélimii

flash data Dahili flasin veri boliimii

Genigletilmis disk (Extended disk) Genisletilmis depolama diski

USB disk Harici USB portuna bagh bir depolama diski

LED’ler

Asagidaki LED parametreleri ayarlanabilir:

LED Cihazimzin 6n panelindeki tiim durum LED'lerinin davranigini
ozellestirebilirsiniz. Genellikle iki bankaya (iist/alt) ayrilirlar. Gegis
modunu yapilandirabilirsiniz, boylece LED'ler iki ayr
yapilandirilmig LED semasi arasinda periyodik olarak doniistir.
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Onyiikleyici (Bootloader)

Asagidaki 6nyiikleyici parametreleri ayarlanabilir:

Sifre (Password) Onyiikleyiciyi agmak i¢in kullanilan parola. Bossa, ydnetici parolas
kullanmlacaktir.

Otomatik Calistirma (Autorun)

Bu 6zellik, harici bir depolama aygit1 takilir takilmaz bir kabuk betigini otomatik olarak baglatmak veya bir
yazilim/yapilandirma giincellemesi gerceklestirmek icin kullanilabilir. Kimlik dogrulamasi i¢in, FAT16/32 bigimli
bir aygitin kok dizininde autorun. key adh bir dosya bulunmalidir. Bu dosya o sayfadan indirilebilir ve
autorun parolasinin SHA256 hash anahtarini tutar. Dosya, kimlik dogrulamasi sirasinda satir satir islenecek birden
fazla hash tutabilir ve bu, farkli yonetici parolalarina sahip daha fazla sistem kurmak icin kullanilabilir.

Bos parolaya sahip yeni cihazlar i¢in karma anahtar
e3b0c44298fc1c149afbf4c89961h92427ae41e4649b934ca495991b7852b855 kullanilabilir.

Karma anahtarlar, bir Linux sisteminde veya bir Internet karma anahtar iiretecinde echo -n "<password>"
| sha256sum komutunu caligtirarak iiretilebilir ("sha-256 karma hesaplayici"y1 arayin).

Kimlik dogrulama basarili olduktan sonra, sistem kok dizinde asagidaki eylemleri gerceklestirebilecek diger
dosyalar tarar:

1. Bir betigi calistirmak i¢in: autorun.sh

2. Bir yapilandirma giincellemesi igin: cfg-<SERIALNO>.zip (6rn. cfg-00112B000815.zip) veya mevcut
degilse cfg.zip

3. Bir yazilim giincellemesi i¢in: sw-update.img

Zaman ve Bolge (Time & Region)

Bu sayfa sistem saatini ayarlamak ve saat dilimini yapilandirmak icin kullanilabilir. Belirli saat diliminiz icin yaz
saati degisikliklerini daha da etkinlestirebilirsiniz. NetModule AG yonlendiricileri, A§ Zaman Protokolii
(Network Time Protocol, NTP) veya GNSS araciligiyla bir veya daha fazla sunucu kullanarak sistem saatlerini
senkronize edebilir. Etkinlestirilirse, zaman senkronizasyonu genellikle bir WAN baglantis1 kurulduktan sonra
ancak herhangi bir VPN baglantisi baglatilmadan 6nce tetiklenir. Daha fazla zaman senkronizasyonu dongiileri
arka planda planlanir. Cogu yonlendiricide pil destekli saat (RTC) yoktur. Bu durumda sistem saati 6nyiikleme
sirasinda son gecerlilik saatine, 6rnegin giic kapatilmadan 6nce ayarlanir.
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LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM
System Time
Cument system lime 020-01-09 020305
Time Synchronisation
Primary MTP sarvar 0 pogi nip.ong
Sacondary NTF sarvar 1 pocintp.ong
Pralered NTP sarver: Prirary NTP Server
Ping chack W enabies
Sync fima from GHES:
Time Zone
LITE
Diayi hanges: | |

Ekran 6.66.: Bolgesel Ayarlar

Parametre Zaman Senkronizasyonu

NTP Sunucu (NTP server)
NTP Sunucu 2 (NTP server 2)
Ping kontrolii (Ping check)

Birincil NTP sunucusunun adresi
Istege bagl olarak ikinci bir NTP sunucusunun adresi

ilk zaman giincellemesi ¢ahistirihrken NTP sunucularimn

kullanilabilir olup olmadigini kontrol etmek icin bir ICMP ping'i
kullanir

GNSS'den zaman senkronizasyonu ilk GNSS cihazindan zamam tiiret (etkinlestirilmisse)
(Sync time from GNSS)

Zaman bolgesi (Time Zone) Yerel saat dilimini ayarlayin.

Yaz saati uygulamasi degisiklikleri Yaz saati uygulamasin etkinlestirin/devre dis1 birakin.
(Daylight saving changes)

Sanallastirma (Virtualization)

Sanallastirma teknikleri, ana bilgisayar sisteminin {istiinde birden fazla izole edilmis misafir calistirmak icin
kullanilabilir. Netmodule yonlendiricileri isletim sistemi diizeyinde sanallastirma kullanir: Bir sistem isletim
sistemi diizeyinde sanallastirilir ve kapsayicilar adi verilen birden fazla izole edilmis kullanici alani 6rnegi
etkinlestirilir. Misafir ortamlarinm1 uygulamak icin ayni isletim sistemi gekirdegi kullanilir, misafir ortaminda
calisan uygulamalar bunu bagimsiz bir sistem olarak goriir.
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Genel ayarlar:

Yonetimsel durum (Administrative Sanallastirmanin etkin olup olmadigini tanimlar
status)

Sanal bir misafiri yapilandirmak icin asagidaki parametreler kullanilabilir:

Tip (Type) Hangi sanallastirma tekniginin kullanmildigini tanimlar
Aciklama (Description) Misafir hakkinda aciklayici bilgiler
Depolama (Storage) Misafirin kdk dosya sisteminin bulunacag1 depolama aygitini belirtir

Bir kok dosya sistemi (root-file-sytem) kurmak igin, bir goriintiiyti yiiklemek ve kurulumu tetiklemek tizere bir
URL ayarlayabilirsiniz:

Parametre Kurulum

URL Goriintiiniin yiiklenecegi URL. Goriintiiniin, CPU mimarimizle
uyumlu bir kok FS'nin dosyalarini iceren XZ sikigtirilmis TAR arsivi
olarak saglanmas: gerekir (). Islem icin 'http://' veya 'https://', 'ftp://'
veya 'tftp://' gibi farkli protokoller kullanilabilir. Goriintiiyii 6nceden
yonlendiriciye yiiklediyseniz, dosyanin yerel yolunu izleyen 'file://'
de kullanabilirsiniz. Talep tizerine gesitli 6zel Linux dagitim
goriintiileri (Debian gibi) saglayabiliriz.

Kurulum (Install) Bu tetikleyici ayarlanirsa, goriintii indirme islemi uygulama sirasinda
baslayacaktir. Mevcut herhangi bir kdk dosya sistemi iizerine
yazilacaktir. Bu parametre yapilandirmada saklanmayacaktir.
Kurulum devam ettikten sonra deger sifirlanacak ve yeni bir goriintii
kurulacaksa tekrar ayarlanmasi gerekecektir.

Misafir ile iletisim, misafire yonlendirilebilen veya bir LAN arayiizii ile kopriilenebilen ag arayiizleri

tanimlanarak saglanabilir:

Misair A

Misafir arayiizii (Guest interface) = Misafir arayiiziiniin ad1

Mod (Mode) Bu arayiiz icin ag modu (yonlendirilmis veya kdpriilenmis)

Adres (Address) Misafir arayiiziiniin IP adresi

Ag maskesi (Netmask) Misafir arayiiziiniin ag maskesi

Ag gecidi (Gateway) Konuk icinde kullanilan ve ayni zamanda ana bilgisayar arayiiziinde

ayarlanan ag gecidi

Koprii arayiizii (Bridge interface)  Misafir arayiiziiniin baglanacag arayiiz

Misafir cihazlar1 parametresi, misafir sistemine saglanabilecek cihazlarin (6rnegin bluetooth, CAN) bir listesini
gosterir.

Cihazlar etkinlestir (Enable Misafir icin cihaz etkinlestirin veya devre dig1 birakin
devices)
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Bir misafirin kaynaklarini sinirlamak icin asagidaki ayarlar uygulanabilir:

CPU Misafir icin kullanilan CPU sayis1
Bellek (Memory) Misafir icin kullanlabilir bellek miktar1

Yeniden Baglatma (Reboot)
Bu sayfa periyodik otomatik yeniden baglatmay1 ayarlamak icin kullanilabilir, ayrica hemen verilecek manuel
yeniden baslatmay1 tetiklemek icin de kullanilabilir.
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6.8.2. Kimlik Dogrulama (Authentication)

Kullamicaa Hesaplar: (User Accounts)
Bu sayfayi kullanarak sistemdeki kullanici hesaplarini yonetebilirsiniz.

m WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Usar Azcounts
Agmin accounts "‘r\'l"'h""l isars with administrative priv a0as that can a%ar the systam configquration, Chhar

UiBETS anly have he permission % viaw stal ation and can Be used lar VPN access

Shell
Authentication
User Aceounis

admin adrrinisiraty Adrninisralar eli

umar I5Er Usar cli

Kays & Cestificalas.

Licansi

Legal Motice:

Ekran 6.67.: Kullanici Hesaplari

Yonetici kullanicisi, sistemin varsayilan yoneticisini temsil eden yerlesik bir gii¢ kullanicisidir. Y6netici
parolasinin, bir sistem kabuguna girebilen kék kullaniciya da uygulanacagini liitfen unutmayin. Yo6netici
ayricaliklarina sahip baska yonetici hesaplari eklenebilir, bunlar ayrica sistem yapilandirmasini degistirebilir veya
yonetim sistemi gorevlerini gerceklestirebilir. Diger kullanicilar yalmzca durum bilgilerini goriintiileme iznine
sahiptir. Ayrica VPN erisimi icin de kullanilabilirler.

Web Y oneticisi, 5'e kadar eszamanl kullaniciyr destekler. Etkin olmayan kullanicilar 30 dakika boyunca
hareketsiz kaldiktan sonra atilir. Oturum agma basarili olursa, diger uzak ana bilgisayarlardan gelen tiim yinelenen
kullanicilar oturumdan ¢ikarilir. Uzak ana bilgisayarlar, 10 basarisiz oturum agma girisiminden sonra 5 dakika
boyunca engellenir.

Kullanici adi (Username) Kullanicinin adi

Aciklama (Description) Kullanic1 hakkinda kisa aciklama

Rol (Role) Yonetici (admin) veya kullanici (user)

Shell Kullanicinin CLI'yi mi yoksa bir SHELL'i mi alacagini belirtir
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Sifreyi sifrelenmemis olarak sakla Bu secenek secilirse kullanici parolasi cihazda sifrelenmemis olarak

(Store password unencrypted) saklanir (6nerilmez)
Eski sifre (Old password) Kullanicinin eski sifresi
Yeni sifre (New password) Kullanicinin yeni sifresi

Yeni sifreyi dogrula (Confirm new Kullanicinin onaylanmis yeni sifresi

password)

Liitfen ek yonetici kullanicilar1 eklerken varsayilan yoneticinin sifresini girmeniz gerektigini unutmayin.

A

Sifreleri Saklama

Normalde bir kullanicinin sifresi kriptografik olarak saklanir; bu, cihazlarda sifreleri islemenin
onerilen yoludur. Ancak ne yazik ki SNMP uygulamasi parolanin cihazda sifrelenmemis olarak
saklanmasini zorunlu hale getirir.

Kullanicilarimza kisitlayicr bir sekilde erisim haklari verdiginizden emin olun.

Uzaktan Kimlik Dogrulama (Remote Authentication)
Uzak kullanicilar dogrulamak icin bir RADIUS sunucusu kullanilabilir. Bu, Web Y6neticisi, WLAN ag1 ve
uzaktan kimlik dogrulamay destekleyen ve iceren diger hizmetler icin gecerlidir.

NB3800
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Ekran 6.68.: Uzaktan Kimlik Dogrulama
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Asagidaki sekilde yapilandirilabilir:

Yonetimsel durum (Administrative Kimlik dogrulama icin uzak bir sunucunun kullanilip
status) kullanilmayacagini tanimlar

RADIUS sunucu (RADIUS server) RADIUS sunucu adresi
RADIUS sir1 (RADIUS secret) RADIUS sunucusuna karsi kimlik dogrulamasi icin kullanilan sir

Kimlik dogrulama portu Kimlik dogrulama i¢in kullanilan port

(Authentication port)

Hesap portu (Accounting port) Hesap islemleri icin kullanilan port

Giris i¢in kullan (Use for login) Bu secenek, uzaktan tanimlanmis kullanicilarin Web Y 6neticisine

erismesine olanak tanir, aksi takdirde yalnizca agik¢a yapilandirilmig
hizmetler (6r. WLAN) tarafindan kullanilir
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6.8.3. Yazilim Giincelleme (Software Update)
Elle Yazilim Giincelleme (Manual Software Update)

Bu menti sistemin manuel yazihm giincellemesini ¢alistirmak icin kullanilabilir.

Giincelleme isleme (Update Kullanilan giincelleme islemi yontemi. Goriintiiyii yiikleyebilir, bir

operation) URL'den indirebilir veya sunucumuzdaki en son siiriimii
kullanabilirsiniz

URL Yazilim giincelleme goriintiisiiniin indirilecegi sunucu URL'si

Yonetim sifresi (Administrator 4.2 x'ten onceki siirimlere geri doniis icin yonetici parolasi

password)

Dikkat

Yazilim (“SW?”) 4.2 siiriimiinden baglayarak varsayilan olarak parolalari parola karmalari
kullanarak kaydetmemeye ayarladik. Kullanicilar igin parolalar: depolamak etkinlestirilebilir,
ancak yeni uygulamalar icin 6nerilmez.

Daha eski SW siirtimleri parolalarin cihazda sifrelenmis olarak depolanmasini gerektirir. 4.2 ve
sonraki siirtimlerde artik bunlara sahip olmadigimiz i¢cin 4.1.x ve daha diisiik bir siiriime gecmek
istiyorsaniz yonetici parolasini saglamaniz gerekecektir. Ayni parola ifadesi dnytikleyici girisi
icin de kullanilacaktir.

Cihazda parolasi depolanmamuis tiim kullanicilar, yeni parolalar uygulanana kadar diisiirme
isleminden sonra giris yapamayacaktir.

Tekdiizen Kaynak Bulucu (Uniform Resource Locator, URL) asagidaki bigime sahip olabilir:
http://<username>:<password>@<host>:<port>/<path>
https://<username>:<password>@<host>:<port>/<path>
ftp://<username>:<password>@<host>:<port>/<path>
sftp://<username>:<password>@<host>:<port>/<path>
tftp://<host>/<path>

file:///<path>

Bir yazilim giincellemesi yayinlandiginda, gecerli yapilandirma (anahtarlar/sertifikalar gibi dosyalar dahil)
yedeklenir. Dosya sistemindeki diger degisiklikler silinir. Yapilandirma genellikle geriye doniik uyumludur. Ayni
siiriim satirindaki 6nceki bir yazilima geri doniis yaparken de ileriye déniik uyumluluk uygulariz; bu, aslinda
ayarlarin ve ozelliklerin kaybina yol acabilecek bilinmeyen yapilandirma yonergelerini ayiklayarak
gerceklestirilir. Bu nedenle, calisan yapilandirmanin bir kopyasini saklamak her zaman iyi bir fikirdir.

Dikkat

Onceki bir siiriim hattinda (6r. 3.7.0'dan 3.6.0'a) biiyiik bir diisiirme yapmaniz durumunda, liitfen
yalnizca bunlarin tam olarak ileriye doniik uyumlu olma egiliminde olmasi nedeniyle her zaman
o dalin en son siiriimiinii (6r. 3.6.0.X) kullandiginizdan emin olun. Ayrica, baz1 donanim
ozelliklerinin calismayabilecegini (6r. o siirlimde uygulanmamigsa) unutmayin. Siipheniz varsa
liitfen destek ekibimize danigin.
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Bir yazilim goriintiisiit Web Y 6neticisi araciligiyla yiiklenebilir veya belirli bir URL'den alinabilir. Paketten
cikarilacak ve giincelleme basariyla tamamlanirsa etkinlestirilen yedek bir béliime dagitilacaktir. Tiim prosediire
tiim yesil LED'lerin yanip sonmesi eglik eder, sonraki sistem yeniden baglatmasi yavagca yanip sonen bir Durum
LED' ile belirtilir. Yedeklenen yapilandirma 6nyiikleme sirasinda uygulanir ve Durum LED'i bu islem sirasinda
daha hizli yanip soner. Yapilandirmaniza bagh olarak bu biraz zaman alabilir.

Otomatik Yazilim Giincelleme (Automatic Software Update)
Bu menti sistemin otomatik yazilim giincellemesini ¢alistirmak icin kullanilabilir.

Durum (Status) Otomatik yazilim giincellemesini etkinlestir/devre dis1 birak
Giinlin zaman (Time of day) Her giin bu saatte yonlendirici giincelleme kontrolii yapacaktir
Islem (Operation) Sunucudan en son goériintiiyii indirin veya yazilim giincelleme

paketinin indirilmesi gereken URL'yi belirtin. Desteklenen
protokoller TFTP, HTTP, HTTPS ve FTP'dir.
protocol://server/path/file gibi bir URL saglayin

Not: HTTPS URL'lerinin SSL sertifikalar1 yalmzca 6.8.8 altinda CA kok sertifikalarinin bir listesi saglanirsa
dogrulanacaktir.

Yeni yazilim yiiklendikten sonra, ényiikleme sirasinda en son c¢alisan yapilandirma uygulanacaktir. Bu, Durum
LED'inin daha hizl yesil yanip sénmesiyle belirtilir.

6.8.4. Modiil Donanim Yazilimi Giincelleme (Module Firmware Update)

Bu menti belirli bir modiiliin donanim yazilimi giincellemesini gerceklestirmek icin kullanilabilir.

Modiil Donanim Yazilimi Giincelleme

Giincelleme islemi (Update Kullanilan giincelleme islemi yontemi. Bir aygit yazilimi paketini
operation) yiikleyebilir veya belirli bir URL'den indirebilirsiniz.

Modiil (Module) Giincellenmesi gereken modiil.

Depolama (Storage) Giincelleme prosediirii icin kullanilacak gecici depolama. Sinirli

miktarda flaga sahip kutular icin USB boliimiinde diizgiin bir sekilde
ayarlanmig ve ext4 gibi uygun bir dosya sistemi barindiran bir USB
cubugu kullanmak miimkiindiir.

URL Yazilim paketinin indirilmesi gereken sunucu URL'si (6rn.
protokol://sunucu/yol/dosya). Desteklenen protokoller TFTP,
HTTP, HTTPS ve FTP'dir. Sinirh miktarda flaga sahip kutular icin
usb0://<yol-yazilim-paketi> de kullanabilirsiniz.

Bir firmware paketi (ZIP) genellikle bir flash yardimci programu, bir bilgi dosyasi ve karsilik gelen firmware
dosyalarindan olusur. En son siirtimii edinmek icin liitfen https://support.netmodule.com adresini takip edin.

6.8.5. Yazilim Profilleri (Software Profiles)

Sistem, farkli yazilim siiriimlerini tutabilen iki kok boliimden olugsur ve bu menii bunlar arasinda gecis yapmak
icin kullanilabilir. Bunu yaparak, daha yeni bir yazilim siirtimiinii test edebilir ve isler ters giderse kolayca geri
donebilirsiniz.
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6.8.6. Yapilandirma

Web Yoneticisi tizerinden yapilandirma, daha biiyiik cihaz hacimleri icin sikici hale gelir. Bu nedenle
yonlendirici, igleri otomatiklestirmek icin otomatik ve manuel dosya tabanh yapilandirma sunar. Sistemi basariyla
kurdugunuzda yapilandirmay: yedekleyebilir ve daha sonra sistemi bununla geri yiikleyebilirsiniz. Kok dizine
yapilandirma dosyasini ve diger temel dosyalarin (sertifikalar gibi) paketlenmis bir siiriimiinii iceren tek bir
yapilandirma dosyasi (.cfg) veya tam bir paket (.zip) yiikleyebilirsiniz.

Manuel Dosya Yapilandirmasi

HOME INTERFACES ROUTING FIREWALL VPN SERVICES

Currant Conflguration

Dezcrption:

Configuration
File Configuration

Legal Nofice:

File Configuration  Automalic Updates

LOGOUT

SYSTEM

a2lx4dB240355495d 20127 1 beacH B

@ Download canliguration fike

Uipload configy

1 file

Update conliguration from UAL

Ekran 6.69.: Elle Dosya Yapilandirma

Bu boliim, su anda ¢aligsan sistem yapilandirmasini (sertifikalar gibi temel dosyalar dahil) indirmek icin
kullanilabilir. Belirli bir yapilandirmay: geri yiiklemek icin daha 6nce indirilmis bir yapilandirmay1
yiikleyebilirsiniz. Eksik yapilandirma yonergelerinin fabrika varsayilanlarina ayarlanmasi veya yok sayilmasi
arasinda secim yapabilirsiniz, bu da potansiyel olarak var olan yapilandirma yonergelerinin sistemde tutulacagi

anlamina gelir.
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Otomatik Dosya Yapilandirma (Automatic File Configuration)

m WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Flle Configuration Automatic Updates

Automatic Updabes
Authemntication

Configuration
Fils Caniguration Apely

Legal Notice:

Ekran 6.70.: Otomatik Dosya Yapilandirma

Bu menti sistemin otomatik yapilandirma giincellemesini ¢alistirmak icin kullanilabilir. Asagidaki gibi
yapilandirilir:

Durum (Status) Otomatik yapilandirma giincellemesini etkinlestir/devre dis1 birak
Giintin zamam (Time of day) Sistemin giincellemeleri kontrol etmesi gereken giiniin saati
Islem (Operation) Yapilandirma dosyasinin alinacagi URL (desteklenen protokoller

HTTP, HTTPS, TFTP, FTP'dir)
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Fabrika Yapilandirmasi (Factory Configuration)
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INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM
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Ekran 6.71.: Fabrika Yapilandirmasi

Bu menti, cihaz1 fabrika varsayilanlarina sifirlamak i¢in kullanilabilir. Mevcut yapilandirmaniz kaybolacaktir.
Bagaril bir sekilde baslatilan fabrika sifirlamasi, tiim LED'lerin yanmis olmasiyla fark edilebilir. Fabrika
sifirlamasi, ilk Ethernet arayiiziiniin IP adresini 192.168.1.1'e geri ayarlayacaktir. Varsayilan ag parametrelerini
kullanarak cihazla tekrar iletisim kurabileceksiniz. Su anda ¢alisan yapilandirmayi, bir fabrika sifirlamasi
baslatildiginda bile (6rnegin servis personeliniz tarafindan) etkin kalacak fabrika varsayilanlari olarak

kaydedebilirsiniz.

Liitfen bunun ¢alisan bir yapilandirmaya karsilik geldiginden emin olun. Varsayilan ayarlara gercek bir fabrika
sifirlamasi, orijinal fabrika yapilandirmasini geri yiikleyerek ve fabrika sifirlamasini tekrar baglatarak

gerceklestirilebilir.
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6.8.7. Sorun giderme (Troubleshooting)

Ag Hata Ayiklama (Network Debugging)
Ag hata ayiklama icin ping, traceroute, tcpdump ve darkstat gibi cesitli araclar bulunmaktadir.

Ping Ping yardimc1 programi, uzak bir ana bilgisayara IP iizerinden
ulasilip ulagilamadigim dogrulamak icin kullanilabilir.

Traceroute Traceroute yardimci programi, rota paketlerinin izini uzak bir ana
bilgisayara yazdirmak icin kullanilabilir.

Tcpdump tcpdump yardimci programi, daha sonra Wireshark ile analiz
edilebilecek bir arayiiziin ag yakalama (PCAP) goriintiisiinii
olusturur.
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Sistem Hata Ayiklama (System Debugging)
Burada Debug log secenegini secerek sistem giinl{igiinii goriintiileyebilirsiniz veya 6nyiikleme giinliigiiyle
ilgileniyorsaniz Boot log'u segin.
Kutuda neler olup bittigini gormenin bir bagka yolu da root olarak bir SSH veya Telnet oturumu agmak ve
tail- log yazmaktr.

Ayrica sistem giinliigii bir syslog sunucusuna yonlendirilebilir, bkz. Bélim 6.8.1.

NB3800
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Ekran 6.72.: Log Gorlintiileyici
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Teknik Destek (Tech Support)

Burada bir teknik destek dosyasi olusturabilir ve indirebilirsiniz. Destek ekibimizle e-posta veya ¢evrimici destek
formumuz araciligiyla iletisime gectiginizde bu dosyay1 saglamanizi siddetle dneririz, ¢linkii bu, sorununuzu
analiz etme ve ¢cozme siirecini 6nemli 6lciide hizlandiracaktir. Giinliik dosyalar burada goriintiilenebilir,
indirilebilir ve sifirlanabilir. Herhangi bir sorun olmas: durumunda liitfen bunlar1 dikkatlice inceleyin. Olasi
yapilandirma sorunlarinin daha fazla analizi i¢in bu sayfada cesitli araglar bulunmaktadir.

m WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Tech Supparn

¥ou can generate and downlbozd a tech support fike hee,

Configuration Dawrila

Troubleshooting

Legal Notice:

Ekran 6.73.: Teknik Destek Dosyasi

Herhangi bir IP arayiiziinii izlemek ve ana bilgisayarlar arasindaki bireysel paket akislarini incelemek
miimkiindiir. Bu, kutuya giris yaparak ve tcpdump aracini kullanarak bir ag paketi yakalama baslatarak
gerceklestirilebilir. Daha sonra ad ¢éziimlemesini atlatmak icin gecis yapmanizi 6neririz (6rn. tcpdump -n -i lan0).
Ayrica Web Y o6neticisi'ni kullanarak PCAP formatinda bir dokiim olusturabilir, bilgisayariniza indirebilir ve
Wireshark ile daha fazla inceleme gerceklestirebilirsiniz (www.wireshark.org adresinde mevcuttur).
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6.8.8. Anahtarlar ve Sertifikalar (Keys and Certificates)

Anahtar ve sertifika sayfasi, hizmetlerinizi (HTTP ve SSH sunucusu gibi) giivence altina almak i¢in gerekli
dosyalar1 olusturmaniza olanak tanir, ayrica sertifika tabanli VPN tiinelleri ve WLAN istemcileri i¢in kimlik

dogrulama ve sifreleme uygulamaniza da olanak tanir.

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Keys & Certificates Ganfiguration

Hame Description

Wah Sarves The 551 certicales used by the Waeb servar

MOTT Braker The S50 certicates used by the Wab sener
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Lagal Notice:

Roat CA The root autharity used far issung local cetficates

LOGOUT

Status

missing &

Ekran 6.74.: Anahtar ve Sertifikalar
Giris sayfalari, yiiklii anahtarlar ve sertifikalar hakkinda genel bir bakis sunar. Asagidaki boliimler goriinebilir:

Root CA Sertifikalar1 veren kok Sertifika Yetkilisi (CA), anahtar1 diger
sistemlerdeki giivenilir ticlincii taraflarca sertifikalandirilmak icin

kullanilabilir

Web sunucu (Web server) HTTP over SSL (HTTPS) calistirmak icin gereken Web sunucusu
sertifikalari.

MQTT Broker TLS tizerinden sifrelenmis baglant1 ile MQTT calistirmak icin
gereken MQTT Broker sertifikalari.

SSH Sunucu (SSH server) SSH sunucusu i¢cin DSS/DSA anahtarlari.

SSH kimlik dogrulama (SSH SSH yetkilendirmesi icin kullanilan anahtarlar.

Authorization)

OpenVPN OpenVPN tiinellerini ¢alistirmak icin sunucu veya istemci
anahtarlari ve sertifikalari.

[Psec I[Psec tiinellerini ¢alistirmak igin sunucu veya istemci anahtarlari ve
sertifikalari.
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WLAN Sertifika tabanli WLAN kimlik dogrulamasim (6rnegin WPA-EAP-
TLS) uygulamak icin anahtarlar ve sertifikalar.

ETH Ethernet portlarinda IEEE 802.1X iizerinden kimlik dogrulama icin
anahtarlar ve sertifikalar.

Otoriteler (Authorities) SSL istemci baglantilar1 kurarken giivendigimiz diger sertifika
otoriteleri.

Tablo 6.196.: Sertifikalar Kismi

Her sertifika boliimii icin asagidaki islemleri yapmak miimkiindiir:

Yerel olarak iiret (generate locally) Anahtari ve sertifikay1 kutuda yerel olarak olusturun (daha fazla
secenek icin 6.8.8'e bakin)

Dosyalar yiikle (upload files) Anahtar ve sertifika yiiklenecek. PKCS12, PKCS7, PEM/DER
formatindaki dosyalar1 ve OpenSSH veya Dropbear formatindaki
RSA/DSS anahtarlarini destekliyoruz.

SCEP araciligiyla kaydolun (enroll Anahtar ve sertifikay1 SCEP araciligiyla kaydedin (daha fazla

via SCEP) secenek icin 6.8.8'e bakin)

Sertifikay1 indir (download Anabhtar ve sertifikay1 ZIP formatinda indirin (dosyalar PEM
certificate) formatinda kodlanacaktir)

Imza istegi olustur (create signing  Anahtan yerel olarak olugturun ve bagka bir yetkili tarafindan
request) imzalanmis bir sertifikay1 almak icin bir imzalama istegi olusturun
Sertifika sil (erase certificate) Bu boliimle iligkili tiim anahtarlar ve sertifikalari silin

Tablo 6.197.: Sertifika Islemleri
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Yapilandirma
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Ekran 6.75.: Sertifika Yapilandirma

Bu sayfa, anahtarlar ve sertifikalar tizerinde ¢alisirken uygulanacak bazi genel yapilandirma secenekleri saglar.
Anahtarlar, sertifikalar ve imzalama istekleri yerel olarak tiretilirse, asagidaki ayarlar dikkate alinacaktir:

Organizasyon (Organisation (O))
Departman (Department (OU))
Konum (Location (L))

Eyalet (State (ST))

Ulke (Country (C))

Bilinen adi1 (Common Name (CN))

E-posta (E-mail)

Son kullanma tarihi (Expiry period)
Anahtar biiyiikliigii (Key size)

DH asal sayilar1 (DH primes)

Imza (Signature)

Sifre (Passphrase)

NB3800

Sertifika sahibinin kurulusu

Sertifika yayincisinin ait oldugu kurulus biriminin ad1
Sertifika sahibinin konumu

Sertifika sahibinin bulundugu eyalet/sehir

Sertifika sahibinin iilkesi (genellikle bir TLD kisaltmasi)

Sertifika sahibinin genel adi, esas olarak bir ana bilgisayari
tamimlamak i¢in kullanilir

Sertifika sahibinin e-posta adresi

Sertifikanin bundan sonra gecerli olacag1 giin sayisi
Ozel anahtarin bit cinsinden uzunlugu

Ozel Diffie-Hellman asal sayilari icin bit sayisi
Sertifikalar imzalarken kullanilan imza algoritmasi

Ozel bir anahtara erigmek/agmak i¢in kullanilan parola. Bu parola,
ilk kez oturum actiginizda rastgele bir dizeye baslatilir. (bkz. 6.1.1)
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Liitfen yerel rastgele sayi iiretecinin (RNG) cogu uygulama icin oldukca iyi bir rastgelelik sagladig1 gerceginin
farkinda olun. Daha giiclii sifreleme zorunluysa, anahtarlari harici bir RNG cihazinda olusturmanizi veya tiim
sertifikalar1 tamamen uzak bir sertifika sunucusunda yonetmenizi éneririz. Bununla birlikte, yerel bir sertifika
yetkilisi kullanmak tiim gerekli sertifikalar1 verebilir ve yonetebilir ve ayrica bir sertifika iptal listesi (CRL)
calistirabilir.

Anahtarlar ice aktarirken, sertifika ve anahtar dosyas1 PEM/DER veya PKCS7 biciminde ayr1 ayr1 kodlanmig
olarak yiiklenebilir. Tiim dosyalar (CA sertifikasi, sertifika ve &zel anahtar) ayrica PKCS12 kapsayici bi¢imi
kullanilarak tek seferde yiiklenebilir. RSA/DSS anahtarlar1 OpenSSH veya Dropbear bigcimlerinden
doniistiiriilebilir. Ozel anahtar1 agmak icin parolay belirtmek miimkiindiir. Liitfen sistemin sertifikay: yiiklerken
genellikle sistem genelindeki sertifika parolasini bir anahtara uygulayacagini unutmayin. Bu nedenle, genel
parolay1 degistirmek, tiim yerel anahtarlarin yenisiyle donatilmasiyla sonuglanacaktir.

SCEP Yapilandirmasi (SCEP Configuration)

Sertifikalar Basit Sertifika Kayit Protokolii (Simple Certificate Enrollment Protocol, SCEP) kullanilarak
kaydediliyorsa asagidaki ayarlar yapilandirilabilir:

SCEP durumu (SCEP status) SCEP'in etkin olup olmadigini belirtir

URL SCEP URL'si genellikle http://<host>/<path>/pkiclient.exe
bi¢cimindedir

CA parmak izi (CA fingerprint) Uzak otoriteyi tanimlamak icin kullanilan sertifikanin parmak izi.

Bos birakilirsa, herhangi bir CA'ya giivenilecektir.

Parmak izi algoritmasi (Fingerprint CA'y1 (MD5 veya SHA1) tamimlamak icin parmak izi algoritmasi
algorithm)

Yoklama aralig: (Poll interval) Bir sertifika istegi icin saniye cinsinden yoklama aralig

Istek zaman asimi (Request Bir sertifika istegi icin saniye cinsinden maksimum sorgulama siiresi
timeout)

ID tipi (ID type) IP, E-posta veya DNS olabilir

Sifre (Password) SCEP sunucusunun sifresi

Sertifikalar1 kaydederken, CA sertifikas1 baslangicta getca islemi kullanilarak belirtilen SCEP URL'sinden
aliacaktir. Yapilandirma sayfasinda gosterilecektir ve dogru yetkiliye ait oldugu dogrulanmalhdir. Aksi takdirde,
CA reddedilmelidir. Bu kisim, giiven zincirini olusturdugu icin SCEP kullanirken énemlidir.

Bir sertifika kayit istegi zaman agimina ugrarsa, kesintiye ugrayan kayit istegini yeniden tetiklemek miimkiindiir

ve daha 6nce olusturulan anahtar kullanilarak devam ettirilecektir. Bir istek reddedilmisse, 6nce sertifikay1
silmeniz ve ardindan kayit siirecini bastan baglatmaniz gerekir.
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Yetkililer (Authorities)

SSL istemci baglantilar i¢in (SDK islevleri tarafindan veya yapilandirma/yazilim goériintiileri indirilirken
kullanilan) giivenilir kabul edilen CA sertifikalarinin bir listesini yiikleyebilirsiniz.

Mozilla Firefox ile belirli bir siteden CA sertifikasin1 almak icin asagidaki adimlar gerekecektir:
* Tarayiay ilgili HTTPS web sitesine yonlendirin
* Adres cubugundaki asma kilide tiklayin
* Daha Fazla Bilgi ve Sertifikay1 Goriintiile diigmesine tiklayin
* Ayrnntilar sekmesini secin ve Digsa Aktar diigmesine basin
* Dosya icin bir yol secin (6r. website.pem)
Kendi kendine imzalanmis yetkililerden gelen sertifikalar ayrica su sekilde caligtirilarak da alinabilir:

echo quit | \
openssl s_client -showcerts -connect <host>:443 | \
sed -ne ’/-BEGIN CERTIFICATE-/,/-END CERTIFICATE-/p’ > other.crt

PEM kodlu X.509 sertifika dosyalari basit bir diizenleyici kullanilarak diizenlenebilir ve birlestirilebilir
(gerekirse) ve ardindan kutuya yiiklenebilir. Kurulduktan sonra, bu CA sertifikalarindan herhangi biriyle
dogrulama basarisiz olursa bir SSL istemci baglantisi sonlandirilir.
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6.8.9. Lisanslama (Licensing)

NetModule AG yonlendiricilerinin belirli 6zellikleri sistemde gegerli bir lisansin bulunmasini gerektirir, bazilar
da takili modiillere baghdir. Mevcut bilegenler icin gegerli bir lisans almak igin liitfen bizimle iletisime gecin ve
daha sonra yonlendiriciye yiiklenebilecek seri numaraniza dayal bir lisans dosyas1 saglayacagiz.

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Ligense Installation

@ Upioad license file

Download licanse faom URL

Choose File] - yi. -

Ligensing Stalus

Sarial nurmber: 0O112E

Licanss status

Feature Availability Licensing Status
FME2IF n unlicansed

3PS i

G ]

ITHP no licansed

Licensing

Legal Notice

o

TH_AIN it
LUMTS d
R n : i
WOICE o

Ekran 6.76.: Lisanslama
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6.8.10. Yasal Uyari

Dikkat
Ucretsiz ve Agik Kaynakli Yazilimlar hakkinda 3. boliimii inceleyin

Telif Hakki (C) 2025, NetModule AG. Tiim haklar saklidir.
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6.9. CIKIS (LOGOUT)

Liitfen Web Yo6neticisi'nden ¢ikis yapmak icin bu meniiyii kullanin.
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7. Komut Satiri Araylizii (Command Line Interface)

Komut Satir1 Arayiizii (CLI), yonlendiriciye genel bir kontrol arayiizii sunar ve yapilandirma parametrelerini
almak/ayarlamak, giincellemeleri uygulamak, hizmetleri yeniden baslatmak veya diger sistem gorevlerini
gerceklestirmek icin kullanilabilir. Yonetici kullanicisi olarak oturum acildiginda veya c 11 - i calistirlldiginda
etkilesimli modda otomatik olarak baglatilir. Ancak, sistem kabugundan ¢agrilirken ayni s6zdizimi kullanilabilir.
Kullanilabilir komutlarin listesi c11 - 1 calistirllarak goriintiilenebilir. CLI, TAB tamamlamayi destekler, yani
herhangi bir anda TAB tusuna basilarak girilen sozciikleri veya parcalar: genisletir. Bu, komutlar icin gecerlidir
ancak bazi argiimanlar i¢in de gecerlidir ve genellikle kabukta ¢alismak icin kullanigh bir yol sunar. Liitfen her
CLI oturumunun belirli bir siire (varsayilan olarak 10 dakika) gectikten sonra otomatik olarak oturum
kapatacagini unutmayin. no-autologout komutuyla kapatilabilir.
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7.1. Genel Kullanim

CLI'yi etkilesimli modda calistirirken, girilen her komut RETURN tusuyla yiiriitiilecektir. Girilen karakterler
arasindaki gecerli noktay1 tasimak icin Sol ve Sag tuslarini veya girilen komutlarin ge¢misini aramak icin Yukar1
ve Asagl tuslarim kullanabilirsiniz. Exit yazip CTRL-c'ye iki kez veya bos bir komut satirinda CTRL-d'ye basmak
CLI'den ¢cikmanizi saglar.

CTRL-a Gegerli satirin basina git

CTRL-e Satirin sonuna git

CTRL-f Bir karakter ileri git

CTRL-b Bir karakter geri git

ALT-f Bir sonraki kelimenin sonuna dogru ilerle

ALT-b Gecerli veya 6nceki kelimenin bagina geri don

CTRL-1 Ekrani temizle, gecerli satir1 ekranin en tistiinde birak; verilen bir argiimanla, ekrani
temizlemeden gecerli satir1 yenile

CTRL-p Onceki komutu gecmis listesinden getir, listede geriye dogru hareket et

CTRL-n Gecmis listesinden bir sonraki komutu getir, listede ilerle

ALT-< Tarihcedeki ilk satira git

ALT-> Giris gegmisginin sonuna git

CTRL-r Gegerli satirdan baslayarak geriye dogru arama yapin ve gecmiste yukari dogru ilerleyin

CTRL-s Oturumu dondur

CTRL-q Dondurulmus oturumu yeniden etkinlestir

CTRL-d Noktadaki karakteri sil veya satirin bagindaysa CLI'den ¢ik

CTRL-t Karakteri satirin sonuna dogru siiriikleyin, ardindan bu, noktadan 6nceki iki karakteri yer
degistirir

ALT-t Noktadan onceki kelimeyi noktadan sonraki kelimenin &tesine siiriikleyin, noktayi o
kelimenin iizerine de tasiyin. Nokta satirin sonundaysa, bu satirdaki son iki kelimeyi yer
degistirir.

CTRL-k Metni noktadan satir sonuna kadar sil

CTRL-y Silinen metnin iist kismin1 tamponun su noktasina ¢ekin

Bosluk iceren argiimanlarla komut girerken tirnak isareti (") kullanilmasinin gerekebilecegini liitfen unutmayin.
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7.2. Yardim

Help komutu, argiiman olmadan ¢agrildiginda kullanilabilir komutlarin listesini almak i¢in kullanilabilir, aksi
takdirde belirtilen komutun kullanimin yazdirir.

> help

Usage:

help [<command>]
Available commands:

get Get config parameters

set Set config parameters

done Check done

update Update system facilities

cert Manage keys and certificates
status Get status information

scan Scan networks

send Send message , mail , techsupport or ussd
restart Restart service

debug Debug system

reset Reset system to factory defaults
reboot Reboot system

shell Run shell command

help Print help for command
no—autologout Turn off auto —-logout

history Show command history

exit Exit

7.3. Yapilandirma Parametrelerinin Alinmasi

Yapilandirma degerlerini almak icin get komutu kullanilabilir.

> get -h
Usage:
get [- hsvfc] <parameter > [< parameter >..]
Options:
-S generate sourceable output
-V validate config parameter
-f get factory default rather than current value
-c show configuration sections

7.4. Yapilandirma Parametrelerinin Yazilmasi

set komutu yapilandirma degerlerini ayarlamak icin kullanilabilir.
> set -h

Usage:

set [-hv] <parameter>=<value > [<parameter>=<value>..]
Options:

-V validate config parameter
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7.5. Yapilandirmanin Tamamlandigini Kontrol Etme

done komutu, bir yapilandirma degisikliginden sonra tiim degisiklik komut dosyalarinin tamamlanip

tamamlanmadigim kontrol etmek icin kullanilabilir.
> done -h

Usage:
done [—h]

7.6. Durum Bilgilerinin Alinmasi

status komutu sistemin ¢esitli durum bilgilerini almak icin kullanilabilir.

> status -h
Usage:
status [—-hs]<section >
Options:
-s generate sourceable output
Available sections:

summary Short status summary

info System and config information
config Current configuration
system System information
configuration Configuration information
license License information

wwan WWAN module status

wlan WLAN module status

gnss GNSS (GPS) module status
eth Ethernet interface status
lan LAN interface status

wan WAN interface status
openvpn OpenVPN connection status
ipsec IPsec connection status
pptp PPTP connection status
gre GRE connection status
dialin Dial -In connection status
mobileip MobileIP status

dio Digital IO status

audio Audio module status

can CAN module status

uart UART module status

ibis IBIS module status
redundancy Redundancy status

sms SMS status

firewall Firewall status

qos QoS status

neigh Neighborhood status
location Current Location
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7.7. Aglan Tarama
scan komutu, kullanilabilir WWAN ve WLAN aglarini taramak icin kullanilabilir.

> scan —-h
Usage:
scan [-hs] <interface>
Options:
-s generate sourceable output

7.8. E-posta veya SMS Gonderme

send komutu, belirtilen adrese veya telefon numarasina E-Posta/SMS yoluyla mesaj gondermek icin
kullanilabilir.

> send -h

Usage:
send [-h] <type><dest><msg>

Options:
<type> type of message to be sent (mail, sms,techsupport,ussd)
<dest> destination of message (mail-address,phone-number or index)

7.9. Sistem Gilincelleme

update komutu cesitli sistem giincellemelerini gerceklestirmek icin kullanilabilir.

> update -h

Usage:
update [—hfrsn]<software|config|license|sshkeys><URL>
Options:
-r reboot after update
-f force update
-n don't reset missing config values with factory defaults
-s show update status

Available update targets:

software Perform software update
firmware Perform module firmware update
config Update configuration

license Update licenses

sshkeys Install SSH authorized keys

Ayrica sunucumuzdaki en son siirtimii yiiklemek icin 'update software latest'komutunu da
calistirabilirsiniz.
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7.10. Anahtarlari ve Sertifikalari YOnet

cer t komutu anahtarlar ve sertifikalar1 yonetmek icin kullanilabilir.
> cert -h

Usage:
cert [-h] [-p phrase] <operation> <cert> [<url>]

Possible operations:

install install a certificate from specified URL
create create a certificate locally

enroll enroll a certificate via SCEP

erase erase an installed certificate

view view an installed certificate

7.11. Servisleri Yeniden Baslatmak

restart komutu sistem servislerini yeniden baslatmak icin kullanilabilir.

> restart -h
Usage:
restart [-h] <service>

Available services:

configd Configuration daemon
dnsmasq DNS/DHCP server
dropbear SSH server
firewall Firewall and NAPT
gpsd GPS daemon

gre GRE connections
ipsec IPsec connections
lighttpd HTTP server
link-manager WAN links

network Networking

openvpn OpenVPN connections
pptp PPTP connections
qos QoS daemon

smsd SMS daemon

snmpd SNMP daemon
surveyor Supervision daemon
syslog Syslog daemon
telnet Telnet server
usbipd USB/IP daemon
voiced Voice daemon
vrrpd VRRP daemon

wlan WLAN interfaces
wwan—-manager WWAN manager
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7.12. Hata Ayiklama

Hata ayiklama/giinliik mesajlarin1 almak icin debug komutu kullamlabilir.

> debug -h
Usage:
debug [-h] <target>

Available debug targets:
configd
event—-manager
home—-agent
led-manager
link-manager
mobile—-node
gmid
gosd
scripts
sdkhost
ser2net
smsd
surveyor
swupdate
system
voiced
watchdog
wwan-manager

wwanmd

7.13. Sistemi Sifirlama

reset komutu yonlendiriciyi fabrika ayarlarina sifirlamak icin kullanilabilir.

> reset -h
Usage:
reset [—-h]

7.14. Sistemi Yeniden Baslatma

Yonlendiriciyi yeniden baslatmak icin reboot komutu kullanilabilir.

> reboot -h
Usage:
reboot [-h]

7.15. Kabuk Komutlarini Calistirma

she 11 komutu, bir sistem kabugunu calistirmak ve herhangi bir uygulamay1 veya betigi calistirmak icin
kullanilabilir.

> shell -h
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Usage:

shell [-h] [<cmd>]

7.16. Komut Gecmisi

history komutu, girilen komutlarin listesini kullanici bazinda yazdiracaktir.
> history -h
Usage:

history [-c]

Komut gecmisi history -c ile temizlenebilir.

7.17. CLI-PHP

CLI uygulamasinin HTTP 6n ucu olan CLI-PHP, y6nlendiriciyi uzaktan yapilandirmak ve kontrol etmek icin
kullanilabilir. Fabrika yapilandirmasinda etkinlestirilmistir, bu nedenle dagitim amaclari igin kullanilabilir, ancak
yonetici hesab1 kuruldugu anda devre dis1 birakilir. Hizmet daha sonra c lLiphp.status yapilandirma
parametresi ayarlanarak acilip kapatilabilir:

cliphp.status=0 Service is disabled

cliphp.status=1 Service is disabled

Bu béliim Siirtim 2 icin CLI-PHP arayiiziinii agiklar. POST ve GET isteklerini kabul eder.

Dikkat

Ornekler yalmzca bu arayiiziin kullanimim gosterim amaciyla gésterir. Uretken ortamlar icin
GET ve HTTP yerine POST ve HTTPS kullanilmasi 6nerilir. Bu arayiizii test etmek icin GET
isteklerini kullanirsaniz tarayici gecmisinizin parolalar ve diger hassas bilgiler dahil GET
isteklerini depolayacagini liitfen unutmayin.

GET istekleri ile calistinldiginda genel kullanim su sekilde tanimlanir:
Usage

http(s) ://cli.php?<keyl>=<valuel>&<key2>=<value2>..<keyN>=<valueN>

Available keys:

output Output format (html,plain)

usr Username to be used for authentication
pwd Password to be used for authentication
command Command to be executed

arg0..arg3l Arguments passed to commands

Notes:
The commands correspond to CLI commands as seen by 'cli -1', the
arguments (arg0..arg3l) will be directly passed to cli.
Thus, an URL containing the following sequence:
command=get&arg0=admin.password&argl=admin.debug
will lead to cli being called as:

cli get "admin.password" "admin.debug"
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It supports whitespaces but please be aware that any special characters in
the URL must be specified according to RFC1738 (usually done by common
clients such as wget, lynx, curl).

Response:
The returned response will always contain a status line in the format:
<return >: <msg>
with return values of OK if succeeded and ERROR if failed. Any
output from the commands will be appended.

Examples:
OK: status command successful

ERROR: authentication failed

status - Durum bilgilerini goriintiile

Key usage:
command=status[&arg0=<section>]

Notes:

Available sections can be retrieved by running

command=status&arg0=-h

Please note that the status summary can be displayed without authentication.
Examples:

http://192.168.1.1/cli.php?version=2&output=html&usr=admin&pwd=adminOl&command=
status&arg0=-h

http://192.168.1.1/cli.php?version=2&output=html&usr=admin&pwd=admin0l&command=
status&argO0=summary

http://192.168.1.1/cli.php?version=2&output=html&command=status

get - Yapilandirma parametresini al

Key usage:

command=get&arg0=<config-key>[&argl=<config-key>..]
Examples:
http://192.168.1.1/cli.php?version=2&output=htmls&usr=admin&épwd=admin0l&command=

get&argO0=config.version

http://192.168.1.1/cli.php?version=2&output=htmls&usr=admin&pwd=adminOl&command=

get&arg0=openvpn.status&argl=snmp.status&arg2=ipsec.status
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set - Yapilandirma parametresini ayarla
Key usage:

command=set&arg0=<config-key>&argl=<config-value>[&arg2=<config-key>&arg3=<
config-value>..]
Notes:
In contrast to the other commands , this command requires a set of tuples
because of the reserved '=' char , i.e.
[arg0=key0 , argl=vallO], [arg2=keyl, arg3=vall]l, [argd4=key2, argb=val2], etc
Examples:
http://192.168.1.1/cli.php?version=2&output=html&usr=admin&pwd=admin01l&command=
set&argl0=snmp.status&argl=1
http://192.168.1.1/cli.php?version=2&output=htmlsusr=admin&pwd=admin0l&command=

set&argl0=snmp.status&argl=0&arg2=openvpn.status&arg3=1

restart - Bir sistem hizmetini yeniden baslat
Key usage:

command=restart&argl=<service >
Notes:
Available services can be retrieved by running 'command=restart&argO=-h'
Examples:
http://192.168.1.1/cli.php?version=2&output=htmlsusr=admin&épwd=admin0l&command=
restart&arg0=-h
http://192.168.1.1/cli.php?version=2&output=html&usr=admin&pwd=adminOl&command=

restart&arg0=link-manager

reboot - Sistemin yeniden baslatilmasini tetikler
Key usage:
command=reboot

Examples:
http://192.168.1.1/cli.php?version=2&output=html&usr=admin&pwd=adminOl&command=

reboot

reset - Fabrika ayarlarina sifirlamay1 calistir
Key usage

command=reset
Examples:
http://192.168.1.1/cli.php?version=2&output=html&usr=admin&pwd=adminOl&command=

reset
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update — Sistemi Giincelle
Key usage:
command=update&arg0=<facility>&argl=<URL>
Notes:
Available facilities can be retrieved by running 'command=update &argO=-h'
Examples:
http://192.168.1.1/cli.php?version=2&output=html&usr=admin&épwd=admin0l&command=
update&sargl0=software&argl=tftp://192.168.1.254/latest

http://192.168.1.1/cli.php?version=2&output=html&usr=admin&épwd=admin0l&command=
update&arg0=configsargl=tftp://192.168.1.254/user-config.zip

http://192.168.1.1/cli.php?version=2&output=html&usr=admin&pwd=adminOl&command=
update&argl=license&argl=http://192.168.1.254/xxx.1lic

http://192.168.1.1/cli.php?version=2&output=html&usr=admin&pwd=admin0l&command=
updatesarg0=firmware&argl=wwanO&arg2=tftp://192.168.1.254/firmware

send — SMS Gonder
Key usage:

command=send&argl=sms&argl=<number>&arg2=<text>

Notes:
The phone number has to be specified in international format such as +123456789
including a leading plus sign (which can be encoded with %2B). The SMS daemon
must be properly configured prior to using that function.

Examples:
http://192.168.1.1/cli.php?version=2&output=html&usr=admin&pwd=admin0l&command=
send&arg0=sms&argl=%2B123456789&arg2=test

send — E-posta Gonder
Key usage

command=send&argl=mail&argl=<address>&arg2=<text>

Notes:
The address has to be a valid E-Mail address such as abc@abc.com (the at-sign can
be encoded with %40). The E-Mail client must be properly configured prior to
using that function.

Examples:
http://192.168.1.1/cli.php?version=2&output=html&usr=admin&pwd=adminOl&command=
send&arg0=mail&argl=abc%$40abc.com&arg2=test

send — TechSupport Gonder

Key usage
command=send&arg0=techsupport&argl=stdout
command=send&argl0=techsupport&argl=<address>&arg2=<subject>
Notes:
The address has to be a valid E-Mail address such as abc@abc.com ( the at-sign
can be encoded with %40). The E-Mail client must be properly configured prior to
using that function.
In case of stdout, the downloaded techsupport file will be called 'download'.
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Examples:
http://192.168.1.1/cli.php?version=2&output=mimesusr=admin&épwd=admin0l&command=
send&argl=techsupport&argl=stdout

http://192.168.1.1/cli.php?version=2&output=htmls&usr=admin&pwd=adminOl&command=
send&arg0=techsupport&argl=abc%40abc.com&arg2=subject

send - USSD Kodu Gonder

Key usage:
command=send&argl=ussd&argl=<card>&arg2=<code >

Notes:
The argument card specifies the card module index (e.g. 0 for wwanO). The USSD
code can consist of digits, plus signs, asterisks (can be encoded with \%2A) and
dashes (can be encoded with \%23).

Examples
http://192.168.1.1/cli.php?version=2&output=htmls&usr=admin&épwd=admin0l&command=
send&argl=ussd&argl=0&arg2=%2A100%23
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A. Ek

A.l1. Kisaltmalar

Aciklama

ANY Genel olarak mevcut boliim tarafindan sunulan tiim secenekleri icerir
APN Erisim Noktas1 Adi (Access Point Name)
ASU Keyfi Gii¢ Birimi (Arbitrary Strength Unit)

CID Hiicre Kimligi, her Baz Alic1-Verici Istasyonunu (BTS) tammlamak igin kullanilan genellikle
benzersiz bir sayidir.

CLI Yonlendiriciyi sorgulamak veya sistem gorevlerini gerceklestirmek icin kullanilan genel
arayiiz (Komut Satir1 Arayiizii, Command Line Interface, CLI)

DHCP  Dinamik Ana Bilgisayar Yapilandirma Protokolii (Dynamic Host Configuration Protocol)

DNS Alan Adi Sistemi (Domain Name Server)

ETHx Ethernet arayiizlerini belirtir (tekli veya anahtarlanmis olabilir)

FQDN  Tam nitelikli alan ad1 (Fully Qualified Domain Name)

GHz Gigahertz

GNSSx  Kiiresel Konumlandirma Uydu Sistemi modiiliinii belirtir (Global Navigation Satellite System)
GUI Grafiksel Kullanic1 Arayiizii

HTTP Koprii Metni Aktarma Protokolii (HyperText Transfer Protocol)

ICCID  Entegre Devre Karti Tanimlayicisi (Integrated Circuit Card Identifier)

IMEI Uluslararas1 Mobil Cihaz Kimligi (International Mobile Station Equipment Identity)

IMSI Uluslararas1 Mobil Abone Kimligi (International Mobile Subscriber Identity)

INx Sayisal G/C giris portunu belirtir (DIx)

LAC Konum Alani Kodu (Location Area Code)

LAC Sinyallemeyi iyilestirmek icin bir araya getirilen bir dizi baz istasyonunun tanimlayicisi
LAI Konum Alani1 Kimligi (Location Area Identification)

LAI Ulke, ag saglayicis1 ve konum alamim kiiresel olarak benzersiz sekilde tammlar

LANx Local Area Network (LAN) arayiizleri — genellikle Ethernet tabanh (kopriiler dahil)
MAC Ortam Erisim Denetimi (Media Access Control)

Mbps Megabit/saniye

MCC Mobil Ulke Kodu (Mobile Country Code)

MCS Modiilasyon Kodlama Semasi (Modulation Coding Scheme)

MEID Mobil Cihaz Tanimlayicisi (Mobile Equipment Identifier)

MHz Megahertz

MNC Mobil Ag Kodu (Mobile Network Code)

Mobilex Bir WWAN modemini tanimlar
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MOBILEIPx Mobil IP tiinel arayiiziine atifta bulunur

MSISDN
MSS
MTU
NAPT
NAT
NTP
OUTx
PPTPx
PSK
RSRP
RSRQ
RSSI
SDK
SERIALx
SIMx
SIM
SMS
SNMP
SSH
SSID
STP
TAPx
TUNx
USSD
VLAN
VPN
VRRP
WAN
WDS
WLANx

WPA?2
WPA3
WWANXx

NB3800

Mobile Subscriber Integrated Services Digital Network Number
Maximum Segment Size

Maximum Transmission Unit

Network Address and Port Translation

Network Address Translation

Network Time Protocol

Dijital bir G/C ¢ikis portu (DOx) belirtir

Bir PPTP tiinel arayiizii belirtir

Pre-Shared Key

Reference Signal Received Power

Reference Signal Received Quality

Received Signal Strength Indication

Uygulamalar programlamak icin Betik Gelistirme Kiti (Script Development Kit)
Bir seri portu tanimlar

On panelde goriildiigii gibi SIM yuvasim belirtir

Subscriber Identity Module

Short Message Service

Simple Network Management Protocol

Secure Shell

Bir modiilde birden fazla WLAN agini tanimlamak icin kullanilabilir
Spanning Tree Protocol

Bir OpenVPN tiinel arayiiziinii belirtir (TAP'a dayali)

Bir OpenVPN tiinel arayiiziinii belirtir (TUN'a dayal)

Unstructured Supplementary Service Data

Virtual Local Area Network

Virtual Private Network

Virtual Router Redundancy Protocol

Sistemde aktif olan tiim Genig Alan Ag1 (Wide Area Network, WAN) arayiizlerini igerir
Wireless Distribution System

Erisim noktasi olarak yapilandirildiginda ek LAN araytizii olarak temsil edilecek bir
Kablosuz LAN arayiiziinii ifade eder

Wi-Fi Protected Access 2
Wi-Fi Protected Access 3
Kablosuz Genis Alan Ag1 (2G/3G/4G) baglantisini ifade eder

Tablo A.1.: Kisaltmalar
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Genel olarak, dahili arayiizler kiiciik harfle yazilir ve farkh bir adlandirmaya sahip olabilir. indeksleri sifirdan
baslarken, kullanici tarafindan goriilen araytiizler birden baslayarak biiyiik harflerle yazilir.

A.2. Sistem Olaylari (System Events)

I T

101
102
201
202
203
204
205
206
207
208
209
210
301
302
401
402
403
404
406
407
408
409
410
411
412
413
414
415
501
502
503
504
505

NB3800

wan-up
wan-down
dio-inl-on
dio-in1-off
dio-in2-on
dio-in2-off
dio-out1-on
dio-out1-off
dio-out2-on
dio-out2-off
poe-on

poe-off

gps-up

gps-down
openvpn-up
openvpn-down
ipsec-up
ipsec-down
pptp-up
pptp-down
dialin-up
dialin-down
mobileip-up
mobileip-down
gre-up

gre-down

12tp-up
12tp-down
system-login-failed
system-login-succeeded
system-logout
system-rebooting

system-startup
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WAN baglantisi kuruldu
WAN baglantisi kesildi
DIO IN1 acik

DIO IN1 kapali

DIO IN2 acik

DIO IN2 kapali

DIO OUT1 agik

DIO OUT1 kapali

DIO OUT?2 agik

DIO OUT?2 kapali

POE acgik

POE kapal

GPS sinyali mevcut

GPS sinyali mevcut degil
OpenVPN baglantis1 kuruldu
OpenVPN baglantisi kesildi
[Psec baglantis1 kuruldu
[Psec baglantisi kesildi
PPTP baglantisi kuruldu
PPTP baglantisi kesildi
Dial-In baglantisi kuruldu
Dial-In baglantisi kesildi
MobileIP baglantis1 kuruldu
MobilelP baglantisi kesildi
GRE baglantis1 kuruldu
GRE baglantis1 kesildi
L2TP baglantis1 kuruldu
L2TP baglantis kesildi
Giris basarisiz oldu

Giris basarili oldu
Kullanici oturumu kapatti
Sistem yeniden baglatildi
Sistem baglatildi
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506
507
508
509
510
511
512
601
602
603
604
701
702
801
802
901
902
903
904
905
906
1001
1002
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test

sdk-startup
system-time-updated
system-poweroff
system-error
system-no-error
cliphp

sms-sent
sms-notsent
sms-received
sms-report-received
call-incoming
call-outgoing
ddns-update-succeeded
ddns-update-failed
usb-storage-added
usb-storage-removed
usb-eth-added
usb-eth-removed
usb-serial-added
usb-serial-removed
redundancy-master

redundancy-backup
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Test etkinligi

SDK baglatildi

Sistem saati giincellendi

Sistem kapatma tetiklendi

Sistem hata durumunda

Sistem hata durumundan ¢ikt1
cliphp ile sdk betigini baslatin

Kisa mesaj gonderildi

Kisa mesaj gonderilmedi

Kisa mesaj alindi

Kisa mesaj ileti raporu alindi

Gelen cagn

Giden cagr

Dinamik DNS giincellemesi basarili
Dinamik DNS giincellemesi basarisiz
USB depolama aygit1 eklendi

USB depolama aygit1 kaldirildi
USB Ethernet aygiti eklendi

USB Ethernet aygiti1 kaldirildi

USB seri aygiti eklendi

USB seri aygiti kaldirildi
Yonlendirici artik ana yonlendiricidir

Yonlendirici artik yedek yonlendiricidir

Tablo A.2.: Sistem Olaylart
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A.3. Fabrika Yapilandirmasi

Herhangi bir yapilandirma parametresi icin varsayilan degerler iceren fabrika yapilandirmasi yénlendiricideki
/etc/config/factory-config.cfg dosyasindan tiiretilebilir. Ayrica belirli bir varsayilan deger elde
etmek icin cli get -f <parametre> komutunu ¢agirabilirsiniz.
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A.4. SNMP VENDOR MIB

NetModule SNMP VENDOR MIB'i buradan edinebilirsiniz:
https://share.netmodule.com/public/system-software//4.8.0.104/NETMODULE-VENDOR-MIB-4.8.0.104.mib
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A.5. SDK Ornekleri

best-operator.are Baslangicta operatorleri tarayacak ve en iyi sinyale sahip olani sececektir
candump.are CAN mesajlarinin alinmasini saglar.

config-summary.are Su anda ¢alisan yapilandirmanin bir 6zetini gosterir.

dio.are Dijital cikis portu ayarlamak icin kullanilabilir.

dio-monitor.are DIO portlarini izler ve belirtilen telefon numarasina bir SMS goénderir.
dio-server.are DIO portlarim kontrol etmek icin kullanilabilen bir TCP sunucusu uygular.
dynamic-operator.are Mobile2'yi tarar ve Mobil 1'de uygun SIM'i arar

email-to-sms.are E-postalar1 alip SMS olarak ileten basit bir SMTP sunucusu uygular.
etherwake.are Uyuyan bir bilgisayar1 uyandirmak icin kullanilabilir (WakeOnLan)
gps-broadcast.are GPS NMEA akisim1 UDP sunucusuna gonderir (cihaz kimligi dahil).
gps-monitor.are GPS konumu (enlem, boylam) belirtilen aralikta iken WLAN'"1 etkinlestirir.
gps-udp-client.are GPS NMEA akisini uzak bir UDP sunucusuna gonderir.
gps-udp-client-compat.are ~ GPS NMEA akigini (seri/saglama toplami dahil) UDP sunucusuna gonderir.
led.are LED ayarlamak i¢in kullanilabilir

modbus-rtu-master.are Seri porttan gelen mesajlari okumak igin kullanilabilir
modbus-rtu-slave.are Modbus slave sunucusu uygular

modbus-tcp-rtu-gateway.are Modbus TCP RTU ag gecidi uygular

mount-media.are USB depolama ¢ubugunu monte etmek icin kullanilabilir

opcua-browse.are Uzak bir OPC-UA sunucusundaki diigiimleri tarayacaktir

opcua-json.are OPC-UA sunucusunun herhangi bir sicaklik diigiimiinii yoklar ve bunlari
JSON kodlu olarak uzak bir sunucuya gonderir

opcua-read.are OPC-UA sunucusundaki diigtim degerini okur

opcua-write.are OPC-UA sunucusundaki bir diigiime yeni bir deger yazar

ping-supervision.are Belirtilen bir ana bilgisayar1 denetler

read-config.are Bir yapilandirma parametresini okumak icin kullanilabilir

remote-mail.are Uzak bir IMAP/POP3/SMTP sunucusundan e-postalari okur ve gonderir

scan-mobile.are Mobil LAT'yi mevcut aglara gore degistirmek icin kullanilabilir

scan-wlan.are WLAN istemci agini kullanilabilirlige gore degistirmek icin kullanilabilir

send-mail.are Belirtilen adrese bir E-Posta gonderir

send-sms.are Belirtilen telefon numarasina bir SMS génder
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send-techsupport.are
serial-read.are
serial-readwrite.are
serial-tcp-broadcast.are
serial-tcsetattr.are
serial-udp-server.are
serial-write.are
set-ipsec-route.are
sms-confirm.are
sms-control.are
sms-delete-inbox.are
sms-read-inbox.are
sms-to-email.are
sms-to-serial.are
snmp-agent.are
snmp-cmd.are
snmp-trap.are
status.are

syslog.are
tcpclient.are
tcpserver.are
techsupport.are
transfer.are
transfer-file.are
udpclient.are
udp-msg-server.are
udpserver.are
update-config.are
voice-dispatcher-audio.are
webpage.are

write-config.are

NB3800

Teknik destek dosyasi olusturur ve belirtilen e-posta adresine gonderir
Seri porttan mesajlar1 okumak i¢in kullanilabilir

Seri porta yazar ve seri porttan okur

Seri porta gelen mesajlar1 okur ve TCP’den bilgisayarlara iletir (ve tersi)
Seri portun niteliklerini ayarlamak/almak icin kullamlabilir

Seri porta gelen mesajlar1 okur ve UDP’den bilgisayarlara iletir (ve tersi)
Seri porta bir mesaj yazmak icin kullanilabilir

WWAN/WLAN agina bagh olarak IPsec sunucusuna giden yolu ayarlar
Bir mesaj gonderir ve teslimatini onaylar

SMS ile alinan komutlart yiiriitiir

SMS gelen kutusunu temizlemek i¢in kullanilabilir

SMS gelen kutusunu okumak icin kullanilabilir

Gelen SMS mesajlarin belirli bir E-posta adresine iletir

Alinan bir SMS'i seri porta yazmak i¢in kullanilabilir

SNMP aracisinin MIB giriglerini genisletir

SNMP set/get komutlarin verir

SNMP tuzaklar gondermek icin kullamlabilir

Tim durum degiskenlerini goriintiilemek icin kullanilabilir

Basit bir syslog mesaji atin

Bir TCP sunucusuna bir mesaj génderir

Mesajlari alabilen bir TCP sunucusunu uygular

Teknik destek dosyasini uzak bir FTP sunucusuna aktarir

En son GNSS konumlarini uzak bir FTP dosyasinda depolar

Bu betik uzak bir dosyay1 arsivler

Uzak bir UDP sunucusuna bir mesaj gonderir

Mesajlar alabilen ve SMS/E-posta olarak iletebilen bir UDP sunucusu
Mesajlar alabilen bir UDP sunucusu uygular

Bir yapilandirma giincellemesi gerceklestirmek icin kullanilabilir

Bir ses dagiticis1 uygular

Web Yoneticisi'nde goriintiilenebilen bir sayfa olusturur

Bir yapilandirma parametresini ayarlamak icin kullanilabilir

Tablo A.3.: SDK Ornekleri
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